
S�BER ZORBALIĞA 
KARŞI MEDYA ET�Ğ�
REHBER� EL K�TABI

ÇEVRİMİÇİ TEHDİTLERE VE RİSKLERE KARŞI 
KORUMA SAĞLAYIN.

“D�j�tal Ş�ddet: Gençler Arasında S�ber Zorbalığa Karşı Medyanın
Sorumluluğu” projes�, T.C. İç�şler� Bakanlığı, S�v�l Toplumla İl�şk�ler 

Genel Müdürlüğü tarafından desteklenmekted�r. 



PROJE DESTEK VE YASAL UYARI BEYANI
Bu yayın, T.C. İç�şler� Bakanlığı S�v�l Toplumla İl�şk�ler Genel Müdürlüğü tarafından desteklenen "D�j�tal 
Ş�ddet: Gençler Arasında S�ber Zorbalığa Karşı Medyanın Sorumluluğu" projes� kapsamında 
basılmıştır.

Yasal Uyarı: Bu k�tapta yer alan tüm görüş, düşünce, bulgu ve değerlend�rmeler tamamen İnternet 
Medya ve B�l�ş�m Federasyonu’na a�t olup, T.C. İç�şler� Bakanlığı S�v�l Toplumla İl�şk�ler Genel 
Müdürlüğü’nün resmî görüşünü ve pol�t�kasını yansıtmaz. K�tap �çer�ğ�nde yer alan b�lg�ler�n doğruluğu, 
özgünlüğü �le doğab�lecek her türlü hukuk�, �dar�, mal� ve akadem�k sorumluluk münhasıran yazarına 
a�tt�r. S�v�l Toplumla İl�şk�ler Genel Müdürlüğü bu çalışmanın �çer�ğ�nden ve olası sonuçlarından sorumlu 
tutulamaz.

Okuyucuya Not: Bu k�tabın yorumlanması ve kullanımı okuyucunun sorumluluğundadır.
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D�j�tal çağ, b�lg�ye er�ş�m� kolaylaştırırken aynı zamanda b�reyler�n güvenl�ğ�, mahrem�yet� ve 
toplumsal huzuru açısından yen� sorumluluklar da doğurmuştur. Bugün �nternet ve sosyal 
medya; haberleşmen�n, eğ�t�m�n, t�caret�n ve �let�ş�m�n vazgeç�lmez b�r parçası hal�ne 
gel�rken, s�ber zorbalık, dezenformasyon, k�ş�sel ver�ler�n �hlal� ve d�j�tal �t�barın zarar 
görmes� g�b� öneml� r�skler� de beraber�nde get�rmekted�r. Bu nedenle d�j�tal dünyada et�k 
değerler�n korunması, yalnızca b�reysel b�r terc�h değ�l, toplumsal b�r sorumluluktur.

El�n�zde bulunan “S�ber Zorbalığa Karşı Medya Et�ğ� Rehber�”, d�j�tal dünyanın sunduğu 
fırsatları doğru değerlend�reb�lmek ve karşılaşılab�lecek r�sklere karşı b�l�nç oluşturab�lmek 
amacıyla hazırlanmıştır. Rehber�m�z; s�ber güvenl�k, s�ber zorbalık, g�zl�l�k ve mahrem�yet, 
�nternette dezenformasyon ve yanlış b�lg�lend�rme, d�j�tal ayak �z�, d�j�tal k�ml�k ve d�j�tal 
�t�bar g�b� günümüzün en öneml� konularını medya et�ğ� perspekt�fiyle ele almaktadır.

İnternet, doğru kullanıldığında �nsanlığın ortak b�lg� haz�nes�d�r; yanlış kullanıldığında �se 
b�reyler�n haklarını �hlal eden, toplumsal güven� zedeleyen ve geleceğ�m�z� olumsuz 
etk�leyen b�r araca dönüşeb�lmekted�r. Özell�kle çocuklarımızın ve gençler�m�z�n d�j�tal 
ortamlarda güvenl� şek�lde var olab�lmeler�, medya okuryazarlığı becer�ler�n�n gel�şt�r�lmes� 
ve et�k �lkeler�n ben�msenmes� büyük önem taşımaktadır. 

İnternet Medya ve B�l�ş�m Federasyonu (İMEF) 
Genel Başkanı

Dr. Süleyman BASA

Bu süreçte medya kuruluşlarına, gazetec�lere, eğ�t�mc�lere, a�lelere, kamu kurumlarına ve 
s�v�l toplum kuruluşlarına öneml� görevler düşmekted�r.

İnternet Medya ve B�l�ş�m Federasyonu olarak d�j�tal dönüşümün merkez�nde �nsanı esas 
alan, hak ve sorumluluk denges�n� gözeten, et�k değerler� önceleyen b�r medya anlayışını 
savunuyoruz. İnanıyoruz k� güçlü b�r d�j�tal toplum; yalnızca teknoloj�k altyapıyla değ�l, 
b�l�nçl� kullanıcılar, et�k yayıncılık anlayışı ve güven�l�r b�lg� ekos�stem�yle �nşa ed�leb�l�r. S�ber 
zorbalığa karşı mücadele etmek, yanlış b�lg�yle etk�n şek�lde mücadele etmek ve d�j�tal 
mahrem�yet� korumak, hep�m�z�n ortak görev�d�r.

Bu rehber�n; öğrenc�ler�m�ze, a�leler�m�ze, eğ�t�mc�ler�m�ze, gazetec�ler�m�ze, kamu 
kurumlarımıza ve d�j�tal dünyada yer alan tüm b�reylere yol göster�c� b�r kaynak olmasını 
temenn� ed�yor, daha güvenl�, daha et�k ve daha b�l�nçl� b�r d�j�tal gelecek �ç�n öneml� b�r katkı 
sunacağına �nanıyorum.

Bu çalışmanın hazırlanmasına destek veren İç�şler� Bakanlığı S�v�l Toplumla İl�şk�ler Genel 
Müdürlüğü’ne, projeye katkı sağlayan tüm akadem�syenlere, uzmanlara, eğ�tmenlere, s�v�l 
toplum kuruluşlarına ve emeğ� geçen herkese en �çten teşekkürler�m� sunuyorum.
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 DİJİTAL ŞİDDET VE SİBER ZORBALIĞIN ÖNLENMESİNDE MEDYANIN 
ROLÜ VE ÖNEMİ 

Gel�ş�msel açıdan k�ml�k oluşum sürec�nde bulunan genç b�reyler çevr�m�ç� saldırılara karşı 
daha savunmasız b�r konumda yer almaktadır. Bu saldırılar özgüven kaybı, akadem�k 
başarısızlık, sosyal �zolasyon, kaygı bozuklukları, depresyon ve travmat�k stres bel�rt�ler�ne 
yol açab�lmekted�r. 

 Prof. Dr. Zak�r AVŞAR 

B�lg� ve �let�ş�m teknoloj�ler�ndek� hızlı dönüşüm b�reyler�n sosyal etk�leş�m b�ç�mler�n�, 
kamusal alan anlayışını ve toplumsal �l�şk�ler�n yapısını der�nden etk�lem�şt�r. 

İnternet temell� �let�ş�m ağlarının yaygınlaşması, sosyal medya platformlarının gündel�k 
hayatın merkez�ne yerleşmes� ve mob�l c�hazların er�ş�leb�l�rl�ğ�n�n artması, �let�ş�m�n mekân 
ve zaman sınırlarını büyük ölçüde ortadan kaldırmıştır. 

Bu dönüşüm b�lg�ye er�ş�m, �fade özgürlüğü ve katılımcı �let�ş�m açısından öneml� fırsatlar 
sunarken, yen� r�sk alanlarının doğmasına da zem�n hazırlamıştır. 

Söz konusu r�skler�n başında d�j�tal ş�ddet ve s�ber zorbalık gelmekted�r. 

Günümüzde d�j�tal ortamlar, b�reyler�n kend�ler�n� �fade ett�kler�, sosyal bağ kurdukları ve 
kamusal tartışmalara katıldıkları alanlar olmanın ötes�nde saldırganlık, man�pülasyon, 
dışlama ve ps�koloj�k baskı b�ç�mler�n�n üret�ld�ğ� mecralar hâl�ne de geleb�lmekted�r. 

kurma, tehd�t etme, aşağılama, s�nd�rme ya da mahrem�yet�n� �hlal etme amacı taşıyan 
davranışların bütününü �fade etmekted�r. 
Bu kavram, geleneksel ş�ddet b�ç�mler�nden farklı olarak fiz�ksel temas gerekt�rmeyen; 
fakat b�rey�n ps�koloj�k bütünlüğü, sosyal �l�şk�ler� ve toplumsal konumu üzer�nde son 
derece yıkıcı etk�ler oluşturab�len b�r olgudur. 
S�ber zorbalık �se d�j�tal ş�ddet�n en görünür ve en yaygın b�ç�mler�nden b�r�d�r. Kasıtlı 
b�ç�mde zarar verme amacı taşıyan, çoğunlukla sürekl�l�k gösteren ve taraflar arasında 
güç denges�zl�ğ� barındıran çevr�m�ç� saldırgan davranışlar s�ber zorbalığın temel 
b�leşenler� arasında yer almaktadır. 
Hakaret �çer�kl� mesajlar, çevr�m�ç� tac�z, �fşa kültürü, k�ml�k takl�d�, ded�kodu yayma, 
�t�barsızlaştırma g�r�ş�mler�, tehd�t �çer�kler� ve d�j�tal dışlama bu davranışlara örnek 
teşk�l etmekted�r. 
S�ber zorbalığın geleneksel zorbalıktan ayrıldığı temel noktalardan b�r�, d�j�tal ortamın 
sunduğu anon�ml�k ve sürekl� er�ş�leb�l�rl�k �mkânıdır. 

Çevr�m�ç� platformlar saldırgan b�reylere k�ml�kler�n� g�zleme fırsatı sunarak ceza� veya 
toplumsal yaptırımlardan kaçınma olanağı sağlayab�lmekted�r. 

Bu durum, saldırgan davranışların daha kolay ortaya çıkmasına neden olmaktadır. 

Bunun yanında d�j�tal ortamın zamansız yapısı, mağdurun güvenl� alan algısını da 
zedelemekted�r. 

Araştırmalar s�ber zorbalığın özell�kle çocuklar, ergenler, kadınlar, göçmenler, etn�k 
azınlıklar ve kırılgan toplumsal gruplar üzer�nde daha yıkıcı sonuçlar doğurduğunu 
göstermekted�r. 

Daha ağır vakalarda �nt�har düşünceler� ve kend�ne zarar verme davranışlarıyla 
karşılaşılması meselen�n ne kadar c�dd� b�r halk sağlığı sorunu olduğunu ortaya koymaktadır. 
Bu bağlamda s�ber zorbalık, b�reysel b�r �let�ş�m problem� olarak değ�l sosyal pol�t�ka, eğ�t�m, 
ps�koloj�, hukuk ve medya çalışmaları eksen�nde ele alınması gereken mult�d�s�pl�ner b�r 
mesele olarak değerlend�r�lmel�d�r. 

D�j�tal ş�ddet elektron�k �let�ş�m araçları aracılığıyla b�reye zarar verme, ps�koloj�k baskı 

Geleneksel zorbalık bel�rl� mekânlarla sınırlı kalab�l�rken, s�ber zorbalık b�rey�n ev�nde, 
okulunda, �ş yer�nde ya da özel yaşamında kes�nt�s�z b�ç�mde etk�s�n� sürdüreb�lmekted�r. 
Böyle b�r durum mağdurun sürekl� tehd�t altında h�ssetmes�ne ve yoğun ps�koloj�k baskı 
yaşamasına yol açmaktadır. 

D�j�tal ş�ddet�n önlenmes�nde hukuk� düzenlemeler, ebeveyn denet�m�, eğ�t�m pol�t�kaları 
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ve platform güvenl�k s�stemler� öneml� unsurlar arasında yer alsa da medya, bu 
mücadelede son derece stratej�k b�r konumda bulunmaktadır. 

Medya çalışmalarında öneml� b�r yere sah�p olan gündem bel�rleme kuramı medyanın hang� 
konuları toplumsal tartışmanın merkez�ne taşıdığını açıklamaktadır. B�r konu medyada ne 
kadar görünür hâle gel�rse, kamuoyu tarafından önemsenme düzey� de o ölçüde 
artmaktadır. 

Medya, toplumsal b�l�nç oluşturma kapas�tes� yüksek b�r kurumdur. K�tle �let�ş�m 
araçlarının kamuoyu üzer�ndek� etk�s�, b�reyler�n bel�rl� olayları nasıl algıladığını ve bu 
olaylara karşı nasıl tepk� gel�şt�rd�ğ�n� büyük ölçüde bel�rlemekted�r. 

Bu çerçevede medya, d�j�tal ş�ddet�n görünür kılınması, toplumsal farkındalığın 
artırılması ve koruyucu davranış kalıplarının gel�şt�r�lmes� bakımından kr�t�k b�r �şlev 
üstlenmekted�r. 

Geleneksel medya araçları olan telev�zyon, radyo, gazete ve derg�ler, gen�ş k�tlelere 
ulaşab�lme güçler� sayes�nde s�ber zorbalık konusunda farkındalık oluşturma 
potans�yel�ne sah�pt�r. 

Özell�kle haber programları, uzman söyleş�ler�, kamu spotları, belgeseller ve eğ�t�m 
temell� yayınlar aracılığıyla toplumun farklı kes�mler�ne d�j�tal ş�ddet�n boyutları 
aktarılab�l�r. 

Medyanın burada üstleneceğ� rol, olayı sansasyonel b�ç�mde sunmaktan z�yade neden-
sonuç �l�şk�ler� �ç�nde anal�z ederek toplumsal öğrenmey� desteklemekt�r. Ş�ddet�n 
dramat�ze ed�lmes� ya da tıklanma odaklı b�r �çer�k ekonom�s�ne dâh�l ed�lmes�, 
mağdur�yet�n yen�den üret�lmes�ne neden olab�lmekted�r. Bu sebeple et�k haberc�l�k 
anlayışı, d�j�tal ş�ddetle mücadelede temel gerekl�l�klerden b�r� olarak öne çıkmaktadır. 

S�ber zorbalık meseles�n�n düzenl� ve b�l�nçl� b�ç�mde medya gündem�nde yer alması, 
toplumun bu sorunu c�dd�yetle ele almasını kolaylaştırmaktadır. Bunun yanı sıra 
çerçeveleme kuramı da medyanın olayları hang� bağlam �ç�nde sunduğunun toplumsal algıyı 
şek�llend�rd�ğ�n� göstermekted�r. 

Eğer medya s�ber zorbalığı bas�t b�r "gençl�k sorunu" veya "çevr�m�ç� tartışma" şekl�nde 
sunarsa, meselen�n ps�koloj�k ve sosyal boyutları görünmez hâle geleb�l�r. Buna karşılık hak 
temell� ve mağdur merkezl� b�r sunum, sorunun gerçek etk�ler�n� daha net ortaya 
koymaktadır. 
Sosyal medya platformları, d�j�tal ş�ddet tartışmalarında paradoksal b�r konuma sah�pt�r. B�r 
taraftan s�ber zorbalığın en yoğun b�ç�mde üret�ld�ğ� alanlardan b�r� olarak d�kkat çekerken, 
d�ğer taraftan toplumsal dayanışma ve d�j�tal akt�v�zm �ç�n güçlü araçlar sunmaktadır. 

Hashtag kampanyaları, farkındalık projeler�, ps�koloj�k destek ağları ve d�j�tal savunuculuk 
faal�yetler� sayes�nde kullanıcılar kolekt�f b�l�nç gel�şt�reb�lmekted�r. 

D�j�tal platform ş�rketler�n�n algor�tm�k yapıları da bu bağlamda tartışılması gereken öneml� 
b�r boyut oluşturmaktadır. Etk�leş�m odaklı algor�tmalar çoğu zaman ö﬍e, çatışma ve 
kutuplaşma doğuran �çer�kler� daha görünür kılab�lmekted�r. 

Özell�kle genç kuşakların medya tüket�m alışkanlıkları göz önünde bulundurulduğunda, 
sosyal medya üzer�nden yürütülen b�l�nçlend�rme çalışmalarının etk�s� oldukça 
yüksekt�r. 

Medyanın s�ber zorbalıkla mücadelede üstlenmes� gereken b�r başka öneml� görev d�j�tal 
okuryazarlığın gel�şt�r�lmes�d�r. 

D�j�tal okuryazarlık, teknoloj�k araçları kullanab�lme becer�s�nden çok daha kapsamlı b�r 
kavramdır. Bu becer� çevr�m�ç� �çer�kler� eleşt�rel değerlend�rme, dezenformasyonu ayırt 
etme, k�ş�sel ver�ler� koruma, güvenl�k r�skler�n� tanıma ve et�k d�j�tal davranış gel�şt�rme 
kapas�tes�n� kapsamaktadır. 

D�j�tal okuryazarlığı yüksek b�reyler, s�ber zorbalık davranışlarını daha erken fark 
edeb�lmekte ve uygun müdahale yollarını kullanab�lmekted�r. Medya destekl� eğ�t�m 
kampanyaları, bu becer�ler�n topluma yayılmasında öneml� katkılar sunmaktadır. 

Burada medya profesyoneller�n�n sorumluluğu da d�kkatle ele alınmalıdır. Gazetec�ler, 
ed�törler, yayıncılar ve d�j�tal �çer�k üret�c�ler�, haber üret�m süreçler�nde et�k �lkelere bağlı 
kalmakla yükümlüdür. 

Mağdurun mahrem�yet�n� korumak, travmat�k deney�mler� �st�smar etmemek, ş�ddet� 
sıradanlaştırmamak ve nefret söylem�n�n dolaşımını engellemek bu sorumlulukların 
başında gelmekted�r. 

Et�k �lkelerden uzaklaşan yayın pol�t�kaları, d�j�tal ş�ddet� azaltmak yer�ne der�nleşt�reb�l�r. 
Bu nedenle medya et�ğ�, s�ber zorbalıkla mücadelede teor�k b�r tartışma başlığı olmaktan 
çıkarak prat�k b�r gerekl�l�k n�tel�ğ� kazanmaktadır. 

Çünkü yüksek etk�leş�m alan �çer�kler platform ekonom�s� açısından daha fazla trafik 
üretmekted�r. Bu durum, d�j�tal ş�ddet�n yayılma hızını artırab�lmekted�r. Medya 
okuryazarlığı �le algor�tm�k farkındalık arasındak� �l�şk� bu noktada önem kazanmaktadır. 

Kullanıcıların, karşılaştıkları �çer�kler�n platform tasarımı tarafından nasıl şek�llend�r�ld�ğ�n� 
anlamaları, d�j�tal ş�ddet�n s�stemat�k boyutunu kavrayab�lmeler� açısından önem 
taşımaktadır. 

S�ber zorbalıkla mücadelede kalıcı başarı, devlet kurumları, eğ�t�m s�stemler�, s�v�l toplum 
kuruluşları, a�leler, teknoloj� ş�rketler� ve medya kuruluşlarının eşgüdümlü çabalarını 
gerekt�rmekted�r. 

Medya bu ekos�stem �çer�s�nde b�lg�n�n dolaşımını sağlayan, toplumsal duyarlılığı artıran ve 
davranış değ�ş�m�n� teşv�k eden merkez� b�r aktör konumundadır. 
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Güçlü b�r medya stratej�s�, b�reyler�n d�j�tal haklarını tanımasına, çevr�m�ç� ş�ddete karşı 
b�l�nç gel�şt�rmes�ne ve daha güvenl� d�j�tal topluluklar oluşturmasına katkı sunmaktadır. 

Daha güvenl�, daha ad�l ve daha kapsayıcı b�r d�j�tal kamusal alanın �nşası, medyanın 
sorumluluk b�l�nc�yle hareket etmes�ne güçlü b�ç�mde bağlıdır. 

Bu sorun, teknoloj�k gel�şmen�n sosyal etk�ler�n� anlamayı zorunlu kılmaktadır. Medya, bu 
mücadelede pas�f b�r gözlemc� değ�ld�r aks�ne toplumsal normları etk�leyen, davranışları 
şek�llend�ren ve kolekt�f farkındalık �nşa eden dönüştürücü b�r güçtür. 

Et�k haberc�l�k, b�l�nçlend�rme faal�yetler�, d�j�tal okuryazarlık çalışmaları ve hak temell� 
yayıncılık anlayışı, medyanın s�ber zorbalığın azaltılmasına sağlayab�leceğ� katkının 
temel sütunlarını oluşturmaktadır. 

Sonuç olarak d�j�tal ş�ddet ve s�ber zorbalık, d�j�tal çağın en karmaşık toplumsal 
sorunlarından b�r� olarak karşımıza çıkmaktadır. 

 Prof. Dr. Zak�r AVŞAR 
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S�ber Güvenl�k
Erken yaşlardan �t�baren önley�c� alışkanlıklar ed�nmek çok öneml�d�r. K�ş�sel 
güvenl�ğ�m�z�n c�hazlarımızın güvenl�ğ�ne bağlı olduğunu unutmamalıyız.

İNTERNET GÜVENLİĞİ NEDEN ÖNEMLİ?
Bağlantılı b�r dünyada, hatalarımızdan veya kötü uygulamalarımızdan 
yararlanmaya çalışan art n�yetl�ler�n er�ş�m alanındayız.

Kötü amaçlı yazılımlar �nternette her yerde bulunur ve küçük rahatsızlıklardan c�dd� 
k�ş�sel sorunlara kadar her şeye neden olab�l�r, bağlı c�hazlarımıza g�zl�ce g�reb�l�r 
veya b�z de �stemeden kend�m�z bulaştırab�l�r�z.

S�ber suçlar ayrıca aldatmayı kullanır ve hassas b�lg�ler� yanlış yerde vererek veya 
yanlış b�lg�ler� gerçekm�ş g�b� kabul ederek hatalarımızdan yararlanmaya çalışır. 
Bazen de zayıf b�r parola kullanmak, çalınmasını kolaylaştırır ve böylece başkaları 
c�hazlarımızın ve uygulamalarımızın kontrolünü ele geç�reb�l�r ve sonuç olarak 
d�j�tal yaşamımızı ve b�lg�ler�m�z� de ele geç�reb�l�r.

TEHLİKELER NELERDİR?
Güvenl�k açıkları olduğunda veya b�r saldırının hedefi olduğumuzda, çeş�tl� sonuçlar 
doğab�l�r:

• Ek�pmanın başka amaçlar �ç�n kullanılması. Kurbanın c�hazı, anon�m olarak tarama 
b�lg�ler�n� toplamak, reklam göstermek veya d�ğer s�ber suçları �şlemek �ç�n 
kullanılan b�r botnet'e (bot veya "zomb�" ağı) eklemek g�b� şeyler yapmak �ç�n 
kullanılır. Enfeks�yon fark ed�lmeden kalmayı amaçlar ve genell�kle kurban bunun 
farkında değ�ld�r.
• F�dye yazılımı tarafından c�hazın ele geç�r�lmes�. C�hazın b�r bölümüne er�ş�m� 
engeller ve genell�kle b�r ödeme olmak üzere b�r koşul talep eder.
• Hassas ver�lere veya k�ş�sel b�lg�lere er�ş�m. K�ş�sel b�lg�ler�n (ş�freler, fotoğraflar, 
banka b�lg�ler�, k�ml�k belgeler� vb.) çalınmasının çeş�tl� amaçları olab�l�r ve genell�kle 
saldırganın daha fazla müdahales�n� gerekt�r�r. En zararlı sonuçlardan bazıları, 
c�nsel şantaj veya k�ml�k hırsızlığından, s�ber zorbalığa veya kamera veya m�krofonu 
etk�nleşt�rerek casusluğa kadar uzanır.
• Aldatma ve dolandırıcılık. Aldatma sonrasında, mağdur para veya d�ğer d�j�tal 
varlıkların çalınmasına maruz kalır ve hatta s�ber suçlara karışab�l�r.

S�ber 
Güvenl�k
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Kötü amaçlı yazılımlar c�hazlarımıza b�rçok farklı şek�lde g�reb�l�r. Bazıları, "sahte" b�r 
bağlantıya tıklamak, kodun gömülü olduğu b�r dosyayı veya uygulamayı �nd�rmek, 
açmak veya yüklemek g�b� kullanıcının müdahales�n� veya b�r tür eylem�n� gerekt�r�r. 
D�ğer kötü amaçlı yazılım türler� �se kullanıcının �hmal�, d�kkats�zl�ğ� veya yanlış 
b�lg�lend�rmes� sonucu başkaları tarafından "enjekte ed�l�r". Örneğ�n, c�hazlardak� 
önceden ayarlanmış ş�freler� değ�şt�rmeyerek, kolayca kırılab�len b�r ş�fre 
kullanarak vb. yöntemlerle g�zl�ce g�r�ş yaparlar.

C�hazlarımıza yükled�ğ�m�z �şlet�m s�stemler� ve yazılımlar, b�lg�sayar kodu oldukları 
ölçüde, programlama hataları �çereb�l�r ve ayrıca başkalarının �çer� g�rmes�ne olanak 
tanıyab�l�r.

Kötü amaçlı yazılımlar da programlama kodu olduğundan, çalıştığı her tür c�hazı 
(masaüstü b�lg�sayarlar, d�züstü b�lg�sayarlar, tabletler, akıllı telefonlar, 
yönlend�r�c�ler vb.) etk�leyeb�l�r; bu nedenle güvenl�k önlemler� uygulanırken 
bunların heps�n� d�kkate almak tavs�ye ed�l�r.
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• Cep telefonları, tabletler ve b�lg�sayarlar, �nternete bağlandıklarında savunmasız 
hedefler hal�ne gelen c�hazlardır.
• İnternet üzer�nden farklı kanallar aracılığıyla b�ze ulaşab�len ve çeş�tl� olumsuz 
etk�ler� olan b�rçok b�lg�sayar tehd�d� (kötü amaçlı yazılım) türü vardır.
• C�hazlarınız enfekte olduğunda veya saldırıya uğradığında, farkında olmasanız 
b�le, c�dd� k�ş�sel sonuçlarla karşılaşab�l�rs�n�z.
• Kend� s�ber güvenl�ğ�n�z� korumak, yen� koşullara ve uygulamalara uyum 
sağlamayı gerekt�ren günlük b�r k�ş�sel görevd�r.
• Başkalarını da d�kkate almanız ve desteklemen�z çok öneml�d�r. Onlar korunursa, 
s�z de daha güvende olursunuz, çünkü hep�m�z b�rb�r�m�ze bağlıyız.
• Güvende kalmak �ç�n, tüm c�hazlarınızda (cep telefonları, tabletler veya 
b�lg�sayarlar) b�r güvenl�k veya ant�v�rüs programına ve çevr�m�ç� h�zmetler�n�ze, 
profiller�n�ze ve uygulamalarınıza er�şmek �ç�n güvenl� ş�frelere sah�p olmanız çok 
öneml�d�r.

UNUTMAYIN?

KÖTÜ AMAÇLI YAZILIM
Tanım
Genel b�r tanım olarak, kötü amaçlı yazılım, b�lg�sayarlara ve b�lg�sayar s�stemler�ne 
b�rçok farklı yolla bulaşan ve rahatsız ed�c�, zararlı, hatta yıkıcı veya onarılamaz 
etk�lere sah�p olab�len b�lg�sayar kodu veya yazılımıdır.
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Başlangıçta bu zararlı yazılımın c�hazda farklı derecelerde hasara neden olma 
(b�lg�ler� s�lme, rahatsız ed�c� b�r uyarı penceres� gösterme, programlamada hatalar 
gösterme veya bulma vb.) g�b� açık b�r amacı olmasına rağmen, günümüzde varlığı 
kasıtlı olarak g�zl�d�r ve çok sık olarak kar amacı güden suç faal�yetler�yle �l�şk�l�d�r. 
Enfekte olmuş k�ş�ler ve c�hazlarıyla tam, g�zl� ve görünür b�r uyum �ç�nde b�rl�kte 
yaşayab�l�r.

Daha önce gruplandırılan ve genel olarak "b�lg�sayar v�rüsü" olarak b�l�nen bu 
ter�mden türet�len, günümüzde daha uygun başka tanımlar da vardır: kötü amaçlı 
yazılım, zararlı yazılım veya kötü amaçlı kod.

Genel Özell�kler 
Temelde b�r b�lg�sayar "v�rüsü" b�yoloj� alanındak� karşılığıyla karşılaştırılab�l�r: d�ğer 
organ�zmaları enfekte eder, b�rçok farklı şek�lde yayılır, b�leş�m� ve görünümü 
değ�ş�r, farklı bel�rt�ler göster�r ve bunların heps� hastalığa neden olmaz.

Yayılma yöntemler� çeş�tl�d�r ve şunları �çer�r:

D�ğerler�n�n yanı sıra, USB sürücüler, ekl� e-postalar  vb.

Bu kötü amaçlı kodun oluşturulmasının ve dağıtımının arkasında �nsanlar olduğu ve 
bu nedenle amaçlarını bel�rlemen�n zor olduğu unutulmamalıdır. Örneğ�n, b�r truva 
atı g�b� bazı kötü amaçlı yazılımlar, c�dd� zarara yol açma n�yet� olmaksızın b�r grup 
öğrenc� tarafından şaka veya deney olarak veya yasal olarak kurulmuş ş�rketler�n 
yazılımlarındak� veya c�hazlarındak� güvenl�k açıklarını kanıtlamanın b�r yolu olarak 
programlanmış olab�l�r. Bununla b�rl�kte, günümüzde bundan büyük b�r �ş yaratıldığı 
ve tek başına veya ek�pler hal�nde organ�ze olmuş k�ş�ler�n, mal� kazanç elde etme 
amacıyla suç �şlemekten çek�nmed�ğ� şüphes�zd�r.

Günümüzde en tehl�kel� ve gel�şm�ş tehd�tler h�br�t yapıdadır. Özell�kler� ve 
�şlevsell�ğ� b�rleşt�r�rler ve koruma yazılımı (genell�kle ant�v�rüs olarak b�l�n�r) 
gel�şt�ren ş�rketler tarafından anal�z ed�lmeler�n� zorlaştırmak �ç�n c�hazı s�l�p 
yen�den başlattıktan sonra yen�den yükleme tekn�kler� kullanırlar.

Zararlı Yazılım Türler� 
Çeş�tl� kötü amaçlı yazılım türler� vardır ve sınıflandırmaları genell�kle yayılma 
b�ç�mler�ne dayanır, ancak alternat�f olarak oluşturdukları tehl�keye göre de 
derecelend�r�l�rler. Aşağıda en yaygın veya genel yayılma yöntemler�ne sah�p 
olanlar yer almaktadır.
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arasında c�hazlarının korunmasını teşv�k etmel�y�z. 
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• Bunlar d�ğer dosya ve programları enfekte ederek, enfekte c�hazda kend�ler�n�n 
kopyalarını oluşturmak üzere değ�şt�r�rler.
• Bunlar ayrıca dosya s�lme veya reklam gösterme g�b� d�ğer eylemler� 
gerçekleşt�rmek üzere programlanab�l�rler.
• V�rüsler�n yayılması �ç�n kullanıcı müdahales� gerekl�d�r.
• Solucanlar kend�ler�n� otomat�k olarak çoğaltarak b�r mak�neden d�ğer�ne 
yayılırlar.

V�rüsler ve solucanlar (bulaşıcı kötü amaçlı yazılımlar)
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• "Zararsız" g�b� görünerek, kullanıcıyı çalıştırmaya davet ederler ve d�ğer zararlı 
programlar �ç�n b�r geç�t oluştururlar.
• Kend�ler�n� çoğaltamazlar ve kend� başlarına yayılamazlar, bu nedenle kullanıcı 
müdahales� gerekl�d�r.
• Eylemler�n� fark ed�lmeden gerçekleşt�r�rler.
• Kullanıcıların g�zl�l�ğ�n� ve güvenl�ğ�n� tehl�keye atarak veya çalışmalarını 
engelleyerek, uzaktan b�lg� toplar veya ana b�lg�sayarı kontrol ederler.

Truva atları (g�zl� kötü amaçlı yazılımlar)

• Kurulduğu c�hazdan b�lg� toplar ve bu b�lg�y� onu yerleşt�ren k�ş�ye �let�r.
• Kullanıcının �nternettek� davranışlarını, ver�ler�n�, �let�ş�m b�lg�ler�n�, kullanım 
alışkanlıklarını, z�yaret ett�ğ� sayfaları, çalıştırdığı uygulamaları, bağlantı 
ayrıntılarını, c�hazda kurulu uygulamaların l�stes�n� vb. �zleyeb�l�r.
• Banka hırsızlığından k�ml�k hırsızlığına kadar c�dd� sonuçlar doğurab�l�r.

Casus yazılım (ver� toplayan kötü amaçlı yazılım)

D�ğer �lg�l� kötü amaçlı yazılım türler� şunlardır:
Sahtekar yazılım: Genell�kle �nternetten fark ed�lmeden �nd�r�l�r ve kurulur ve 
kullanıcıyı c�hazının v�rüs bulaştığına �nandırarak, ücrets�z b�r deneme sürümü ve 
sözde enfeks�yonu kaldırmak �ç�n ücretl� b�r sürüm yüklemey� tekl�f eder.
F�dye yazılımı (kr�ptov�rüs, korsan yazılım): Bunlar, kullanıcının öneml� 
dosyalarını ş�freleyerek (ş�freleyerek veya kodlayarak) er�ş�lemez hale get�ren ve 
ardından "engellenm�ş" veya "ş�frelenm�ş" b�lg�lere tekrar er�ş�m sağlamak �ç�n 
parola almak üzere büyük b�r "fidye" ödemes� talep eden programlardır.

Genel Önlem Yönergeler�
Günümüzde gençler� tehd�t eden bazı tehl�kelerden kaçınmak �ç�n temel güvenl�k 
önlemler�n� teşv�k ett�ğ�m�z g�b�, hep�m�z�n sadece kend� değ�l, başkalarına a�t de 
çok m�ktarda hassas b�lg� ve ver� taşıdığını göz önünde bulundurarak, öğrenc�ler 

Aşağıda çocuklar ve gençler �ç�n bazı genel öner�ler bulunmaktadır:

• Her şeyden önce, özell�kle arkadaşlardan, b�l�nmeyen k�ş�lerden veya 
kuruluşlardan gelen beklenmed�k mesajlar ve e-postalar söz konusu olduğunda, 
�nternette herhang� b�r �let�ş�m veya etk�leş�mle karşı karşıya kaldığınızda d�kkatl�, 
eleşt�rel düşünme ve sağduyu kullanın.
• Güven�lmez web s�teler�nden yazılım �nd�rmek r�skl�d�r, bu nedenle güven�l�r b�r 
üne sah�p yasal olarak kurulmuş ş�rketler�n �nd�rme h�zmetler�n� kullanmak daha 
tavs�ye ed�l�r. Şüphe durumunda, dosyaları açmamak veya çalıştırmamak ve 
güven�l�rl�ğ�n� veya doğruluğunu başka yollarla kontrol etmek her zaman en �y�s�d�r. 
İnd�r�len, açılan veya çalıştırılan şeyler�n ne olduğunu tak�p ed�n.
• Kend� c�hazlarınızı tanımak, nasıl çalıştıklarını ve "normal" şek�lde nasıl 
davrandıklarını anlamak, kötü amaçlı kodun varlığını tesp�t etmen�ze yardımcı 
olab�l�r. Olağandışı veya gar�p davranışlar b�r enfeks�yona �şaret edeb�l�r ve yakın 
zamanda yen� b�r program yükled�ysen�z veya �t�barsız web s�teler�nde 
gez�nd�ysen�z özel d�kkat göstermen�z öner�l�r.
• Tüm c�hazlarda, kullanılan �şlet�m s�stem�nden bağımsız olarak, potans�yel 
saldırılara karşı gerçek zamanlı koruma sağlayan b�r "ant�v�rüs" yazılımının her 
zaman kurulu olması çok öneml�d�r. İnternet etk�leş�mler�m�zden kaynaklanan 
tehd�tler� her zaman tesp�t etmen�n yanı sıra, flash sürücülerde, har�c� sab�t 
d�sklerde veya ek�pmanımıza bağlı d�ğer donanım türler�nde de bunları tesp�t 
edeb�l�r. Ayrıca, b�lg�sayarın düzenl� olarak tam taramasını yapmayı ve 
ant�v�rüsler�n sınırlamaları olduğunu ve yanılmaz olmadığını, bu nedenle 
korunmamız �ç�n tamamen onlara güvenmemem�z gerekt�ğ�n� unutmamalıyız.
• Yazılımlarımızı (�şlet�m s�stem�, tarayıcılar, uygulamalar vb.) güncel tutmak da aynı 
derecede öneml�d�r,  çünkü kodda tesp�t ed�len hatalar genell�kle bu 
güncellemelerde düzelt�l�r ve d�ğer k�ş�ler�n bu hataları veya güvenl�k açıklarını 
kullanarak c�hazlarımıza er�şmes�n� engeller.
• C�hazları ve �şlet�m s�stemler�n�, programları, uygulamaları ve h�zmetler�, 
kullanmaya başlamadan önce b�le mümkün olan en "kapalı" veya kısıtlayıcı şek�lde 
kurmak, herhang� b�r �z�ns�z g�r�ş� önlemek �ç�n öner�len b�r stratej�d�r. Bluetooth 
veya konum serv�s� g�b� c�hazları ve kullanıcılarını açığa çıkaran �şlevler yalnızca 
gerekt�ğ�nde etk�nleşt�r�lmel� ve varsayılan olarak devre dışı bırakılmalıdır.



arasında c�hazlarının korunmasını teşv�k etmel�y�z. 
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• Bunlar d�ğer dosya ve programları enfekte ederek, enfekte c�hazda kend�ler�n�n 
kopyalarını oluşturmak üzere değ�şt�r�rler.
• Bunlar ayrıca dosya s�lme veya reklam gösterme g�b� d�ğer eylemler� 
gerçekleşt�rmek üzere programlanab�l�rler.
• V�rüsler�n yayılması �ç�n kullanıcı müdahales� gerekl�d�r.
• Solucanlar kend�ler�n� otomat�k olarak çoğaltarak b�r mak�neden d�ğer�ne 
yayılırlar.

V�rüsler ve solucanlar (bulaşıcı kötü amaçlı yazılımlar)
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daha kapsamlı b�r arama yapmak �ç�n yükleneb�lecek deneme sürümler� sunan 
b�rçok ş�rket bulunmaktadır. İlk aşamada h�çb�r şey bulunmazsa, farklı tesp�t 
araçları kullandıkları �ç�n farklı b�r ant�v�rüs kullanarak daha fazla tarama yapmanız 
öner�leb�l�r.
• Kullanılan �nternet tarayıcısını tem�zley�n (çerezler, yüklenm�ş olab�lecek 
eklent�ler…)
• Özell�kle yükled�kten sonra c�hazda sorunlar tesp�t etmeye başladıysanız, 
programları, eklent�ler� veya uygulamaları kaldırın.
• Uzman profesyonellerden yardım alın.
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Önleme kadar öneml� olan b�r d�ğer şey de, önley�c� önlemler�m�z� alt etmey� 
başaran b�r tehd�d�n erken tesp�t� ve ardından gelen �y�leşt�r�c� eylemlerd�r.

Önley�c� tedb�rler�n yanı sıra, çocuklar potans�yel s�ber güvenl�k sorunlarını 
tanımlayab�lmen�n ve en azından temel düzeyde bu g�b� durumlarda ne yapılması 
gerekt�ğ�n� b�lmen�n önem�n�n farkında olmalıdırlar.

• Çok fazla ısınıyor.
• Çok fazla p�l tüket�yor.
• İnternette gez�n�rken görünürde h�çb�r sebep yokken açılır pencereler bel�r�yor.
• Tarayıcımız b�z� �stenmeyen web s�teler�ne yönlend�r�yor.
• Dosyalar ve programlar, görünürde h�çb�r sebep yokken ve b�z olağanüstü b�r şey 
yapmadan kayboluyor veya devre dışı kalıyor. 

• C�hazlara, ağlara ve d�ğer h�zmetlere g�r�ş yapmak �ç�n bas�t ve kolayca kırılab�len 
veya tesp�t ed�leb�len ş�freler kullanmak çok yaygındır. Zor veya güçlü ş�freler 
kullanmak, ev�n�zdek� k�l�t türü kadar öneml�d�r. Tanınab�l�r kalıplar kullanarak (8 
veya daha fazla karakter uzunluğunda harf, rakam ve semboller� b�rleşt�rmek 
öner�l�r) veya parola oluşturma h�zmetler�n� kullanarak, kırılsa b�le en azından 
başkalarının kırmasını zorlaştıracak b�r anahtar oluşturmanıza yardımcı olacaktır. 
Hatırlatıcı kurallar veya tüm anahtarlarınızı �çeren parola korumalı veya ş�frelenm�ş 
tek b�r dosya kullanmak, bunları sorunsuz b�r şek�lde hatırlamanıza yardımcı olab�l�r. 
Her durumda, günümüzde neredeyse tüm h�zmetler, unutulması durumunda çok 
bas�t b�r parola kurtarma seçeneğ� sunmaktadır.
• Son olarak, dosyalarımızın (özell�kle kaybolması c�dd� zarara yol açacak olanların) 
düzenl� yedekler�n� almanın son derece öneml� olduğunu nad�ren düşünüyoruz. Bu 
nedenle, dosyalarımız veya c�hazlarımız herhang� b�r nedenle er�ş�lemez hale 
gel�rse, bunların kaybının sonuçları en aza �nd�r�lecekt�r.

Tesp�t ve Eylemler

Kötü amaçlı yazılım s�stem�m�ze g�rd�kten sonra, onu tesp�t etmek her zaman kolay 
değ�ld�r. Ancak, c�hazlarımızda şu bel�rt�lerden bazılarını tesp�t edersek sorun 
yaşıyor olab�l�r�z:

Enfeks�yonun c�dd�yet�ne ve yeterl� b�lg�ye sah�p olup olmadığımıza bağlı olarak, 
bazı önlemler alınab�l�r:

• Ant�v�rüs/kötü amaçlı yazılım önleme yazılımı kullanarak der�nlemes�ne tarama ve 
tem�zleme �şlem� gerçekleşt�r�n. C�hazınızda ant�v�rüs yazılımı yüklü değ�lse, 
c�hazlarınızın hızlı b�r çevr�m�ç� taramasını yapmak �ç�n ücrets�z araçlar sunan veya 

GÜVENİLİR OLMAYAN BAĞLANTILAR 
Cep telefonları ve tabletler aracılığıyla hareket hal�ndeyken �nternet kullanımı 
g�derek yaygınlaşıyor. Bu, özell�kle küçük çocukların, bağlanmak �ç�n genell�kle W�-
F� olmak üzere b�r ağ aradıkları anlamına gel�yor. Okul çocukları, bu bağlantı 
noktalarının da b�r tehd�t oluşturab�leceğ� konusunda uyarılmalıdır.

Kablo, W�-F� vb. aracılığıyla herhang� b�r yerden �nternete bağlanırken,
M�lyonlarca b�rb�r�ne bağlı c�hazdan oluşan b�r ağa er�ş�yor ve katılıyorsunuz. Bu 
c�hazlar, genell�kle, yalnızca "açık" �çer�ğe er�şmek ve göz atmak �ç�n kend� 
c�hazınızdak� g�b� güvenl�k önlemler� uygulamıştır. Ancak, bu güvenl�k önlemler� 
yanlış ayarlanmış olab�l�r veya h�ç ayarlanmamış olab�l�r ya da kırılmaya çalışılacak 
kadar caz�p olab�l�r ve d�ğer k�ş�ler, �let�ş�mler�m�z� ele geç�rmen�n yanı sıra, bu 
bağlantı yoluyla c�hazlarımıza er�şeb�l�r ve bu da tehl�keler doğurab�l�r. Aynı şek�lde, 
�nternet bağlantısı olmasa b�le, c�haz ağları benzer özell�klere ve r�sklere sah�pt�r.

Ev�m�zde ve okulumuzda kend� c�hazlarımızın ve bağlantılarımızın yapılandırmasını 
kontrol edeb�lsek b�le, genell�kle �nternet bağlantısı olsun veya olmasın, 
kullanıcıların ağlarına er�şmes�ne �z�n ver�len kamu veya özel yerlerde hang� 
güvenl�k önlemler�n�n alındığını b�lm�yoruz.

Özell�kle gençler arasında, �nternet sağlayıcılarının bel�rl� sınırlar dah�l�nde sağladığı 
ver� kullanımından tasarruf etmek �ç�n, "W�-F�'y� çaldıkları" �nancıyla açık veya 
kolayca kırılab�len W�-F� bağlantıları bulmak amacıyla yazılım yüklemek yaygın b�r 
uygulamadır. Bunu yaparak, r�skler�n farkında olmazlar ve c�hazlar arasında �let�ş�m 
kurmak ve sonuç olarak bağlı olanlara er�ş�m sağlamak �ç�n bağlantılarını "açan" 
d�ğer k�ş�ler�n kurduğu tuzağa düşme r�sk�yle karşı karşıya kalırlar.

Benzer şek�lde, ücrets�z veya açık bağlantılar dolandırıcılık n�yetler�n� g�zleyeb�l�r. 
Kaçınılması gereken en öneml� davranış, açık b�r halka açık W�-F� ağına (ş�fres�z) 
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GÜVENİLİR OLMAYAN BAĞLANTILAR 
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• E-postalarda, mesajlarda veya web s�teler�nde ver�len bağlantılara tıklamak 
yer�ne, URL'y� veya web sayfası adres�n� tarayıcıya yazın.
• Sayfanın "https" protokolünü (sonunda b�r "s") kullandığından ve d�j�tal 
sert�fikayla �lg�l� k�l�t s�mges�n� gösterd�ğ�nden em�n olun. Bu s�mge veya �kon 
genell�kle web tarayıcınızın durum çubuğunun altında veya adres çubuğunun 
üstünde görünür. Üzer�ne tıklamak, özetle, er�ş�len web s�tes�n�n sah�b� hakkında 
b�lg� sağlayan, bel�rl� b�r yetk�l� tarafından �mzalanmış b�r sert�fika olan d�j�tal 
sert�fikanın açıklamasını �çeren b�r pencere görüntüler.
• Bankaların veya �şletmeler�n asla e-posta yoluyla k�ş�sel b�lg�ler �stemeyeceğ�n� 
unutmayın.
• G�zl� b�lg�ler� g�rmekten kaçının ve şüphen�z varsa doğrudan ş�rketle �let�ş�me 
geç�n.
• Sağduyuyu kullanın; k�mse b�r şey� karşılıksız vermez.
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CİHAZLARA YETKİSİZ ERİŞİM 

Sıklıkla b�rçok sonuç veren yaygın b�r tehd�t, masum ve bazen de �ncel�kten yoksun 
b�r görünüm altında sahte bağlantılar sağlamak ve kullanıcıları hassas ver�ler�n� 
vermeye zorlayarak gerçek aldatıcı durumlara yönlend�rmekt�r. Çocuklar genell�kle 
kend� nak�t paraları olmadığı �ç�n mal� nedenlerle s�ber suçun hedefi olmasalar da, 
bu tekn�klere aş�na olmaları öneml�d�r, çünkü bunlar çevr�m�ç� alışver�ş veya v�deo 
oyunları g�b� faal�yetler�yle �lg�l� ödeme s�stemler�nde uygulanab�lmekted�r.

bağlanmaktır, çünkü bu, ücrets�z ağın yakındak� b�r s�ber suçlu tarafından 
sunulduğu ve s�z� aradığınız ağ olduğunu düşündüren yanlış b�r �s�m altında 
sunulduğu b�r tuzak olab�l�r.

SAHTE BAĞLANTILAR 

Doğrudan (e-posta, WhatsApp, forumlar veya ağlar aracılığıyla) veya dolaylı olarak 
(bannerlar, reklamlar, g�zl� kötü amaçlı yazılım �nd�rme vb.) alınırlar ve 
etk�nleşt�r�ld�kler�nde genell�kle kullanıcının b�r form doldurmasının �stend�ğ� 
gerçek web sayfalarıyla aynı olan web sayfalarına yönlend�r�rler. Kullanıcı formu 
doldurup �stenen ver�ler� verd�ğ�nde, bu ver�ler s�ber suçlular tarafından ele geç�r�l�r.

Nasıl Çalışırlar?

Bu mesajların bazıları empat� veya dayanışma duygularımıza (uzak b�r ülkede 
yaşadıkları �ç�n m�raslarını nakde çev�rmekte zorlanmaları), merakımıza (“s�z� 
arkadaş grubundan k�m�n çıkardığını öğren�n”), saflığımıza (“araba kazandınız”) 
h�tap eder ve uyarı veya tehd�tler (“s�stem güncellemeler�n� yüklemek �ç�n gerekl� 
ver�ler�n onaylanması”) �çer�r. Otomat�k olarak gönder�len m�lyonlarca mesaj 
arasında, b�rçoğu b�rçok �nsanı kandırmayı başarır.

S�ber suçlular �ç�n en karlı dolandırıcılık tekn�kler�nden b�r�, aşağıda özetlend�ğ� g�b� 
çalışan k�ml�k avı (ph�sh�ng) olarak adlandırılır:

• Hesap numaraları, ş�freler ve d�ğer hassas ver�ler� elde etmek �ç�n b�r bankanın 
görüntüsü farklı b�r görüntüyle değ�şt�r�l�r.
• Bankanın logosunu göstereb�l�rler, ancak genell�kle k�ş�selleşt�r�lmem�şlerd�r, 
çünkü toplu olarak gönder�l�rler ve genell�kle d�lb�lg�s� ve yazım hataları �çer�rler.
• Bağlantılar, kullanıcıları e-postalardan “https” �le başlamayan sayfalara 
yönlend�r�r ve k�l�t s�mges� görüntülenmez (bu, d�j�tal sert�fikaya sah�p olmadıkları 
anlamına gel�r). 
• Yönlend�r�ld�kler� sayfa, bankanın or�j�nal sayfasına çok benzer.
Önleme Tedb�rler�
Sahte b�r bağlantıya g�rme olasılığını azaltmak �ç�n şunlar öner�l�r:

Cep telefonu taşınab�l�r b�r c�hazdır.
Sürekl� kullandığımız ve bu nedenle unutulab�len, kaybolab�len hatta çalınab�len b�r 
c�hazdır. Gözden uzak b�r yerde saklanırsa, b�r süre sonra �stenmeyen k�ş�ler�n el�ne 
de geçeb�l�r. Öğrenc�ler�n bunu düşünmeler�n� ve g�zl�l�k açısından da akılda 
tutmalarını teşv�k etmek öneml�d�r. Bu durumda, aşağıdak� g�b� çeş�tl� önley�c� 
tedb�rler göz önünde bulundurulmalıdır:
• C�haza yalnızca meşru sah�b�n�n er�şeb�lmes� �ç�n parola, desen veya PIN ve/veya 
d�j�tal er�ş�m ayarlayın.
• Uygulamaların, tarayıcıların ve programların parolaları c�hazın hafızasına 
kaydetmes�n� engelley�n, böylece cep telefonunu ele geç�ren d�ğer k�ş�ler otomat�k 
olarak er�ş�m sağlayamaz veya kend�ler�ne a�t olmayan b�r k�ml�kle �şlem 
yapamazlar.
• C�hazları, cep telefonlarını ve d�züstü b�lg�sayarları bulmak ve �zlemek �ç�n 
kullanılan uygulamalar, programlar ve h�zmetler vardır ve çalınmadan veya 
kaybolmadan önce yüklen�rse, bulunmalarına yardımcı olur.

GÜVENLİ ŞİFRELER
Ş�freler, yasa dışı ver� er�ş�m�ne (konuşmalar, res�mler, k�ş�ler vb.) ve b�ze zarar 
vermek �ç�n kullanılab�lecek k�ş�sel h�zmetlere karşı �lk koruma hattıdır. Ş�freler s�ber 
güvenl�kte �lk bar�yer, d�j�tal yaşamımızın kapısıdır ve bu nedenle güçlü olmalıdırlar. 
Ş�fre seç�m�, sık sık alınması gereken öneml� b�r karardır.Ş�freler, yasa dışı ver� 
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b�lg� paylaşmasına �z�n ver�n.
• D�kkatl� olun ve etk�leş�mde bulunduğunuz k�ş�ler�n ve kullandığınız h�zmetler�n 
b�lg�ler�n� çapraz kontrol ed�n. B�lg�ler� veya referansları çevr�m�ç� olarak arayarak 
çapraz kontrol etmek, dolandırıcılık ve sahtekarlıkları ortaya çıkarmaya yardımcı 
olab�l�r. 
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Ş�freler, k�ş�sel b�lg�lere er�ş�m kapısı açtıkları �ç�n g�zl�l�kle eşdeğerd�r. Ancak, bel�rl� 
ver�lere er�ş�m, k�ml�k hırsızlığı veya şantaj g�b� çeş�tl� şek�llerde c�dd� zararlara yol 
açab�leceğ�nden, ş�freler sah�b�n�n güvenl�ğ�yle de �lg�l�d�r. Sonuç olarak, ş�freler 
d�j�tal hayata açılan kapıdır ve bu nedenle güçlü olmalıdırlar. Erkekler, kızlar ve 
ergenler bu bar�yerler� nasıl güçlü b�r şek�lde oluşturacaklarını b�lmel�d�rler.

Sek�z Adımda Güvenl� B�r Ş�fre
1. En az 8 karakter �çermel�d�r.
2. Tahm�n ed�lmes� kolay olmamalıdır (�s�m, doğum tar�h� vb.).
3. Büyük ve küçük harfler �çermel�d�r.
4. Sayı ve harf �çermel�d�r.
5. Herhang� b�r c�haza kayded�lmemel�d�r. Her �stend�ğ�nde manuel olarak 
g�r�lmel�d�r.
6. Bu, a�le dışında k�mseyle paylaşılmaması gereken b�r sır olmalıdır.
7. Düzenl� olarak değ�şt�r�lmel�d�r.
8. Her h�zmet, sosyal ağ veya uygulama �ç�n farklı olmalıdır.

• İnternete bağlanmak �ç�n kullandığınız tüm c�hazlarda (b�lg�sayar, cep telefonu 
veya tablet) ant�v�rüs yazılımı kullanın. B�rçok ücrets�z ve tüm �şlet�m s�stemler�yle 
uyumlu ant�v�rüs yazılımı mevcuttur.
• İşlet�m s�stem�n�z� ve uygulamalarınızı güncel tutun.
• Uygulama �nd�r�rken, yetk�l� mağazalardan �nd�r�n. Şüphel� yasal veya 
kaynaklardan gelen yazılımlara güvenmey�n, çünkü kötü amaçlı yazılım �çereb�l�rler.
• B�l�nmeyen k�ş�lerden veya kaynaklardan gelen bağlantıları veya beklenmed�k 
dosyaları açmaktan kaçının. Bunları otomat�k olarak �nd�rmey�n.
• Ş�freler�n�z� nereye g�rd�ğ�n�ze ve k�m�n �sted�ğ�ne özell�kle d�kkat ed�n. 
• B�r web sayfasının adres� “https” �le başlıyorsa, güvenl� ve güven�l�r olduğu 
anlamına gel�r.
• Herkese açık W�-F� ağlarına bağlanmak r�skl�d�r. Kr�t�k h�çb�r şey yapmamaya 
çalışın, çünkü �let�ş�mler�n�z gözetleneb�l�r.
• Bluetooth g�b� h�zmetler�n, yalnızca kullanacağınız zaman cep telefonunuzdan 

SİBER GÜVENLİĞİNİZE YÖNELİK TEHDİTLERE KARŞI KENDİNİZİ KORUMAK 
İÇİN ÖNERİLER

Ş�md�ye kadar görüldüğü g�b�, s�ber güvenl�ğ�n çeş�tl� yönler� herkes�n (çocuklar, 
ergenler ve yet�şk�nler) d�kkate alması gereken hususlardır. Bunlar, öğrenc�lere 
kolayca aktarılab�lecek sek�z öner�de özetleneb�l�r:



b�lg� paylaşmasına �z�n ver�n.
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SİBER 
ZORBALIK

S�ber Zorbalık
Genell�kle s�ber zorbalık olarak b�l�nen akranlar arasında çevr�m�ç� tac�z şüphes�z 
c�dd� b�r sorundur. Ergenler ve hatta küçük çocuklar arasında g�derek artan ve okul 
bağlamının ötes�nde sonuçları olan çok özel b�r d�j�tal ş�ddet b�ç�m�d�r.

UNUTMAYIN 
• S�ber zorbalık, çocukların �nternette karşılaştığı en öneml� zorluktur. C�dd� 
zararlara neden olur, oldukça düzenl� olarak meydana gel�r ve önlenmes� ve 
durdurulması son derece zordur.
• F�z�ksel saldırganlığın olmaması, mağdur�yet�n veya zararın ver�lmemes� 
anlamına gelmed�ğ�n�n farkında olmak öneml�d�r.
• İnternet çok güçlü b�r araç olduğundan, zarar vermek �ç�n kullanıldığında etk�ler� 
yıkıcı olab�l�r. Mağdurlar ve saldırganlar arasında öneml� b�r güç denges�zl�ğ� vardır.
• Bu tür akranlar arası d�j�tal ş�ddet üç yönü kullanır: yapması kolaydır, anında 
sonuçları vardır ve her zaman ulaşılab�l�r durumdadır.
• S�ber zorbalığa maruz kalan k�ş�ler kend�ler�n� �zole etme eğ�l�m�nded�r, bazen 
durumlarından dolayı suçluluk duyarlar. Genell�kle erken aşamalarda yardım 
�stemezler.

Zorbalığa uğrayan k�ş�n�n çekt�ğ� acı son derece yoğundur. Üzüntü, �zolasyon, 
özgüven ve benl�k saygısı eks�kl�ğ�, uyku ve yeme bozuklukları, ps�kosomat�k 
bozuklukların başlangıcı vb. şekl�nde kend�n� göstereb�l�r. Bu durum, mağdur 
olanlarda der�n ve kalıcı b�r yara �z� bırakır.

SİBER ZORBALIĞIN TANIMI VE AÇIKLAMASI
S�ber zorbalık, �nternet üzer�nden (sosyalağlar, v�deo oyunları, anlık mesajlaşma, 
web sayfaları…) b�r veya b�rden fazla k�ş� tarafından, benzer yaşta ve okul 
ortamında kend�ler�yle �l�şk�l� b�r mağdura karşı kasıtlı, tekrarlayan ve sürekl� b�r 
şek�lde gerçekleşt�r�len tac�zd�r. Bu k�ş�ler, mağdur üzer�nde üstünlük kurmuş veya 
üstünlük sağlamış olab�l�rler. Bu üstünlük, cezasızlık yoluyla veya kontrol dayatarak 
gerçekleşeb�l�r. Genell�kle okul zorbalığı ve s�ber zorbalık el ele g�der, ancak her 
zaman değ�l.
Bu, çeş�tl� şek�llerde olab�l�r: yanlış b�r söylent� yayınlamak, alaycı veya aşağılayıcı b�r 
res�m paylaşmak, b�r mesajlaşma grubundan çıkarılmak, b�r sosyal ağda ş�fre 
çalmak ve başkalarını takl�t ederek hakaret etmek g�b�. Saldırıların tekrarı her zaman 
aynı k�ş� tarafından gerçekleşt�r�lmez; bas�t b�r "Beğen" veya �nc�t�c� b�lg� 
paylaşımıyla katılan b�rkaç farklı k�ş� olab�l�r.
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• Üzüntü, �lg�s�zl�k veya kayıtsızlık anları.
• Anlık saldırganlık patlamaları.
• Arkadaş veya sosyal �l�şk�ler�n olmaması.
• Sınıfta m�n�mum �let�ş�m veya �zolasyon.
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İşaretler Nelerd�r?
Gerçek şu k�, �nternet� kullanarak erkek, kız ve ergenler� �nc�tmen�n yolları hayal 
gücü kadar çeş�tl� olab�l�r. İnternet�n hem b�r sosyalleşme ortamı hem de d�ğer 
bağlamlara çapraz b�r unsur olması, daha gen�ş b�r çeş�tl�l�ğe olanak tanır. S�ber 
zorbalığın en yaygın bel�rt�ler� şunlardır:

S�ber zorbalığın �lk bel�rt�ler�n� ve r�sk faktörler�n� etk�l� b�r şek�lde bel�rleyeb�lmek 
�ç�n, öğretmenler�n akranlar arasında s�ber mağdur�yet�n çeş�tl� türler� arasındak� 
farkı b�lmeler� öneml�d�r.

• Kışkırtma: Herhang� b�r yapıcı amaç olmaksızın b�r foruma saldırgan mesajlar 
göndermek.
• Meta/Facebook g�b� çevr�m�ç� h�zmet yönet�c�ler�ne kasıtlı olarak b�ld�r�mde 
bulunmak. Sosyal ağların, kayıt �şlem� sırasında kabul ed�lmes� gereken b�r kullanım 
şartları pol�t�kası vardır. Bu pol�t�ka, hakaret veya özel görüntüler�n yayınlanması 
g�b� bel�rl� davranışları yasaklamaktadır. Aynı zamanda, bu �hlaller� b�ld�rmek �ç�n 
kullanıcı topluluğundan bel�rl�  b�r kanal veya form kullanarak yardım 
�stemekted�rler. Kullanıcılar, kullanım şartlarını ve koşullarını �hlal eden b�r durumu 
sahte b�r şek�lde s�müle ederek veya oluşturarak başkalarını b�ld�reb�l�r ve hatta 
b�ld�r�len profil�n yasaklanmasını veya kapatılmasını sağlayab�l�rler.
• Kullanıcıların anon�ml�ğ�n� teşv�k eden gruplara gönder�leb�lecek saldırgan ve 
hakaret �çeren mesajlar yoluyla tak�p ve tac�z. Örneğ�n, WhatsApp grupları g�b� 
uygulamalar (gerçek �s�m kullanarak veya anon�m olarak başka b�r k�ş�ye yönel�k 
düşünceler veya duygular hakkında yorumların paylaşılab�ld�ğ� b�r �nternet s�tes�).
• B�r�n�n k�ml�ğ�ne bürünmek veya k�ml�ğ�n� kullanarak başkalarının önünde 
saldırgan veya tehl�kel� b�r şek�lde hareket etmes�n� engellemek �ç�n ş�fre çalmak.
• Sadece rahatsızlık vermek amacıyla b�r�n� c�nsel olarak tac�z etmek, örneğ�n 
pornografik görüntüler göndermek.
• Tehd�t yoluyla gözdağı vermek. Bunlar kel�melerden veya fiz�ksel b�r 
saldırganlığın göster�ld�ğ� b�r v�deoya bas�t b�r bağlantıdan oluşab�l�r.
• Başka b�r k�ş�y� veya grubu sahte b�r şey�n gerçek olduğuna �nandırab�lecek, �t�barı 
ve arkadaşlıkları zedeleyeb�lecek şek�lde aşağılamak, alaycı sayfalar oluşturmak 
veya yanlış b�lg� veya haber yaymak.
• B�r�n� kasıtlı olarak çevr�m�ç� etk�nl�klerden dışlamak, örneğ�n onu sınıf �ç� anlık 
mesajlaşma grubuna (örneğ�n WhatsApp) dah�l etmemek.

Bu sorunun okul ortamındak� erkek, kız ve ergenlerde nasıl tesp�t ed�leb�leceğ�n� 
b�lmek b�z�m �ç�n öneml�d�r:
• Örneğ�n, yeters�z gerekçelerle okula g�tmemek.
• D�kkat süres�n�n azalması.
• An� ruh hal� değ�ş�mler�.

Zorbalık Ve S�ber Zorbalık Arasındak� Farklar

Mağdurun acı çekmes� ortak sonuç olsa da, s�ber zorbalıkta geleneksel zorbalığa 
kıyasla çok öneml� ayırt ed�c� özell�kler vardır.
Mağdur her zaman, her yerde saldırganlığın menz�l�nded�r. Bağlı olmasa b�le, sosyal 
ağlardak� profil� hakaret �çer�kl� mesajlar alab�l�r. Bu durum, forumlarda, mesajlaşma 
gruplarında veya sosyal ağ res�mler�nde olumsuz yorumlar neden�yle k�ml�kler�n�n 
veya d�j�tal �t�barlarının zarar görmes�yle aynı anda b�le gerçekleşeb�l�r.

• Zorbalık l�derl�ğ� daha yaygın ve daha fazla �nsan buna katılma eğ�l�m�nded�r. 
İnternet, başka b�r okuldan olsalar b�le herkes�n saldırganlığa katılmasına olanak 
tanır ve �nternettek� hemen her şey g�b�, �şb�rl�ğ� �ç�nde veya paylaşımlı b�r şek�lde 
yapılab�l�r.
• Saldırganlıklar daha fazla �nsan tarafından algılanır ve daha uzun sürer. Ancak, 
a�leler ve eğ�t�m cam�ası �ç�n daha az görünürdürler. Örneğ�n, �nc�t�c�, kötü veya 
tehd�t ed�c� res�mler yayınlayan zorbalığa uğrayan öğrenc� g�b� davranan sahte b�r 
Facebook profil� oluşturmak ve paylaşmak az çaba gerekt�r�r ve büyük b�r etk�ye 
sah�pt�r.
• Ver�len zararın algılanması daha düşüktür, çünkü tac�ze uğrayan k�ş�n�n acısı 
genell�kle doğrudan görünmez. Ekranlar, mesafe ve hatta zaman söz konusu 
olduğunda empat� gel�şt�rmek kolay değ�ld�r. Şaka olarak yazılan b�r tehd�t, bel�rl� b�r 
zamanda ve bel�rl� b�r bağlamda alıcıya en ağır ceza g�b� görüneb�l�r.
• Saldırganların ve kurbanların profiller� çok çeş�tl�d�r. Net b�r kalıp yoktur. 
• Herkes�n zarar verme kapas�tes� vardır. Hem s�ber zorbalığa maruz kalan hem de 
s�ber zorbalık yapan veya hatta buna öncülük eden �nsanlara rastlamak yaygındır.

Bu farklı karakterler, �nternet�n öğrenc�lere sosyalleşme �ç�n hem b�r kanal hem de 
b�r bağlam olarak sunduğu farklılaştırıcı faktörlerden kaynaklanmaktadır.
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beklenenden daha fazla yayılab�l�r. Ayrıca, mağdurun ruh hal�ndek� hassas b�r anla 
(d�ğer k�ş�sel sorunlar, düşük özgüven vb.) çakışab�l�r. Bu nedenle, b�r�s� 
amaçlanandan veya hayal ed�lenden daha fazla zarar vereb�l�r.
• “Herkes yapar”, “Bunu kastetmed�m” veya “Sadece ben değ�ld�m” g�b� bahaneler. 
Bunlar, sorumluluktan kaçınmanın bas�t yollarıdır.
• Eylemler�nden sorumlu oldukları b�r rol üstlenmek. B�r�s� b�r k�ş�l�ğe 
büründüğünde ve �nternette kend�n� farklı b�r� olarak gösterd�ğ�nde, ekranın her �k� 
tarafında da sorumluluklarını ve v�cdanlarını farklı şek�lde göreb�l�rler.
• Çevr�m�ç� yaşamın artan önem�. Bu, s�ber zorbalık eylemler�n�n büyük b�r etk� 
potans�yel�ne sah�p olduğu ve bundan kaçınmak �ç�n çok az fırsat veya yol olduğu 
anlamına gel�r. Geçm�şte �nternete bağlı olmak tesadüfi b�r şeyken, gelecekte 
�nternetten kopuk olmak g�derek daha çok anekdot n�tel�ğ�nde olacaktır. Çevr�m�ç� 
olmak, zorbalığa maruz kalma ve zorbalık yaşama olasılığını artırır.
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Akranlar Arası S�ber Zorbalığı Teşv�k Eden Unsurlar
İnternet ve d�j�tal yaşam, öğrenc�ler arasında ş�ddet�n kolayca uygulanmasını 
sağlayan bel�rl� özell�klere sah�pt�r. S�ber zorbalığı durdurmaktan çok daha kolaydır. 
S�ber zorbalık çok farklı b�ç�mler alır ve d�ğer yasa dışı davranış türler�ne göre cezasız 
kalma olasılığı daha yüksekt�r. S�ber zorbalık yapmayı "çek�c�" kılan şu katal�t�k 
faktörler bel�rleneb�l�r: 

Yaşam becer�ler�ne dayalı eğ�t�m, günlük yaşamın talepler� ve zorluklarıyla başa 
çıkmak �ç�n yararlı olan becer�ler konusunda eğ�t�m vermeye odaklanır. Yaşam 
becer�ler�ne dayalı eğ�t�m, �nsanların daha sağlıklı ve mutlu b�r yaşam sürme, sağlık 
ve refahı bel�rleyen faktörler üzer�nde etk�l� olma ve akt�f olarak katılım sağlama 
yetenekler�n� gel�şt�rmey� amaçlamaktadır.

• İnternet�n sağladığı anon�ml�k (kend�n� tanıtmama), takl�t (başka b�r� g�b� 
davranma) ve sahtekarlık (kurgusal b�r k�ml�k ben�mseme), b�r d�z� olasılık sunar ve 
daha büyük b�r cezasızlık h�ss� ver�r.
• Çevr�m�ç� �çer�ğe er�ş�m�n ve üret�m�n anlık olması, kal�tes�, gücü ve fiyatı, 
c�hazların bulunab�l�rl�ğ� ve düşük mal�yet�yle b�rl�kte, potans�yel b�r tac�zc�n�n 
ulaşab�leceğ� değerl� b�r s�lah stoğu oluşturmaktadır. B�r b�lg�sayardan veya cep 
telefonundan her yerden dolaşmaya başlayab�l�r.
• Teknoloj�k becer�n�n akran grubunda olumlu b�r şek�lde değerlend�r�lmes�, 
bazılarının akran öğrenc�ler�ne zorbalık yaparak becer�ler�n� serg�lemek suret�yle 
kend�ler�ne d�kkat çekmeler�ne yol açab�l�r.
• Tak�p �ç�n yen� olanaklar yaratan ve ek önley�c� çabalar gerekt�ren uygulamaların 
ve h�zmetler�n sürekl� ortaya çıkması. Yen� sosyal uygulamaların ortaya çıkmasıyla 
yen� zorbalık b�ç�mler� ortaya çıkab�l�r.
• S�ber zorbalığın sürekl� değ�şen ve çeş�tl� b�ç�mler alması, soruşturmayı ve ceza� 
kovuşturmayı çok zorlaştırdığı �ç�n kanıtlanması zordur. Böyles�ne değ�şken b�r 
ortamda, zorbaları tesp�t etmek ve eylemler�n�n kanıtlarını elde etmek �ç�n uzun 
sürel� standart protokoller oluşturmak zordur.
• Çevr�m�ç� v�deo oyunlarının, g�zl�l�ğ� ve �y� b�r b�rl�kte yaşama ortamını korumayı h�ç 
önemsemeden sanal topluluklar oluşturmak �ç�n yaptığı yatırım. Bunlar, bazı 
durumlarda �ç sorumluluk yapıları ve düzenlemelerden yoksun görünen eğlence 
ortamlarıdır.
• Mağdurla gerekl� k�ş�sel temasın olmaması (bazen tanıdık b�le değ�llerd�r) veya 
z�h�nsel veya fiz�ksel olarak daha güçlü olmamaları. Bu, zorbalığa uğrayan ve zorba 
profiller�n�n olası komb�nasyonlarının zamanla g�derek artması anlamına gel�r.
• Zorbaların kolayca "gruplandırılması". İnternette, gerçek veya hayal� b�r dava �ç�n 
savaşmaya hazır �nsanları bulmak zor değ�ld�r; Bu, kend� başlarına veya başkasının 
başına geleb�l�r veya sadece b�r zorba grubunun parçası olmak anlamına geleb�l�r.
• Farklı eylemler�n sonuçlarının farkında olmamak. B�r şaka olarak veya s�n�rlenme 
sonucu başlamış olab�l�r, ancak mağdurun alay konusu olduğu fotoğraf 

Kısacası ve ne yazık k�, s�ber zorbalık kolay, ucuz, her zaman el altında ve çok sık 
cezasız kalıyor.

YAŞAM BECERİLERİNİN ÖNEMİ

Daha ad�l, daha destekley�c� ve eş�tl�kç� toplumlar �nşa etmede rol oynarlar.

Yaşam �ç�n on temel becer� bel�rleneb�l�r:
• Öz farkındalık.  
• Empat�. 
• G�r�şken �let�ş�m.  
• K�ş�lerarası �l�şk�ler.  
• Karar verme. 
• Problem ve çatışma yönet�m�.  
• Yaratıcı düşünme.
• Eleşt�rel düşünme. 
• Duyguları ve h�sler� yönetme.   
• Ger�l�m ve stres� yönetme. 
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1. İnternet�n tadını et�k ve k�bar b�r şek�lde çıkarın, �nternet görgü kurallarını kullanın.
Kend�n�ze de �nternet görgü kurallarını uygulayın. İnternet görgü kuralları, �nternette 
�y� �l�şk�ler kurmamıza yardımcı olan b�r d�z� öner�d�r. Bunlara uymak d�j�tal b�rl�kte 
yaşamı �y�leşt�r�r.
2. Başkalarını kamuya açık yerlerde rahatsız edeb�lecek �fadeler kullanmaktan 
kaçının.
İnternette söylenenler çok sık beklenmed�k b�r şek�lde yayılır ve b�r�ler� �ç�n üzücü 
veya rahatsız ed�c� olab�l�r.
3. Kend�n�z� kötü amaçlı yazılımlardan koruyun. Akıllı telefonunuzu k�l�tley�n ve 
ş�freler�n�z� koruyun.
Kend� b�lg�ler�n�ze veya başkalarının b�lg�ler�ne �stenmeyen er�ş�m� önlemek 
öneml�d�r. C�hazları ve ş�freler� korumak k�ml�k hırsızlığını önler.
4. Ekranın bu tarafında olmanın s�z� korumadığının farkında olun.
Sadece bağlantıyı keserek durumların üstes�nden geleb�leceğ�n�z� düşünmek akıllıca 
değ�ld�r. İnternet�n çok gen�ş b�r er�ş�m alanı vardır.
5. Koruma sev�yen�z� artırmak �ç�n k�ş�sel ver�ler�n�z� ve g�zl�l�ğ�n�z� koruyun.
B�r k�ş� hakkında ne kadar çok b�lg�ye sah�psen�z, zarar görme olasılığı o kadar 
yüksekt�r.
6. İnternette yüz yüze yapmayacağınız şeyler� yapmayın.
Bazen, ekranın d�ğer tarafındak� k�ş�, düşündüğünüzden daha yakın b�r� olab�l�r. D�l, 
yaş, �lg� alanları ve kültür heps� yardımcı olur.
7. Saldırgan veya gar�p �nsanlardan uzak durun ve yen� k�ş�lere d�kkatl� olun.
İnternette bazı �nsanlar sadece kışkırtmak ve zarar vermek �ster. Özell�kle sosyal 
ağlarınızda onlardan kaçınmak öneml�d�r.
8. Varsayımlardan kaçının. Yanılıyor olab�l�rs�n�z.
Saldırgan b�r eylem bazen kasıtlı değ�ld�r, yanlış yorumlanmıştır veya başka b�r�ne 
yönel�kt�r. Ayrıca kasıtlı b�r aldatmayı da g�zleyeb�l�r.
9. Kışkırtmayı görmezden gel�n. Ona kadar sayın ve cevap vermeden önce başka b�r 
şey düşünün.
Saldırgan b�r davranışa cevap vermek çatışmadan kaçınmaya yardımcı olmaz ve s�ber 
zorbalığa yol açab�l�r. Kötü n�yetl� ve �nternet er�ş�m� olan b�r� c�dd� zarara neden 
olab�l�r.
10. Çevr�m�ç� olarak tac�z ed�ld�ğ�n�zde, s�te veya h�zmet yönet�c�s�nden yardım 
�stey�n.
Sosyal ağ s�teler� ve oyunlar g�b� b�rçok çevr�m�ç� h�zmet�n, kullanıcılarının saldırgan 
davranışlarını yasaklayan kullanım pol�t�kaları vardır.
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Duruma bağlı olarak farklı derecelerde müdahale etseler de, heps� gerekl�d�r. Öte 
yandan, d�j�tal yaşam söz konusu olduğunda çeş�tl� düzeylerde önem taşırlar. Bu 
bağlamda, özell�kle s�ber zorbalık ortamlarında, bunlardan bazılarının sınıfta 
gel�şt�r�lmes�n� teşv�k edeb�l�r�z. B�rçoğu, bel�rl� zararlı davranışlara karşı b�r 
panzeh�r görev� göreb�l�r.

S�ber Bır B�rl�kte Yaşam İç�n Bazı Temel Becer�ler
S�ber zorbalık, mağdur, saldırgan ve tanık olmak üzere tüm �lg�l� taraflar �ç�n büyük 
zorluklar yaratır. S�ber zorbalık denklem�ndek� role bağlı olarak, yaşam becer�ler� 
hem önlemeye hem de başa çıkmaya yardımcı olab�lecek öne çıkan yaşam becer�ler� 
şunlar olab�l�r:

• Empat�: K�ş�lerarası �l�şk�ler söz konusu olduğunda bu çok öneml�d�r. Acı 
çekt�kler�n� h�ssetmezsek empat� kuramayız. Ekranlar ve mesafe, zararı algılamayı 
zorlaştırır. 
• Özgüven: Düşük özgüven, aks� g�b� görünse b�le, zorbaların t�p�k özell�ğ�d�r. 
Yüksek özgüven genell�kle zorbalığa maruz kalanlar tarafından gel�şt�r�lmes� 
gereken b�r becer�d�r. 
• Eleşt�rel düşünme: D�ğer becer� ve değerlere ek olarak, s�ber zorbalıktan 
kurtulmanın �lk adımı, onu "normal" olarak kabul etmey� bırakmaktır. 
Normalleşt�rmey� reddetmek, sey�rc�ler� harekete geç�rmek �ç�n çok öneml�d�r. 
• Kend�ne güven: Tanıklar, kend�ler�n� rahat h�ssetmed�kler� şeylere katılmaktan 
vazgeçeb�lecekler� b�r konumda olmalıdırlar.

BİRLİKTE SİBER YAŞAM: BİLİNÇLİ, KALICI VE KOLEKTİF BİR MEYDAN 
OKUMA
İnternet�n özell�kler�, hem sınıf �ç�nde hem de dışında saldırganlıkları daha kolay ve 
elver�şl� hale get�r�yor. Bu nedenle, �nternettek� tüm �nsanlar arasında günlük 
olarak �y� b�r b�rl�kte yaşama ortamı oluşturulmalıdır. Bunu b�rl�kte fark etmel�y�z. 
Bunu yapmak �ç�n sorumlu d�j�tal vatandaşlık kavramını anlamak çok öneml�d�r. Bu, 
�nternette her zaman d�ğer �nsanları d�kkate almak anlamına gel�r ve hatta 
zorbalığa yol açab�lecek herhang� b�r çatışmayı proakt�f olarak önlemeye çalışmak 
demekt�r. 
Aşağıda, öğretmenler�n öğrenc�ler arasında b�rl�kte s�ber yaşama ortamını ve sonuç 
olarak d�j�tal refahlarını �y�leşt�rmeler� �ç�n on �pucu bulunmaktadır.

B�rl�kte Poz�t�f D�j�talyaşam İç�n On Kural



1. İnternet�n tadını et�k ve k�bar b�r şek�lde çıkarın, �nternet görgü kurallarını kullanın.
Kend�n�ze de �nternet görgü kurallarını uygulayın. İnternet görgü kuralları, �nternette 
�y� �l�şk�ler kurmamıza yardımcı olan b�r d�z� öner�d�r. Bunlara uymak d�j�tal b�rl�kte 
yaşamı �y�leşt�r�r.
2. Başkalarını kamuya açık yerlerde rahatsız edeb�lecek �fadeler kullanmaktan 
kaçının.
İnternette söylenenler çok sık beklenmed�k b�r şek�lde yayılır ve b�r�ler� �ç�n üzücü 
veya rahatsız ed�c� olab�l�r.
3. Kend�n�z� kötü amaçlı yazılımlardan koruyun. Akıllı telefonunuzu k�l�tley�n ve 
ş�freler�n�z� koruyun.
Kend� b�lg�ler�n�ze veya başkalarının b�lg�ler�ne �stenmeyen er�ş�m� önlemek 
öneml�d�r. C�hazları ve ş�freler� korumak k�ml�k hırsızlığını önler.
4. Ekranın bu tarafında olmanın s�z� korumadığının farkında olun.
Sadece bağlantıyı keserek durumların üstes�nden geleb�leceğ�n�z� düşünmek akıllıca 
değ�ld�r. İnternet�n çok gen�ş b�r er�ş�m alanı vardır.
5. Koruma sev�yen�z� artırmak �ç�n k�ş�sel ver�ler�n�z� ve g�zl�l�ğ�n�z� koruyun.
B�r k�ş� hakkında ne kadar çok b�lg�ye sah�psen�z, zarar görme olasılığı o kadar 
yüksekt�r.
6. İnternette yüz yüze yapmayacağınız şeyler� yapmayın.
Bazen, ekranın d�ğer tarafındak� k�ş�, düşündüğünüzden daha yakın b�r� olab�l�r. D�l, 
yaş, �lg� alanları ve kültür heps� yardımcı olur.
7. Saldırgan veya gar�p �nsanlardan uzak durun ve yen� k�ş�lere d�kkatl� olun.
İnternette bazı �nsanlar sadece kışkırtmak ve zarar vermek �ster. Özell�kle sosyal 
ağlarınızda onlardan kaçınmak öneml�d�r.
8. Varsayımlardan kaçının. Yanılıyor olab�l�rs�n�z.
Saldırgan b�r eylem bazen kasıtlı değ�ld�r, yanlış yorumlanmıştır veya başka b�r�ne 
yönel�kt�r. Ayrıca kasıtlı b�r aldatmayı da g�zleyeb�l�r.
9. Kışkırtmayı görmezden gel�n. Ona kadar sayın ve cevap vermeden önce başka b�r 
şey düşünün.
Saldırgan b�r davranışa cevap vermek çatışmadan kaçınmaya yardımcı olmaz ve s�ber 
zorbalığa yol açab�l�r. Kötü n�yetl� ve �nternet er�ş�m� olan b�r� c�dd� zarara neden 
olab�l�r.
10. Çevr�m�ç� olarak tac�z ed�ld�ğ�n�zde, s�te veya h�zmet yönet�c�s�nden yardım 
�stey�n.
Sosyal ağ s�teler� ve oyunlar g�b� b�rçok çevr�m�ç� h�zmet�n, kullanıcılarının saldırgan 
davranışlarını yasaklayan kullanım pol�t�kaları vardır.

31S�ber Zorbalığa Karşı Medya Et�ğ�30 S�ber Zorbalığa Karşı Medya Et�ğ�

Duruma bağlı olarak farklı derecelerde müdahale etseler de, heps� gerekl�d�r. Öte 
yandan, d�j�tal yaşam söz konusu olduğunda çeş�tl� düzeylerde önem taşırlar. Bu 
bağlamda, özell�kle s�ber zorbalık ortamlarında, bunlardan bazılarının sınıfta 
gel�şt�r�lmes�n� teşv�k edeb�l�r�z. B�rçoğu, bel�rl� zararlı davranışlara karşı b�r 
panzeh�r görev� göreb�l�r.

S�ber Bır B�rl�kte Yaşam İç�n Bazı Temel Becer�ler
S�ber zorbalık, mağdur, saldırgan ve tanık olmak üzere tüm �lg�l� taraflar �ç�n büyük 
zorluklar yaratır. S�ber zorbalık denklem�ndek� role bağlı olarak, yaşam becer�ler� 
hem önlemeye hem de başa çıkmaya yardımcı olab�lecek öne çıkan yaşam becer�ler� 
şunlar olab�l�r:

• Empat�: K�ş�lerarası �l�şk�ler söz konusu olduğunda bu çok öneml�d�r. Acı 
çekt�kler�n� h�ssetmezsek empat� kuramayız. Ekranlar ve mesafe, zararı algılamayı 
zorlaştırır. 
• Özgüven: Düşük özgüven, aks� g�b� görünse b�le, zorbaların t�p�k özell�ğ�d�r. 
Yüksek özgüven genell�kle zorbalığa maruz kalanlar tarafından gel�şt�r�lmes� 
gereken b�r becer�d�r. 
• Eleşt�rel düşünme: D�ğer becer� ve değerlere ek olarak, s�ber zorbalıktan 
kurtulmanın �lk adımı, onu "normal" olarak kabul etmey� bırakmaktır. 
Normalleşt�rmey� reddetmek, sey�rc�ler� harekete geç�rmek �ç�n çok öneml�d�r. 
• Kend�ne güven: Tanıklar, kend�ler�n� rahat h�ssetmed�kler� şeylere katılmaktan 
vazgeçeb�lecekler� b�r konumda olmalıdırlar.

BİRLİKTE SİBER YAŞAM: BİLİNÇLİ, KALICI VE KOLEKTİF BİR MEYDAN 
OKUMA
İnternet�n özell�kler�, hem sınıf �ç�nde hem de dışında saldırganlıkları daha kolay ve 
elver�şl� hale get�r�yor. Bu nedenle, �nternettek� tüm �nsanlar arasında günlük 
olarak �y� b�r b�rl�kte yaşama ortamı oluşturulmalıdır. Bunu b�rl�kte fark etmel�y�z. 
Bunu yapmak �ç�n sorumlu d�j�tal vatandaşlık kavramını anlamak çok öneml�d�r. Bu, 
�nternette her zaman d�ğer �nsanları d�kkate almak anlamına gel�r ve hatta 
zorbalığa yol açab�lecek herhang� b�r çatışmayı proakt�f olarak önlemeye çalışmak 
demekt�r. 
Aşağıda, öğretmenler�n öğrenc�ler arasında b�rl�kte s�ber yaşama ortamını ve sonuç 
olarak d�j�tal refahlarını �y�leşt�rmeler� �ç�n on �pucu bulunmaktadır.

B�rl�kte Poz�t�f D�j�talyaşam İç�n On Kural



get�rmen�n b�r yolu vardır. Onları pas�fl�kler�nden kurtarmak, zorbalarla �ş b�rl�ğ� 
yapmalarını engellemek. Örneğ�n, onları sey�rc� olmaktan vazgeçmeye davet 
etmek �lk adımdır, mağdura özel olarak destek göstermeler� �k�nc� adımdır, üçüncü 
adım �se daha yüksek b�r katılım gerekt�ren, çevr�m�ç� zorbalık durumuna karşı akt�f 
ve kamuoyuna açık b�r tavır almaktır.
Sosyal ağ s�teler� ve oyunlar g�b� b�rçok çevr�m�ç� h�zmet�n, kullanıcılarının saldırgan 
davranışlarını yasaklayan kullanım pol�t�kaları vardır.
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S�ber zorbalık temelde b�r değerler meseles�d�r. Ancak, bu değerler koşullu olab�l�r 
veya her durumda, bu değerler�n yokluğunun ne kadar yoğun b�r şek�lde tezahür 
edeb�leceğ� de öneml�d�r. Yaşam becer�ler�n�n gel�şt�r�lmes�ne ek olarak, s�ber 
zorbalığı azaltmaya yardımcı olab�lecek çeş�tl� eylem yolları vardır.

G�zl�l�ğ� ve S�ber Güvenl�ğ� Teşv�k Etmek

ÖNLEYİCİ ÇALIŞMALAR 

G�zl�l�k ve s�ber güvenl�k el ele g�der ve bunlarla b�rl�kte b�reyler�n güvenl�ğ� de gel�r. 
İy� güvenl�k ve g�zl�l�k uygulamalarına sah�p b�r erkek, kız veya ergen�n s�ber 
zorbalığa maruz kalma olasılığı daha düşük olacak veya bu s�ber zorbalığın daha az 
yoğun veya daha az sonuç doğurması daha olasıdır.

Yasal Sınırların ve Sorumlulukların Yayılması
Yasaların dışında kalanlar ve bu tür eylemlere g�r�şenler �ç�n sonuçları hakkında 
farkındalık yaratmak çok öneml�d�r. Tehd�tler, hakaretler, sırların �fşa ed�lmes� ve 
k�ml�k hırsızlığı, s�ber zorbalık kapsamına g�ren ve kanunen cezalandırılab�len 
eylemlerd�r. Bu durumun farkında olan b�r ergen, s�ber zorbalığa karışmamaya veya 
zaten karışmışsa, bu davranışından vazgeçmeye veya yumuşatmaya karar 
vereb�l�r. Öte yandan, mağdur yasanın kend� tarafında olduğunun farkındaysa, 
saldırgan eylem�n kanıtlarını saklayab�l�r ve gerek�rse yasal �şlem başlatab�l�r.

D�j�tal Vatandaşlık ve İnternet Görgü Kurallarının Teşv�k�
Çocuklara ve ergenlere �nternet�n sadece kullandığımız b�r şey değ�l, yaşadığımız ve 
b�rl�kte var olduğumuz b�r yer olduğunu anlatmalıyız. Bu nedenle, bu yen� bağlamda 
proakt�f b�r rol oynamalı, d�j�tal vatandaşlar olarak hareket etmel� ve bu har�ka 
sosyalleşme ortamından yararlanmamızı sağlayan hak ve görevler�m�z� akt�f olarak 
kullanmalıyız. İnternet, onu nasıl kullandığımıza bağlıdır.

Ortak sorumluluğu teşv�k etmel�y�z. Bu doğrultuda, bel�rl� b�r d�j�tal bağlamda key�f 
alma ve b�rl�kte yaşama koşullarını �y�leşt�rmek �ç�n bel�rl� b�r grup tarafından 
oluşturulan kurallar bütünü olan �nternet görgü kuralları kavramını da dah�l 
edeb�l�r�z. Benzer şek�lde, daha büyük öğrenc�ler�n daha küçük öğrenc�lere 
çevr�m�ç� ortamda sağlıklı kullanım ve olumlu b�r arada yaşama konusunda rehberl�k 
etme sorumluluğunu üstlend�ğ� d�nam�kler oluşturmak, okul atmosfer�nde 
olağanüstü b�r etk�ye sah�pt�r. 

Farklı Hedef K�tleler�ne Yönel�k Harekete Geçme Çağrısı
Genel olarak zorbalık veya s�ber zorbalık mağdurları veya tanıkları olarak 
tanımlanan farklı türde k�ş�ler vardır. Y�ne de, heps�n� çözümün b�r parçası hal�ne 

D�j�tal İl�şk�ler İç�n Alanlarda İy� B�r Atmosfer�n Oluşturulmasına Değer Katmak
Çevr�m�ç� ş�ddet düzey� o kadar yüksek k�, normalleşmemes� veya yaygın b�r özell�k 
olarak kabul ed�lmemes� �ç�n doğrudan karşı koyulması gerek�yor. Fark 
vurgulanmalı ve bunu yapmak �ç�n, akranlar arasında farkındalık yaratmak yoluyla, 
�y� b�r çevr�m�ç� atmosfer�n ve saygı ve her türlü çeş�tl�l�ğe hoşgörü g�b� temel 
değerler�n olumlu yönler�n� vurgulamaktan daha �y� b�r şey yoktur. İy� b�r b�rl�kte 
yaşama atmosfer�n�n olumlu algılanması, şüphes�z, ona daha büyük b�r bağlılığa ve 
onu yok eden eylemler�n redded�lmes�ne yol açar.

MÜDAHALE. SİBER ZORBALIK DURUMUNDA NE YAPILMALI?
S�ber zorbalık durumunun kanıtına sah�p olunması veya bel�rt�ler�n�n farkında 
olunması durumunda harekete geçmek, çeş�tl� faktörlere bağlı olab�l�r (okul ve 
sosyal bağlam, zorbalığın dereces� ve süres�, mağdurların ve saldırganların profillerİ 
g�b�). Eğ�t�m otor�teler�n�n veya okulun bel�rl� b�r protokolü olsa b�le, her zaman 
d�kkatl� ve �ht�yatlı davranmanın yanı sıra b�l�nçl� karar verme de göz önünde 
bulundurulmalıdır. Bu, gerçekler� veya durumu tesp�t etmen�n, onu düzeltmek �ç�n 
gerekl� eylem� gerçekleşt�rmek kadar zor olduğu kaygan b�r zem�nd�r. Ayrıca, 
zorbaların da yardıma �ht�yaç duyab�lecek k�ş�ler olab�leceğ� akılda tutulmalıdır. 

S�ber Zorbalık Mağdurları İç�n Uygulanab�l�r On Kural
Tüm s�ber zorbalık mağdurları, zorbalarından sadece b�r tık uzaktadır. Uygun b�r 
şek�lde derhal harekete geçmek çok öneml�d�r. Bazen �n�s�yat�f, mağdurun 
kend�s�nden gel�r çünkü yardım bulamazlar veya örneğ�n yardım �stemek 
�stemezler. Eylem� k�m�n başlattığına bakılmaksızın, �şb�rl�ğ� çok öneml�d�r. Bu 
nedenle, öğretmenler doğrudan yardım sağlamaya çalışsalar da, mağdurun 
kend�ne de yardım edeb�lmes�n� sağlamalıdırlar. Bu on kural, zararı sınırlamak veya 
durdurmak �ç�n öğrenc�lere aktarılab�lecek b�r prosedür kılavuzu olab�l�r:

1. Yardım �stey�n. Babanıza, annen�ze veya, bunlar mümkün değ�lse, güvend�ğ�n�z 
b�r yet�şk�ne başvurun. Bu k�ş�n�n bu kuralları b�ld�ğ�nden ve anladığından em�n 
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g. K�ş�sel ver�ler�n�z�n korunması hakkınızı kullanın. Görüntünüz de dah�l olmak üzere, 
bunların nasıl kullanılab�leceğ�ne s�z karar ver�rs�n�z.
6. Zorbalığa da�r kanıtları saklayın. Zorbalığın kanıtlarını her zaman, hang� b�ç�mde 
olursa olsun, saklayın. Bu s�ze büyük ölçüde yardımcı olab�l�r. Ayrıca, herhang� b�r 
k�ş�n�n haklarına zarar vermeden, yazarların k�ml�ğ�n� öğrenmeye veya güvence 
altına almaya çalışın.
7. Tac�zc�ler�n�ze yaptıklarının s�z� rahatsız ett�ğ�n� söyley�n ve agres�f veya tehd�tkar 
olmadan durmalarını �stey�n. İlet�ş�m�n�zde gerçekler� veya k�ş�ler� hafife almamanız 
gerekt�ğ�n� unutmayın, bu nedenle bunu yaparken çok d�kkatl� olmalısınız. Kamuoyu 
önünde parmak sallamadan, ancak aynı zamanda �lg�l� k�ş� veya k�ş�ler�n mesajı 
aldığından em�n olmaya çalışarak.
8. Zorbalıklarına devam ederlerse yaptıklarının kanunen cezalandırılab�leceğ�n� 
onlara b�ld�rmeye çalışın. B�r dava veya mahkum�yet hakkında çevr�m�ç� haberler� 
kontrol etmeler�n� önereb�l�rs�n�z, böylece kend�ler� de göreb�l�rler.
9. Öncek� uyarınıza rağmen zorbalığa devam ederlerse, ş�kayette bulunmaya hazır 
olduğunuzu açıkça bel�rt�n. Baştan ber� yeterl� kanıt topladığınızı ve nasıl ve nereye 
ş�kayet edeceğ�n�z� b�ld�ğ�n�z� bel�rt�n. S�ber zorbalık devam ederse, savcılığa 
g�tmekten başka seçeneğ�n�z kalmayacağını bel�rtmel�s�n�z.
10. Bu noktada zorbalık durumu hala devam ed�yorsa, yasal �şlem başlatın.
Bu öner�ler� uygulamaya koymak �ç�n aşağıdak� noktaları d�kkate almak öneml�d�r:
• Bunlar çoğunlukla yet�şk�nlere ve okul dışı ortamlara uygulanab�l�r kılavuzlar olsa 
da, çocuklara ve ergenlere �let�l�rken mesaj uyarlanmalıdır.
• Her vaka ve her k�ş� farklıdır. Bu nedenle, bu tavs�yeler en yaygın durumlarda 
tamamen veya kısmen yardımcı olmak amacıyla hazırlanmıştır.
• Eylemler�n gerçekleşt�r�lme sırası öneml�d�r. Bununla b�rl�kte, bazı durumlarda 
olayların c�dd�yet�, bel�rl� adımların uygulanmasını hızlandırmayı, aralarındak� sürey� 
kısaltmayı veya tamamen atlamayı gerekt�reb�l�r.
• Aşırı durumlarda, savcılık yardımına hemen başvurulmalıdır.

Son olarak, mağdurun çevres�yle �lg�l� olarak üç temel �lke uygulanmalıdır:
1. Mağduru koruyun ve destekley�n. Bu en öneml� şeyd�r. Kend�n� tesell� ed�lm�ş, 
anlaşılmış ve eşl�k ed�lm�ş h�ssetmel�d�r.
2. Tüm varsayımlardan vazgeç�n, çünkü aldatma, zorbaların ve �nternettek� 
saldırganların en sık kullandığı araçlardan b�r�d�r.
3. Sak�n ve soğukkanlı davranın, d�ğer tüm müdahale eden taraflarla �şb�rl�ğ� yapın. 
Mevcut ş�ddet�n yoğunluğunu artırmak veya yaymak, hızlı b�r çözüm bulmaya 
yardımcı olmayacaktır.

olun, böylece �k�n�z de aynı yönde kürek çekeb�l�rs�n�z ve s�z� korumaya çalışırken 
�stemeden zararı artırmazlar.
2. Asla provokasyonlara veya hakaretlere yanıt vermey�n. Bunu yapmak s�ze h�çb�r 
şek�lde yardımcı olmaz. Aks�ne, bu s�z� zorbalık yapanları cesaretlend�reb�l�r ve onlara 
avantaj sağlayab�l�r. Sak�n kalın ve asla dürtüsel veya abartılı b�r şek�lde davranmayın.
3. Varsayımlarda bulunmayın. Ne koşullar ne de �lg�l� k�ş�ler göründükler� g�b� 
olmayab�l�r. Makul şüphe payı bırakın, çünkü yanlış temelde hareket etmek sorunları 
daha da kötüleşt�reb�l�r ve yen� sorunlar yaratab�l�r.
4. Bu yerlerden uzak durmaya çalışın. Durum netleşene kadar, zorbalığa uğradığınız 
yerlerden mümkün olduğunca uzak durmaya çalışın. Bu sosyal ağlarda veya çevr�m�ç� 
topluluklarda oluyorsa, s�z�n �ç�n zor olmamalıdır.
5. Başkaları s�z�n hakkınızda ne kadar çok şey b�l�rse, o kadar savunmasız olursunuz ve 
s�ze vereb�lecekler� zarar o kadar çeş�tl� ve yoğun olur. Gerçek özel ver�ler�n�ze 
dayanan ve kolayca görüleb�len b�r yalanın s�z� alaya aldığını hayal edeb�l�yor 
musunuz? S�z�n g�b� davranan b�r� arkadaşlarınızı aşağılarsa ne olurdu? Bu nedenle, 
tam olarak güvenmed�ğ�n�z k�ş�lere çevr�m�ç� özel hayatınızın kapılarını kapatmanın 
zamanı geld�. Bunu şu şek�lde yapab�l�rs�n�z:
a. İz�ns�z g�r�şlerden kaçının. Bunu yapmak �ç�n, aşağıdak� adımları tam olarak bu 
sırayla tamamlamanız gerek�r:
a.1. S�z� zorbalık yapan k�ş�ye avantaj sağlayab�lecek kötü amaçlı yazılımların (truva 
atları, kötü amaçlı yazılımlar vb.) olmadığından em�n olmak �ç�n c�hazlarınızı �y�ce 
kontrol ed�n. 
a.2. Kullandığınız çevr�m�ç� h�zmetler�n ş�freler�n� değ�şt�r�n, ş�freler�n tahm�n 
ed�lmes� zor ve sayı ve harfler� b�rleşt�rmes� gerekt�ğ�n� unutmayın.
b. İlet�ş�m l�sten�z� tem�zley�n. Sosyal ağlarınıza veya d�ğer çevr�m�ç� sosyal ortamlara 
ekled�ğ�n�z k�ş�ler�n l�stes�n� gözden geç�r�n ve azaltın.
c. Yen�den yapılandır. Kullandığınız sosyal ağların veya benzer s�teler�n g�zl�l�k 
ayarlarını yen�den yapılandırın ve sıkılaştırın. Bu seçenekler�n nasıl çalıştığının ve 
sonuçlarının tamamen farkında olduğunuzdan em�n olun.
d. İnsanların sosyal medyada s�z�n hakkınızda neler söyled�ğ�n� kontrol ed�n. Başkaları 
tarafından yayınlanan hakkınızdak� b�lg�ler� arayın ve s�ze zarar vermek �ç�n 
kullanılab�leceğ�n� düşünüyorsanız kaldırmaya çalışın.
e. Yayınladığınız b�lg�ler� gözden geç�r�n. Yayınladığınız b�lg�ler� ve bunlara k�mler�n 
er�şeb�leceğ�n� gözden geç�r�n ve ayrıca bunları d�ğer k�ş�ler�n kullanımına sunun.
f. İlet�ş�m kurduğunuz k�ş�lere bunu b�ld�r�n. B�lg�ler�n�z�n veya fotoğraflarınızın toplu 
ortamlarda yayılmasını �stemed�ğ�n�z� b�ld�r�n.
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G�zl�l�k - Mahrem�yet
G�zl�l�k Neden Öneml�

Temel b�r güvenl�k unsurudur.
K�m olduğunuz, nasıl göründüğünüz, arkadaşlarınız ve a�len�z k�mler, nerede 
olduğunuz, nelerden hoşlandığınız, ne yaptığınız vb. hakkındak� ayrıntılar, s�ze 
zarar vermek �steyen b�r� �ç�n en �y� b�lg� kaynağıdır.

GiZLiLiK
MAHREMiYET

İk� ana neden var:

 Bu durum �majınızı, k�ml�ğ�n�z� ve d�j�tal ayak �z�n�z� etk�ler.
Şu anda öneml� olduğunu düşünmeyeb�l�rs�n�z. Yayınladığınız şeyler�n veya s�z�n 
hakkınızda söylenenler�n sadece burada, ş�md� ve düşündüğünüz k�ş�ler �ç�n öneml� 
olduğunu düşüneb�l�rs�n�z.

Ancak, �nternette s�z�n hakkınızda b�l�nenler�n bıraktığı �z, çok uzak olmayan b�r 
gelecekte s�z� olumsuz etk�leyeb�l�r. Bu �z der�n, gen�ş ve s�l�nmes� neredeyse 
�mkansız olab�l�r.

Olası Olumsuz Sonuçlar Nelerd�r?
G�zl�l�ğ�n�ze gereken özen� göstermed�ğ�n�zde, yayınlamak �sted�ğ�n�z şeyler� ve 
k�mler�n bunu b�leb�leceğ�n� seç�p yönetmed�ğ�n�zde, bel�rl� r�skler yaratab�l�rs�n�z:

• Çeş�tl� tehl�kelere karşı daha savunmasızsınız: c�nsel s�ber yırtıcılar, s�ber zorbalık, 
şantaj, k�ml�k hırsızlığı vb.
• K�ml�ğ�n�z ve d�j�tal �t�barınız daha çeş�tl� ve yönet�lmes� veya değ�şt�r�lmes� daha 
karmaşık hale gel�r.
• Hayatınızın onlarla paylaştığınız anlarını yayınladığınızda başkalarını üzeb�l�r veya 
onları r�ske atab�l�rs�n�z.
UNUTMAYIN 
• Eğer b�r� s�ze zarar vermek �st�yorsa, bunu b�rçok farklı yolla başarab�l�r ve s�z�n 
hakkınızda ne kadar çok şey b�l�yorlarsa, bu o kadar kolay olacaktır.
• G�zl�l�k ve s�ber güvenl�k el ele g�der. C�hazlarınız savunmasızsa veya ş�freler�n�z 
güvenl� değ�lse, özel b�lg�ler�n�z r�sk altında olacaktır.
• S�z�n hakkınızda b�l�nenler, d�ğer �nsanların eylemler�ne de bağlıdır, tıpkı onların 
g�zl�l�ğ�nden sorumlu olduğunuz g�b�.
• G�zl�l�ğ�n�z� korumak �st�yorsanız, önley�c� tedb�rler almalısınız. Etk�leş�mde 
bulunduğunuz k�ş�lere s�z�n hakkınızda ne tür b�lg�ler paylaşab�lecekler�n� ve 
paylaşamayacaklarını ve nasıl paylaşab�lecekler�n� söyley�n.
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• Görüntünüz de dah�l olmak üzere k�ş�sel b�lg�ler�n�z�n kullanımına karar verme 
hakkına sah�ps�n�z.
• Kullandığınız çevr�m�ç� h�zmetler ve uygulamalar, farkında olmasanız b�le, k�ş�sel 
hayatınızı �fşa etmen�n başka b�r yoludur.

Bu zararın yoğunluğu ve g�zlenmes� ne kadar fazla olursa, o kadar da etk�l� ve g�zl� 
olab�l�r. Bu nedenle, daha güvenl� b�r �nternet �ç�n çalışmak, mağdur olma olasılığını 
ve olası zararın dereces�n� azaltmayı da gerekt�r�r. Tüm bunlar, g�zl�l�ğ�n ve k�ş�sel 
ver�ler�n etk�l� ve b�l�nçl� b�r şek�lde yönet�lmes�yle bağlantılıdır.

G�zl�l�k Yok Olma Tehl�kes�nde
G�zl�l�ğ�m�z neden bu kadar azaldı? Bas�tçe söylemek gerek�rse, bunun üret�len, 
depolanan, zeng�nleşt�r�len ve �let�len veya yayınlanan k�ş�sel b�lg�lere bağlı 
olduğunu söyleyeb�l�r�z.

GİZLİLİK BİR HAK VE KORUMA FAKTÖRÜ OLARAK
G�zl�l�k artık b�r seçenek değ�l. G�zl�l�k o kadar öneml�d�r k�, �nternettek� en öneml� 
konulardan b�r� hal�ne gelm�şt�r. Aslında, büyük �nternet ş�rketler� ve devlet 
kurumları arasında vatandaşlarının ver�ler�n� ve haklarını korumak �ç�n sürekl� b�r 
mücadele alanıdır. Ayrıca b�reyler arasında da b�r çek�şme konusudur, çünkü 
�nternette sürekl� olarak b�lg� paylaşmaya davet ed�l�yor ve bazen de başkalarının 
b�lg�ler�n� paylaşmaya teşv�k ed�l�yoruz. G�zl�l�k, kum taneler� g�b� parmaklarımızın 
arasından kayıp g�d�yor.

G�zl�l�k B�r Hak Olarak
İnsan Hakları Evrensel Beyannames�'n�n 12. maddes� zaten g�zl�l�k hakkının b�r �nsan 
hakkı olduğunu ortaya koymuştur. Bu makale, “H�ç k�mse özel hayatına, a�les�ne, 
ev�ne veya yazışmalarına keyfi müdahaleye veya şeref ve �t�barına yönel�k 
saldırılara maruz bırakılamaz. Herkes, bu tür müdahalelere veya saldırılara karşı 
hukukun korumasına sah�p olma hakkına sah�pt�r” d�yerek d�j�tal çağda öz savunma 
hakkını da �çermekted�r.

Öte yandan, bu hak kapsamında, özel kırılganlık durumları neden�yle çocuklar ve 
engell� k�ş�ler �ç�n özel koruma önlemler� de bulunmaktadır.

Son olarak, Çocuk Hakları Sözleşmes� uyarınca “çocuğun en �y� menfaat�”, b�r hak, 
hukuk �lkes� ve usul kuralı olarak kabul ed�lmel�d�r.
Koruma Faktörü Olarak G�zl�l�k
Şüphes�z k�, b�r k�ş� hakkında ne kadar çok b�lg� b�l�n�rse, o kadar savunmasız hale 
gel�r. Bu durum d�j�tal bağlamda kr�t�k önem taşır, çünkü b�r k�ş�ye zarar vermek çok 
kolay, anlık ve çoğu zaman cezasız kalır. İnternette mağdur ve saldırgan arasındak� 
güç denges�zl�ğ�, neredeyse her zaman zarar veren�n leh�ne olan g�zl�l�k faktörüyle 
artmaktadır. Saldırganlar k�ml�kler�n� g�zlemek �ç�n anon�ml�ğe, takl�tç�l�ğe veya 
sahtekarlığa başvurab�l�rken, mağdurlar bunu yapamaz. Hâlâ kend� adlarıyla 
çevr�m�ç� yaşamlarını sürdürmek zorunda kalacaklar ve ne yazık k�, haklarında 
b�l�nenler konusunda tam b�r kontrole sah�p olmayacaklar.
B�r�ne çevr�m�ç� olarak zarar vermek çok kolay (tehd�t mesajları, �ft�ra ve karalama, 
aldatmaca, karalama...) ve mağdur hakkında ne kadar çok b�lg� b�l�n�rse, o kadar çok 
zarar görürler.

GİZLİLİK KÜLTÜRÜNDE EĞİTİM
Vatandaşların g�zl�l�k kaybı b�rçok farklı açıdan anal�z ed�leb�l�r. Bu, kamu �dareler� 
veya büyük ş�rketler arasında b�lg� kontrolü, b�rleşt�r�lmes� ve alışver�ş�nden 
Nesneler�n İnternet�'ne (IoT) kadar uzanan oldukça gen�ş b�r konu olduğundan, 
günlük normal sorunlara odaklanmak en �y�s�d�r.

• Daha fazla b�lg� üret�l�yor: K�ş�sel b�lg�ler�n üret�m� sürekl� ve çoğu zaman 
b�l�nçs�zd�r. Hem paylaşılan ve et�ketlenen k�ş�sel b�r görüntüyü (örneğ�n, cep 
telefonumuzun sürekl� olarak kaydett�ğ� coğrafi konum bel�rleme g�b�) hem de b�r 
ürün veya h�zmet�n elektron�k olarak satın alınmasını düşüneb�l�r�z. İlg�nç b�r 
şek�lde, hep�m�z akıllı telefonumuza entegre ed�lm�ş b�r fotoğraf ve v�deo kamera 
taşıyoruz.
• Daha fazla b�lg� depolanıyor: D�j�tal b�lg�n�n depolanması, depolama b�r�mler�n�n 
fiyatlarının düşmes� ve daha çok yönlü hale gelen gen�ş teknoloj� ve c�haz 
yelpazes�yle sürekl� b�r devr�m geç�rm�şt�r. B�rkaç yıl �ç�nde, cüzdanımızda b�r 
akrabamızın basılı fotoğrafını taşımaktan, tanıdığımız ve hatta tanımadığımız 
k�ş�ler�n onlarca görüntüsünü ve v�deosunu cep telefonumuzda taşımaya geçt�k.
• Daha zeng�nleşt�r�lm�ş b�lg�: B�lg� yönet�m�nde, b�rb�r�yle �l�şk�l� ver�ler değer�n� 
katlar. Mevcut teknoloj�ler, bağlantılar, kanıtlar veya varsayımlar yoluyla yüksek 
katma değerl� yen� türet�lm�ş b�lg�lerle sonuçlanan ve bas�tçe b�rleşt�r�lm�ş ver�ler�n 
eklenmes�n�n ötes�ne geçen b�lg�ler� kullanmamıza olanak tanır.
• Daha fazla b�lg� �let�l�yor/yayınlanıyor: Büyük ş�rketler�n veya kamu h�zmetler�n�n 
(yasalar ve öz düzenleme uygulamaları sınırları �ç�nde) ne yaparsa yapsın, çoğu 
durumda bu b�lg�y� paylaşanın b�z �nsanlar olduğumuz açıktır. Bunu yapmak daha 
kolay, daha uygun, daha hızlı ve daha ucuz hale gel�yor ve b�z de "hayatımızı 
paylaşmaya" davet eden t�car� çıkarlara çok fazla d�kkat ederek bunu abartıyoruz.
G�zl�l�k yok olma tehl�kes�yle karşı karşıya mı? Açıkçası, günümüzün g�zl�l�ğ�, cep 
telefonlarının yaygınlaşmasından öncek� g�zl�l�kle aynı değ�l. 
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Ancak bunun kaynağı şüphes�z k�, d�ğer �nsanlara da bağlı olduğu �ç�n karar verme 
yeteneğ�m�z�n ötes�nded�r. Bu bağlamda, g�zl�l�k, d�j�tal vatandaşlık �ç�n haklar ve 
görevlerle �lg�l� b�r uygulama hal�ne gel�r.

İnternette Geleneksel G�zl�l�k Eğ�t�m�
Nüfus arasında, özell�kle de ergenler arasında farkındalık yaratmak amacıyla, 
k�ş�sel ver�ler�n korunmasına odaklanan �k� yönü ele alan kampanyalar gel�şt�r�lmes� 
yaygın b�r uygulama olmuştur. B�r yandan sosyal ağlardak� g�zl�l�k ayarlarımızın 
yapılandırılması, d�ğer yandan �se k�ml�k ve d�j�tal �t�bar. Her �k� durumda da odak 
noktası, k�ş�sel b�lg�ler�n yayılmasını sınırlamak ve uzun vadede etk�ler�n� 
düşünmekt�r. Ayrıca, son zamanlarda, cep telefonlarının ş�frelerle korunması ve 
başkaları hakkında yayınlanan b�lg�ler�n onlara zarar vereb�leceğ� konusunda 
farkındalık yaratılması hakkında konuşmalar yapılmıştır. B�r bakıma, g�zl�l�k yükünün 
kend�m�ze düştüğü ve bunun tek eylem çerçeves� olduğu görülmekted�r.

Ortak G�zl�l�k

SOSYAL AĞLAR, ETİKETLEME VE COĞRAFİ KONUM BELİRLEME

G�zl�l�k ve s�ber güvenl�k arasındak� �l�şk�, kolekt�f b�r konu olarak ele alındığında daha 
kolay anlaşılır. B�r yandan, g�zl�l�k ve s�ber güvenl�k b�rb�rler�yle �l�şk�l� kavramlardır, 
çünkü h�çb�r b�lg�n�n güvenl� ve emn�yetl� olduğundan em�n olunmadıkça g�zl� 
kalacağı garant� ed�lemez. Öte yandan, s�ber güvenl�k, topluluklar �ç�nde 
yönet�lmes� ve teşv�k ed�lmes� gereken b�r konudur. B�r ortam ne kadar güvenl�yse, 
b�leşenler� de o kadar güvenl�d�r. B�rb�r�m�ze bağlı olarak yaşadığımız �ç�n, �y� b�r s�ber 
güvenl�k sev�yes�ne ancak öncek� temel prens�pler� karşılayan bağlantılar varsa 
ulaşılab�l�r.

G�zl�l�ğ� k�ş�sel b�r mesele olarak ele almak, günümüz günlük yaşamımızdan çok 
uzaktır. B�rb�r�ne bağlı, aşırı bağlantılı �nsanların yaşadığı b�r toplumda yaşıyoruz, 
burada varsayılan tutum, dürtü paylaşmaktır. Çocuklar ve ergenler bunu bas�tçe b�r 
şaka veya b�r hob� olarak görüyor. Ancak g�derek artan sayıda genç ve yet�şk�n, 
bunu düşünmeden, ısrarla ve saplantılı b�r şek�lde yapıyor. Bu bazen “mahrem�yet�n 
�fşası”, "aşırı paylaşım" veya "paylaşım" (ebeveynler�n çocuklarının res�mler�n� 
paylaşması) olarak adlandırılmıştır. Ancak, çoğu zaman, paylaşılan şey d�ğer 
�nsanların mahrem�yet�n� de etk�l�yor. Günümüzde, çevr�mdışı hayatımızı 
paylaşmak, zorunlu olarak çevr�m�ç� olarak da paylaşmak anlamına gel�yor ve bu 
noktadan �t�baren mahrem�yet çok hassas b�r sorun hal�ne gel�yor. Bu nedenle 
mahrem�yet artık sadece b�ze a�t, tek başımıza kontrolümüz altında olan b�r şey 
değ�l. Aks�ne, kolekt�f olarak yönet�len b�r zeng�nl�k, yan� ortak mahrem�yet hal�ne 
geld�. Mahrem�yet ve mahrem�yet�n değer�n� ve kültürünü teşv�k etmek bu anlayış 
temel�nde yapılmalıdır.

Özünde, ortak g�zl�l�k, b�reysel b�r uygulama olmaktan z�yade, kend� g�zl�l�ğ�m�z�n, 
başkalarının g�zl�l�ğ�n�n ve paylaşılan g�zl�l�ğ�n farkında ve sorumlu olduğumuz, 
üzer�nde anlaşılmış b�r uygulama olarak ele alınmalıdır. Elbette, hakkımızda ney�n, 
nasıl ve nerede yayınlandığını b�lmek öneml�d�r. 

S�ber Güvenl�k ve G�zl�l�k

K�ml�ğ�m�z ve d�j�tal ayak �z�m�z, g�zl�l�kle yakından �lg�l� ve büyük önem taşıyan �k� 
unsurdur. Çünkü bunlar hem ş�md� hem de gelecekte öğrenc�ler�n sosyalleşmes�n� 
ve yaşamını etk�leyeb�l�r. D�j�tal k�ml�ğ�m�z�n, �nternet�n (veya genell�kle Google ve 
daha az ölçüde Meta/Facebook, Instagram veya Tw�tter g�b� d�ğer �nternet devler� 
olarak adlandırdığımız şey�n) �nsanların b�z�m hakkımızda düşünmeler�n� sağladığı 
şey olduğunu söyleyeb�l�r�z.

K�ml�k ve D�j�tal Ayak İz�

D�j�tal ayak �z�m�z, her b�r�m�z�n ger�de bıraktığı çevr�m�ç� �zd�r ve özell�kle 
yaşamlarımız boyunca �nternette öneml� b�r etk�ye sah�p olan eylemlerle 
bağlantılıdır.

Öğrenc�ler bu �k� kavramın önem�n�n ve onları nasıl etk�led�ğ�n�n farkında olmalıdır. 
Her zaman böyle olmasa ve her zaman ad�l olmasa da, k�ml�kler�n�n d�j�tal kısmı her 
geçen gün daha da önem kazanmaktadır. Uygunsuz çevr�m�ç� �t�bar veya esk� b�r 
yanlış davranışın kanıtı, �nsanların farkına b�le varmadan veya bundan 
kaçınamadan olumsuz sonuçlar doğurab�l�r.

Sosyal veya kültürel değ�ş�kl�kler�n yanı sıra, g�zl�l�ğ� ortadan kaldırmada �k� unsur 
k�l�t rol oynamıştır. B�lg�y� sosyalleşt�ren sosyal ağlar ve otomat�k olarak ver� 
kaydeden cep telefonları, bunlar arasında coğrafi konum bel�rleme b�lg�ler� de 
bulunmaktadır. Bu zorluğun bağlamında sorumlu ve proakt�f b�r şek�lde hareket 
etmek �ç�n öğrenc�ler çok erken yaşlardan �t�baren bunun farkında olmalıdır.

Bu nedenle, günümüzün g�zl�l�ğ�, �nternet�n evler�m�ze g�rmes�nden öncek� g�zl�l�kle 
karşılaştırılamaz.
Öte yandan, kullanıcıları k�ş�sel b�lg�ler�n yaratıcısı ve tüket�c�s� olarak 
konumlandıran sosyal ağlar, g�zl�l�k konusunda b�r dönüm noktası oluşturdu. Bu 
durum, hayatımızı kolaylaştıran ve kel�men�n tam anlamıyla attığımız her adımda 
hayatımızı d�j�talleşt�ren akıllı telefonların normalleşmes�yle daha da bel�rg�nleşt�.
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İnternete b�r görüntü yüklemek, bel�rl� durumlarda res�mdek� k�ş�ler�n g�zl�l�ğ�ne karşı 
b�r saldırı olab�l�rken, et�ketler�n kullanımı ne g�b� b�r etk�ye sah�p olab�l�r? Farklı sosyal 
ağlar arasındak� operasyonel ve yapılandırma farklılıklarını b�r kenara bırakarak, genel 
olarak b�r göz atalım. Bas�tçe söylemek gerek�rse, b�r görüntüdek� et�ket, görüntüyü ve 
özell�kle d�kdörtgen b�r alanını bel�rl� b�r k�ş�ye bağlayan b�r �şaret veya semboldür. Bu 
�şaret genell�kle res�mde bu k�ş�n�n bulunduğu alanla �l�şk�lend�r�l�r. Et�ketlend�ğ�n�zde 
ne olur? İk� etk�s� vardır:

Sosyal Ağlarda G�zl�l�ğ�n Yönet�m�
Örneğ�n, g�zl�l�k yönet�m� sorusunu sosyal ağlar kapsamıyla sınırlandırırsak, g�zl�l�k 
üç faktöre bağlıdır:

Bu, az ya da çok açık b�r şek�lde paylaşılab�l�r. Bu nedenle, g�zl�l�ğ� düzenleyen üç 
faktörden (ne yayınlandığı ve nasıl yayınlandığı, bu b�lg�n�n ve d�ğer �nsanların nasıl 
ele alındığı) en öneml�ler�n�n yönetemed�ğ�m�z faktörler olduğu sonucuna 
varılab�l�r. İnsan, hang� platformda yayın yapacağımızı seçme ve bu b�lg�ler�n m�kro 
ve makro düzeylerde nasıl yönet�ld�ğ�n� b�lme olanağına sah�p olduğumuzu 
düşüneb�l�r. Ancak gerçek çok farklı. Sosyal ağların değ�şen g�zl�l�k kurallarının 
etk�ler�n� kes�n ve sürekl� b�r şek�lde b�lmey� ne seçeb�l�r�z ne de garant� edeb�l�r�z. 
Sosyal medya görseller�ndek� et�ketler bunun açık b�r örneğ�d�r. Bu nedenle, 
öğrenc�ler arasında bu kadar yaygın b�r konuyu gündeme get�rmek �y� b�r fik�rd�r.

Sosyal ağlardak� et�ketler, g�zl�l�ğe karşı doğrudan ve açık b�r saldırıdır. Çünkü 
platform, et�ketlenen k�ş�den önceden ve açık �z�n �stemel�d�r.

• İl�şk�lend�rme etk�s�: Et�ketlend�ğ�n�zde, bu görüntüye ve özell�kle de genell�kle 
s�z�n bulunduğunuz alana bağlanıyorsunuz. Ancak, bu �l�şk�lend�rmey� garant� 
etmen�n b�r yolu yoktur, çünkü sosyal ağ, yorumlayamadığı b�r grafik alanı, b�r p�ksel 
kümes� �şaretlemen�ze olanak tanır.
• Yayılma etk�s�: Et�ketlend�ğ�n�zde, sosyal ağınızdak� "arkadaşlarınız" yen� b�r 
res�mde et�ketlend�ğ�n�z konusunda b�lg�lend�r�l�r ve resm� görmek �ç�n tıklamaları 
yeterl�d�r. Sosyal ağların sunduğu, res�mlerle bağlantılı bu �şlev�n çek�m ve yayılma 
etk�s� o kadar güçlüdür k�, kullanıcılar bunu or�j�nal amacından çok uzak olan b�r 
res�mdek� k�ş�y� tanımlamak g�b� başka amaçlar �ç�n b�le kullanırlar. 

Kısacası, bu, d�ğer k�ş�ler�n b�r resme bağlandığınız konusunda b�r b�ld�r�m alacağı ve bu 
resm�n yayınlandığını b�lmeden önce b�le göreb�lecekler� anlamına gel�r. Şanslıysanız, 
bu resm�n var olduğunu ve s�z�n de b�r parçası olduğunuzu b�leb�l�rs�n�z. Hatta, 
hoşunuza g�ts�n ya da g�tmes�n, b�r�n�n bunu çevr�m�ç� olarak yüklem�ş olab�leceğ�n� 
varsayab�l�rs�n�z. Ancak et�ket, d�ğer �nsanların ve sosyal ağların hayatınızın 
"haberc�s�" olarak yaptığı �ş�n b�r uyarısı, b�r hoparlörüdür. B�rdenb�re, b�rçok 
"arkadaşınız" hayatınızın b�r film kares�n� göreb�ld�kler�n� ve çok sık olarak bunu 
başkalarıyla paylaşab�ld�kler�n� öğren�r.

• Kend�m�z yayınladığımız şeyler ve bunu nasıl yaptığımız (kısıtlı, herkese açık…),
• Yayınladığımız platformun bu b�lg�y� nasıl ele aldığı,
• Ve özell�kle d�ğer �nsanlar. 

Çok açıklayıcı b�r örnek, sosyal ağlardak� res�m et�ketler�d�r. Resm� k�m�n yayınladığı 
öneml� olmaksızın, b�r�s� et�ket ekleyerek fotoğrafta görünen her k�ş�y� sosyal 
ağdak� b�r k�ml�ğe bağlarsa, bunun çarpan etk�s� olur. Sosyal platform, bel�rl� 
kullanıcıların göründüğü b�r resm�n yanı sıra, �ç�nde yer alan tüm b�lg�ler� de 
topluluğa b�ld�rme sorumluluğunu üstlen�r.

Fotoğraf Et�ketler�
İnternete görsel yüklemek her geçen gün daha kolay ve yaygın hale gel�yor. Sosyal 
ağlar bağlamında, et�ket ekleme, yan� �nsanları bu görsellere bağlama olanağı da 
vardır. Öğrenc�ler bu �şlev�n sonuçları hakkında h�ç düşündüler m�? Onlara bunları 
bulmalarına yardımcı olmalıyız.

Kend� görüntüsünü paylaşarak ve kamuya açık hale get�rerek.

B�r�n�n, b�r görüntüdek� ışık noktaları veya p�kseller� k�ml�ğ�n�ze atayarak s�z� b�r 
görüntüde (ve bağlam ve ek ver�ler açısından sonuçları) tanımlama hakkı ned�r? Ve 
sosyal ağ bunu hang� et�k gerekçelerle �z�n ver�yor, teşv�k ed�yor ve yayıyor?

B�r sosyal ağda görüntü yayınlamak, ergenler �ç�n neredeyse günlük b�r eylemd�r. 
Çok sık olarak, bu görüntüler et�ketlerle tamamlanır. 

Daha prat�k b�r düzeyde, �lg�l� k�ş�sel ver� mevzuatında ne bel�rlenm�ş olursa olsun, 
et�ketler�n g�zl�l�k sorunlarına neden olduğu ve çoğu zaman kötü b�r d�j�tal b�rl�ktel�ğ�n 
neden� ve/veya sonucu olan bel�rl� durumları bel�rleyeb�l�r�z. Bunlardan bazıları kazara 
veya kasıtlı olarak meydana geleb�l�r:
• Davranış, yer, zaman veya ş�rket neden�yle uygunsuz b�r bağlamda et�ketleme 
yapmak.
• B�r�n�n fiz�ksel görünümünü sosyal ağda res�ms�z veya avatarla gösteren et�ketleme.  
• Örneğ�n, et�ketlenen k�ş�n�n k�ş�sel �majına zarar veren veya tehd�t ed�c� n�tel�ktek� b�r 
fotoğrafla et�ketlenmes�yle �lg�l� hakaretler, kamuoyu önünde yapılan tac�zler ve 
tehd�tler.
• Söz konusu, �nc�t�c� veya hoş olmayan görüntünün, et�ketlenen k�ş� tarafından, 
kend�s�yle �lg�l� b�r et�ket b�ld�r�m� üzer�ne görülmes�n� sağlayacak aldatma. 
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gelen tüm önlemler� uygulamaları gerek�yor. Aşağıda, farkında olunması, 
anlaşılması ve kabul ed�lmes� gereken on öner� bulunmaktadır.

Coğrafi Konum Bel�rleme
Akıllı telefonlarda bulunan coğrafi konum bel�rleme veya coğrafi referanslama 
özell�ğ� sayes�nde, yan� bulundukları yer� bel�rleyeb�lme özell�ğ� sayes�nde, daha 
fazla avantajdan yararlanab�l�r�z. Telefonların har�ta ve pusula olarak çalışmasıyla 
b�rl�kte, bu özell�kler, yakınlarda k�mler�n olab�leceğ� veya bu bel�rl� yer ve zamanda 
hang� b�lg�ler�n daha yararlı olab�leceğ� g�b� d�ğer �lg�l� ver�ler� sağlar. Bu, g�zl�l�k 
açısından bedel ödeyeb�lecek kullanıcılara büyük b�r katma değer sunar.

İz�nler açık modda ayarlanmışsa, cep telefonumuz ve uygulamalarıyla 
gerçekleşt�r�len herhang� b�r �şlem, elde ed�ld�ğ� konumu ve dolayısıyla o anda 
term�nal� kullanan k�ş�n�n konumunu (meta ver� b�ç�m�nde, �lk bakışta fark 
ed�lmeyen veya daha açık b�r şek�lde) ek b�lg� olarak taşıyab�l�r. Bunu yönetmek her 
zaman kolay değ�ld�r. Bu ver�ler, b�r k�ş�n�n tam konumunu, coğrafi koord�natları da 
dah�l olmak üzere veya b�r fotoğrafın çek�ld�ğ� yer� ortaya çıkarab�leceğ� �ç�n 
güvenl�k tehd�d� oluşturab�l�r.

İz�nler açık modda ayarlanmışsa, cep telefonumuz ve uygulamalarıyla 
gerçekleşt�r�len herhang� b�r �şlem, elde ed�ld�ğ� konumu ve dolayısıyla o anda 
term�nal� kullanan k�ş�n�n konumunu (meta ver� b�ç�m�nde, �lk bakışta fark 
ed�lmeyen veya daha açık b�r şek�lde) ek b�lg� olarak taşıyab�l�r. Bunu yönetmek her 
zaman kolay değ�ld�r. Bu ver�ler, b�r k�ş�n�n tam konumunu, coğrafi koord�natları da 
dah�l olmak üzere veya b�r fotoğrafın çek�ld�ğ� yer� ortaya çıkarab�leceğ� �ç�n 
güvenl�k tehd�d� oluşturab�l�r.

Bu konuda farkındalık yaratılmalıdır. Yüklenen uygulamalar varsayılan olarak 
konum bel�rleme modunda ayarlanmıştır. Telefonun yazılımı, her zaman ve �lk 
fırsatta, term�naldek� konum ver�ler�ne er�ş�m �zn� vermem�z� �steyecekt�r. Bunu, 
farkında b�le olmadan kaçırılma g�b� c�dd� tehl�kelere maruz kalab�lecek çocuklar ve 
ergenler �ç�n vurgulamalıyız.

GİZLİLİK BİR HAK VE KORUMA FAKTÖRÜ OLARAK
Akıllı telefonunuz çok m�ktarda b�lg� ve k�ş�sel ver� barındırıyor. K�ş�ler�n�z, 
Instagram veya WhatsApp g�b� genell�kle kullandığınız uygulamalara er�ş�m�n�z, 
fotoğraflarınız vb. heps� cep telefonunuzda bulunuyor. Telefonunuzda ayrıca, 
farkında olmayab�leceğ�n�z başka b�lg�ler de saklanıyor. Bağlandığınız W�F� ağları 
veya bulunduğunuz yerler.

Bu nedenle, okul çocuklarının bu konunun tamamen farkında olmaları ve cep 
telefonlarının kullanımının bu konuda b�r tehd�t oluşturmaması �ç�n eller�nden 

Cep Telefonunuzun G�zl�l�ğ�n� Korumak İç�n On Kural
1. Cep telefonunuzdak� kötü amaçlı yazılımlarla mücadele etmek �ç�n güvenl�k 
yazılımı (ant�v�rüs) yükley�n.
2. Güvenl�ğ�n�z� artırmak �ç�n cep telefonunuzdak� �şlet�m s�stem�n� güncel tutun.
3. C�hazınızı güçlü b�r ş�fre (rakamlar ve harfler) veya desenle koruyun.
4. Ş�fren�z� s�z�n �ç�n daha öneml� olan uygulamalarda saklamaktan kaçının.
5. Kaybetmen�z durumunda cep telefonunuzun konum serv�s�n� etk�nleşt�r�n.
6. Kaybolması veya çalınması durumunda cep telefonunuzdak� ver�ler� uzaktan 
nasıl bloke edeceğ�n�z� ve s�leceğ�n�z� öğren�n.
7. Yalnızca �ht�yaç duyduğunuzda ve sonuçlarının farkında olarak, c�hazda ve 
b�reysel uygulamalarda coğrafi konum bel�rlemey� etk�nleşt�r�n.
8. Her uygulamayı yüklerken �stenen yetk�lend�rmeler� doğrulayın ve kötüye 
kullanım �çermed�kler�nden em�n olun.
9. Kötü amaçlı yazılımlardan kaçınmak �ç�n uygulamalarınızı resm� mağazalardan 
yükley�n.
10. B�l�nmeyen bağlantıları, dosyaları veya b�l�nmeyen W�-F� ağlarını açmadan önce 
özell�kle d�kkatl� olun.

ÖZEL HAYATINIZI VE VERİLERİNİZİ GÜVENDE TUTMANIN ANAHTARLARI
G�zl�l�kten bahsederken, s�ber güvenl�kten ve dolayısıyla öğrenc�ler�n, çocukların ve 
gençler�n sağlığı ve refahından bahsed�yoruz. Bu konuda yetk�n, b�l�nçl� ve eleşt�rel 
b�reyler olmalarına yardımcı olmak ve onlara aşağıdak� temel yönergeler� sağlamak 
çok öneml�d�r:
• C�hazlarınızın ve �nternet bağlantılarınızın güvenl�ğ�ne d�kkat ed�n. 
• Güçlü ş�freler kullanın. 
• B�lg�sayarınızı kullanmadığınız zamanlarda kamerasını kapatın.  
• Ekranda görünen her şey�n kayded�leb�leceğ�n� unutmayın: konuşmalar, res�mler, 
v�deolar… O andan �t�baren, bunlar üzer�ndek� kontrolünüzü sonsuza dek 
kaybeders�n�z. 
• Coğrafi konum g�b� meta ver�ler� (ek g�zl� ver�ler) d�kkate alın. Bu, b�lg�n�z olmadan 
s�z�n hakkınızda b�rçok şey� ortaya çıkarab�l�r.
• C�hazlarınızdak�, uygulamalarınızdak� ve sosyal ağlarınızdak� g�zl�l�k ayarlarına 
özell�kle d�kkat ed�n: 
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- İlg�l� seçenekler�n nerede olduğunu öğren�n.
- Anlamlarını ve sonuçlarını anladığınızdan em�n olun.
- Terc�hler�n�ze ve �ht�yaçlarınıza göre bunları etk�nleşt�r�n.
- Bunlarda herhang� b�r değ�ş�kl�k olmadan önce tet�kte olun.
• G�zl�l�kler�n� kötü yöneten veya temel s�ber güvenl�k önlemler�n� almayan k�ş�lere 
karşı d�kkatl� olun, çünkü bu s�z�n �ç�n olumsuz sonuçlar doğurab�l�r. Onlara yardım 
ederek kend�n�ze de yardım etm�ş olursunuz.
• Sosyal ağlarda görseller� et�ketlemekten kaçının, çünkü k�ş�lerle bağlantılı 
görseller çok fazla b�lg� sağlayab�l�r. 

İnternettek� 
Dezenformasyon 

ve Yanlış 
B�lg�lend�rme
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• Dezenformasyon. B�r k�ş�ye, sosyal gruba, kuruluşa veya ülkeye zarar vermek 
amacıyla kasıtlı olarak oluşturulan yanlış b�lg�.
• Yanlış b�lg�. Yanlış olan ancak zarar verme n�yet�yle oluşturulmamış b�lg�.UNUTMAYIN

B�lg� bombardımanının g�derek arttığı, düzens�z ve farkında olmadığımız çıkarlar 
tarafından yönlend�r�len b�r dönemde yaşıyoruz. Dezenformasyon oluşturmak 
otomat�kleşm�şt�r. Bunun kanıtı, gerçek g�b� görünen sahte b�r �çer�k oluşturma 
�mkanı sunan web s�teler�n�n varlığıdır. Bu bağlamda, sorumlu s�ber vatandaşlık, 
katılım odaklı ve gerçek b�lg�lere dayalı olarak, dezenformasyonun yayılmasına 
karşı mücadelec� b�r duruş serg�leyerek uygulanmalıdır.

TANIM, KAVRAMLAR VE ÖZELLİKLER

İnternettek� Dezenformasyon 
ve Yanlış B�lg�lend�rme

İnsanları medya ve b�lg� okuryazarlığı yoluyla güçlend�rmek, b�lg�ye ve b�lg�ye eş�t 
er�ş�m� teşv�k etmek ve özgür, bağımsız ve çoğulcu medya ve b�lg� s�stemler�n� 
desteklemek �ç�n en öneml� gereks�n�mlerden b�r�d�r.

Küresel, telaşlı ve b�rb�r�ne bağlı d�j�tal b�r toplumda �çer�ğ�n oluşturulma kolaylığı ve 
çoğaltılma ve v�ral hale gelme hızı, "b�lg� bozuklukları" (dezenformasyon ve yanlış 
b�lg�lend�rme) olarak adlandırılan durumlara yol açmıştır ve tet�kleyeb�lecekler� 
c�dd� sonuçlar neden�yle end�şe ver�c� b�r konudur.

Özetle, kasıtlı veya kasıtsız olarak oluşturulan hatalı �çer�k ve b�lg�ler� tesp�t etmek, 
�fşa etmek ve genel olarak bunlarla mücadele etmek hem k�ş�sel b�r meydan okuma 
hem de kolekt�f b�r �ht�yaç hal�ne gelm�şt�r d�yeb�l�r�z.

Et�k vatandaşlık açısından, dezenformasyonun şu etk�ler� olduğunu hatırlamak 
öneml�d�r:
• Bel�rs�zl�k ve kafa karışıklığı yaratmak, ayırt etmey� ve poz�syon almayı 
zorlaştırmak.
• K�ş�sel kararları doğrudan veya dolaylı olarak man�püle etmek.
• K�ş�ler�n, ş�rketler�n veya kurumların �t�barını zedelemek veya �t�barsızlaştırmak, 
onlar hakkındak� algıyı ve görüşü man�püle ederek.
• F�nansal kar elde etmek. 
• Kamuoyunu, bel�rl� �deoloj� türler�ne veya çıkar gruplarına fayda sağlayab�lecek 
b�r görüş durumu yaratacak şek�lde şartlandırmak.

K�ş�sel açıdan, dezenformasyonun etk�s� altındak�ler:

• Zamanlarını boşa harcarlar ve faydasız b�r şek�lde d�kkatler� dağılır.
• Man�püle ed�leb�l�rler ve sonuç olarak hareket etmeyeb�l�r veya özgür b�r görüşe 

sah�p olmayab�l�rler. Ayrıca yanlış hareket edeb�l�rler.
• B�lmeden b�r yayım z�nc�r�n�n halkası hal�ne geleb�l�rler.   
• Başkalarını olumsuz etk�leyen dezenformasyonun yayılmasına katılmaktan 
kaynaklanan sonuçlara, hatta yasal sonuçlara b�le katlanab�l�rler.

Dezenformasyonla mücadele doğrudan her b�rey�n yetenekler�ne bağlıdır. Bu 
mücadele b�lmekle, ama özell�kle gördükler�m�z� veya okuduklarımızı sorgulamakla 
�lg�l�d�r. Bu, bas�t b�r görme veya duyma eylem� olmaktan z�yade, d�kkatl�ce 
gözlemleme ve d�nleme görev�d�r.

Dezenformasyon ve Yanlış B�lg�
"B�lg� Bozukluğu: 

Ayrıca, b�lg�n�n kötü amaçlı kullanımı, gerçekl�ğe gevşek b�r şek�lde dayanan ancak 
b�r k�ş�ye, kuruluşa veya gruba zarar vermek �ç�n kullanılan b�lg�y� de �fade edeb�l�r.
Bu bağlamda, yukarıda bel�rt�len tanımların anlamını ve kapsamını tamamlamaya 
ve anlamaya yardımcı olan bazı hususların açıklığa kavuşturulması gerekmekted�r:

• Dezenformasyon genell�kle planlanır, organ�ze ed�l�r ve zararlı b�r amaca ulaşmak 
�ç�n gerekl� araçlara sah�pt�r.
• Yanlış b�lg�lend�rme vakalarında, zararlı b�r n�yete sah�p olmamalarının yanı sıra, 
bunu yayanların genell�kle bunun yanlış b�lg� olduğunun farkında olmadıkları 
bel�rt�lmel�d�r.
• B�lg�n�n kötü amaçlı kullanımının b�r özell�ğ�, et�k olmayan amaçlar �ç�n 
kullanılmasıdır.

Son olarak, yanlış haberlere atıfta bulunmak �ç�n "sahte haber" ter�m�n�n 
kullanılması h�çb�r şek�lde tavs�ye ed�lmez, çünkü bu, haber olmayan b�r şeye haber 
statüsü kazandırır.

Bel�rl� b�r yanlış b�lg� türünü üreteb�lecek çeş�tl� kaynaklar ve stratej�ler vardır:
• H�c�v ve parod�. 
• Tıklama elde etmek �ç�n tasarlanmış başlıklar (tıklama tuzağı başlıkları). 
• Altyazıların, görsel kaynakların veya �stat�st�kler�n aldatıcı kullanımı. 
• Bağlamından koparılmış gerçek �çer�k paylaşımı. 
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MEDYA VE BİLGİ OKURYAZARLIĞI

• Sahte �çer�k (�lg�l� olmayan gazetec�ler�n �s�mler� veya medya logoları 
kullanıldığında). 
• Man�püle ed�lm�ş ve uydurulmuş �çer�k.

Medya ve B�lg� Okuryazarlığı, 
"Anlama, Eleşt�rel Düşünme, Yaratıcılık, Kültürlerarası B�l�nç ve Vatandaşlık" olarak 
tanımlanan beş temel becer�ye odaklanır.

Eleşt�rel düşünme şunları �çer�r:

• Gen�ş b�r konu yelpazes�ne karşı merak.
• İy� b�lg�lend�r�lm�ş b�r k�ş� olma ve kalma kaygısı.
• Eleşt�rel düşünmey� kullanma fırsatlarına karşı uyanıklık.
• Mantıklı sorgulama süreçler�ne güven.
• Kend� akıl yürütme yeteneğ�ne olan özgüven.
• Dünyaya �l�şk�n farklı görüşlere açık fik�rl�l�k. 
• Alternat�fler� ve görüşler� değerlend�r�rken esnekl�k. 
• Başkalarının görüşler�n� anlama. 
• Değerlend�rmede adalet.
• Kend� taraflılığını, önyargısını, kalıplaşmış düşünceler�n� veya benc�l eğ�l�m�n� 
tanıma ve dürüstçe yüzleşme.
• Yargıları askıya alma, verme veya değ�şt�rme konusunda �ht�yatlılık.
• Dürüst b�r öz yansıtma, değ�ş�m�n haklı olduğunu gösterd�ğ�nde bakış açılarını 
yen�den değerlend�rme ve gözden geç�rme �steğ�.

• Anlamını açıklığa kavuşturmak �ç�n b�lg�y� yorumlamak.
• Kaynak, tutarlılık ve kasıtlılık veya olası etk�ler�n yanı sıra k�ş�n�n öncek� b�lg�s�ne 
dayanarak b�lg�n�n güven�l�rl�ğ�n� doğrulamak.
• Açık ve örtük ver�ler� ve b�lg�ler� sorgulamak ve alternat�fler tanımlayarak bunları 
karşılaştırmak.
• Daha fazla ver� elde ederek, ancak aynı zamanda b�l�nmeyen gerçekler� 
bel�rleyerek daha fazla �çgörü kazanmak.
• Kend� z�h�nsel sürec�n� gözden geç�rerek, ardından elde ed�len akıl yürütmey� ve 
n�ha� sonuçları sorgulamak, doğrulamak veya gözden geç�rmek �ç�n b�lg� ed�nerek 
öz değerlend�rme yapmak.

Eleşt�rel düşünmey� teşv�k eden �nsanların üç özell�ğ�:

ELEŞTİREL DÜŞÜNME, BECERİLER VE TUTUMLAR
Eleşt�rel düşünme, Dünya Sağlık Örgütü (WHO) tarafından "b�reyler�n günlük 
yaşamın talepler� ve zorluklarıyla etk�l� b�r şek�lde başa çıkmalarını sağlayan 
uyarlanab�l�r ve olumlu davranış yetenekler�" olarak tanımlanan Yaşam 
Becer�ler�nden b�r�d�r.
Eleşt�rel düşünme, �y�y� kötüden, ad�l olanı haksız olandan ayırmaya veya doğruyu 
yanlıştan ayırt etmeye yardımcı olur. İlk etapta, eleşt�rel düşünme, kend�m�zle 
prat�k yaparak gel�şt�r�leb�l�r. Mantıksal argümanlar ve sorgulama yoluyla 
önyargıları, önceden bel�rlenm�ş fik�rler� ve b�l�şsel önyargıları ortadan kaldırmak 
temel önemded�r.

Prosedürel b�r bakış açısından yaklaşıldığında, eleşt�rel düşünme en az beş 
temel eylem� �çer�r:

Bu eylemler�n sonucunun k�ş�n�n entelektüel yeteneğ�yle ne ölçüde �l�şk�l� olduğu 
sorgulanmaya değerd�r. Zeka (ölçüleb�l�r b�r zeka katsayısı (IQ) düzey� olarak 
anlaşılan) �le eleşt�rel düşünme arasında mantıksal b�r �l�şk� olduğu söyleneb�l�r. Bu 
�l�şk� açık görünmekted�r, çünkü b�lg�y� doğru değerlend�rmek, onu elde etmey�, 
�şlemey� ve anlamayı gerekt�r�r ve en yüksek IQ'ya sah�p k�ş�ler b�l�şsel önyargılara 
karşı daha d�rençl�d�r. Bununla b�rl�kte, eleşt�rel düşünme, zeka testler� veya k�ş�l�k 
özell�kler� �le ölçülemeyen d�ğer b�l�şsel yeteneklere de bağlıdır.

• Açık keşfi teşv�k eden merak veya açıklık
• Gerçeğ� bulma arzusu, çabaya g�r�şmek �ç�n b�r mot�vasyon görev� görür.
• Entelektüel alçakgönüllülük, eleşt�rel düşünmen�n d�ğer �nsanları, ama her 
şeyden önce kend�n� sorgulamayı gerekt�rd�ğ� �ç�n hayat� önem taşır. Eleşt�rel 
düşünme, b�lg� eks�kl�ğ�n� varsayarak başlayan b�r tutumdur.

Eleşt�rel düşünmey� gel�şt�rmek, araştırmalara ve çalışmalara göre, yaşamın 
d�ğer alanlarında şu avantajları sağlayan üst düzey akıl yürütme yetenekler�n� 
teşv�k etmek anlamına gel�r:
• Daha �y� kararlar alınmasını teşv�k etmek.
• Olumsuz olayların sıklığını azaltmak.
• Akadem�k performansı �y�leşt�rmek.
• Anal�t�k becer�ler gerekt�ren faal�yetlerde ver�ml�l�ğ� artırmak.
Sonuç olarak, eleşt�rel düşünmey� gel�şt�rmek ve etk�nleşt�rmek, yalnızca 
dezenformasyon ve yanlış b�lg�lend�rmen�n dayattığı b�r �ht�yaç değ�l, aynı 
zamanda k�ş�n�n kend� k�ş�sel ve profesyonel yaşamını �y�leşt�rme fırsatıdır.



51S�ber Zorbalığa Karşı Medya Et�ğ�50 S�ber Zorbalığa Karşı Medya Et�ğ�

MEDYA VE BİLGİ OKURYAZARLIĞI
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Ergenl�k dönem�nde eleşt�rel düşünme, özell�kle d�j�tal yaşamları �ç�n temel öneme 
sah�pt�r. İnternet, aldatmaya yatkın özell�klere sah�p b�r ortamdır, sahtekarlığa çok 
açıktır ve aynı zamanda n�cel�k ve hızın çoğu zaman n�tel�k veya doğruluğun önüne 
geçt�ğ� b�r yerd�r.

• Onaylama önyargısı, kend� �nançlarımızla (değerler�m�z, �deoloj�ler�m�z, 
önyargılarımız) örtüşen b�lg�ler� aşırı değerlend�rmem�ze veya bu başarısız olursa, 
baskın �nançlarımıza yönelmem�ze ve kend� görüşler�m�z �le uyuşmayanları 
b�l�nçs�zce görmezden gelmem�ze yol açar.
• Ters etk� yaratan aş�nalık önyargısı şunlardan oluşur: Bel�rl� b�lg�lere 
(doğruluğundan bağımsız olarak) ne kadar sık maruz kalırsak, onu doğru olarak 
kabul etme olasılığımız o kadar artar.
• Sosyal etk�leş�m önyargısı, d�ğer �nsanların yaptıklarını yapmamıza yol açarak, b�r 
gruba a�t olma duygusu g�b� temel b�r şey� güçlend�r�r.
• Görsel üstünlük etk�s�, beyn�m�z�n b�r görüntüyü yazılı met�nden 60.000 kat daha 
hızlı  �şlemes�nden kaynaklanır. Öte yandan, gördükler�m�z�n %80'�n�, 
okuduklarımızın %20's�n� ve duyduklarımızın %1'�n� hatırlarız. Görsellerle 
desteklenen �çer�k, görsel �çermeyen �çer�ğe göre %84 daha fazla z�yaret alır ve 40 
kat daha fazla paylaşılır.
• Güdüsel akıl yürütme duygusal önyargıdır: B�lg� �şlemey� b�l�nçs�zce bel�rl� b�r 
amaca veya hedefe ulaşacak şek�lde koşullandırma eğ�l�m�m�z.
• Kullanılab�l�rl�k önyargısı, b�r olayın olasılığının, bu olayın örnekler�n�n aklımıza 
gelme kolaylığıyla bel�rlend�ğ� b�l�şsel sezg�sel yöntemler� �ma eder. Bu, �nsanların 
yanlış b�r �fadey� doğru olarak algılamasına neden olab�l�r, çünkü onu kolayca 
hatırlayab�l�rler.

Erken yaşlarda eleşt�rel düşünmey� kullanmak, sosyal sorumluluk meseles� 
olmasının yanı sıra, güvenl�k ve refah �ç�n de b�r araçtır. Örneğ�n, erkekler, kızlar ve 
ergenler, sağlıkla �lg�l� yanlış b�lg�lend�rme veya dezenformasyon (yeme 
bozuklukları, muc�ze d�yetler vb.) tüket�ld�ğ�nde r�sk altındadır. Doğrulanmamış 
veya çapraz kontrol ed�lmem�ş yen� çevr�m�ç� h�zmetlere er�ş�rken veya bunları 
kullanırken sorun yaşayab�l�rler. Öte yandan, çocuklar ve ergenler ne yaptıklarını, 
neden yaptıklarını ve bundan gerçekten k�m�n en çok fayda sağlayacağını 
sorgularlarsa, d�j�tal tüket�mler�n� kötüye kullanıma düşmeden daha �y� 
yöneteb�l�rler.

Duygular da dezenformasyonla mücadelede yardımcı olmaz, çünkü düşünme 
sürec�m�z rasyonel olduğu kadar duygusaldır da. B�lg� bel�rl� b�r duyguyu 
tet�kled�ğ�nde, bu, öncek� b�lg�n�n anal�z�n� rasyonel b�r gerekçelend�rmeye 
dönüştüreb�l�r.

ERGENLİK DÖNEMİNDE DİJİTAL YAŞAM VE ELEŞTİREL DÜŞÜNME

YANLIŞ BİLGİDE ÖNYARGI, DUYGULAR VE ÖNEMLERİ
Yanlış b�lg� b�rçok b�ç�m alab�l�r. Bunların heps�n�n aynı amacı olmasa da, bazıları 
etk�l� olmak �ç�n stratej�ler� paylaşab�l�r. B�z, �nsanlar, ekranın bu tarafındayız ve 
yanlış b�lg�, ona nasıl tepk� verd�ğ�m�ze bağlı olarak az ya da çok başarılı olacaktır.

B�r şeye verd�ğ�m�z tepk� beyn�m�zden ve kalb�m�zden geçer. Akıl yürütmem�z ve 
duygularımızdan süzülür. B�lg�n�n bu mantıklı yorumlanması bazen b�l�nçs�zce 
gerçekleş�r ve b�l�şsel önyargılardan etk�leneb�l�r.

B�l�şsel önyargı, düşünceler�n �şlenme b�ç�m�n�, yargıların ver�lmes�n� ve kararların 
alınmasını etk�leyen, mevcut b�lg�ler�n s�stemat�k olarak hatalı yorumlanmasıdır. 
B�l�şsel önyargılar çeş�tl� kaynaklardan gel�r: kültür, sosyal etk�ler, duygusal veya 
et�k mot�vasyonlar, b�lg� �şleme süreçler�n�n bas�tleşt�r�lmes�, hafıza vb.

Önyargılar, beyn�m�z�n sorunları bas�tleşt�rmek ve kararları kolaylaştırmak �ç�n 
gel�şt�rd�ğ� kısa yollardır. Önyargılar, uyaranları seç�c� olarak filtrelemek �ç�n 
evr�msel b�r �ht�yacın sonucudur ve beyn� b�lg� anal�z� görevler�n�n b�r kısmından 
kurtarır. Bununla b�rl�kte, genell�kle yanlış b�lg�y� tesp�t etmede b�r engeld�rler. En 
yaygın önyargılardan bazılarına bakalım:
• En büyük önyargı kör nokta olarak adlandırılır. Bu önyargı, d�ğer �nsanların 
önyargılarını fark ett�ğ�m�z ancak kend� önyargılarımızın farkında olmadığımız veya 
zorluk çekt�ğ�m�z duruma uygulanır.

Bazı duyguları yönetmek özell�kle zordur ve kontrolümüzü kaybetmem�ze neden 
olur. Bunlar arasında ö﬍e, şe﬍at, hayranlık, merak, korku ve ac�l�yet yer alır. 
Dezenformasyon bunları besler ve düşünme sürec�m�z�n duygusal b�leşen� 
neden�yle onu paylaşmamızı teşv�k eder.

FİLTRE BALONU VE YANKI ODALARI
F�ltre balonu kavramı, �nternet�n (arama motorları, sosyal ağlar, eğlence 
sağlayıcıları, çevr�m�ç� mağazalar vb.) b�ze sunduğu b�lg�ler�n kend� özell�kler�m�zle 
sınırlı olduğu gerçeğ�ne �şaret eder. Teknoloj�, b�lg�y� b�ze, muhtemelen b�z�m �ç�n 
sah�p olacağı alaka düzey�ne veya önem�ne göre sunulacak şek�lde uyarlamamıza 
olanak tanır. 
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• B�lg�y� zorlayıcı veya acelec� b�r şek�lde paylaşırsanız, doğru olmama olasılığı daha 
yüksekt�r. Yaymanın öneml� olduğunu düşünüyorsanız, doğruluğunu kontrol 
etmek �ç�n gerekl� zamanı ayırmanız da öneml�d�r.
• Yanlış b�lg� genell�kle d�ğer �nsanlara veya çıkarlara zarar ver�r. Bunu yayarak 
katılırsanız, etk�ler�nden de sorumlu olursunuz.
• Katılım, görüş b�ld�rme, fik�rler� savunma, d�ğer �nsanlara yardım etme vb. 
vatandaşın hakkı ve görev�d�r. Ancak doğrulanmamış b�lg�ler�n yayılması pervasız 
ve et�k dışıdır.
• B�lmeden yanlış b�lg� paylaştığınızda, hem mağdur olursunuz hem de onu 
yaratanların farkında olmadan suç ortağı olursunuz. Dahası, buna katılarak 
başkalarını da suçlayab�l�r ve onlara zarar vereb�l�rs�n�z.
• İfade özgürlüğü veya başkalarının yaydıklarını tekrarlamak, yanlış b�lg� 
yaymaktan kaynaklanab�lecek yasal sorumluluktan s�z� muaf tutmaz. Son olarak, 
b�lg� yayılmışsa ve yanlış olduğu tesp�t ed�l�rse, bunu reddetmek ve yanlışlığı telafi 
etmeye çalışmak �ç�n bazı gerekl� adımların atılması gerekt�ğ�n� hatırlamak 
öneml�d�r.

DEZENFORMASYONU ÖNLEMEK VE ONUNLA MÜCADELE ETMEK İÇİN 
NELER YAPILABİLİR?

Yanlış b�lg�lend�rmeyle mücadele etmek �ç�n bunun farkında olmalıyız, çünkü 
eleşt�rel düşünme sadece açık ve ulaşılab�l�r olanı değ�l, aynı zamanda önümüzde 
görünmeyeb�lecek olanı da kapsamalıdır. Bu tür filtre baloncukları, keşfetme 
yeteneğ�m�z� ve merakımızın sonuçlarını, ayrıca sorgulama veya daha der�ne �nme 
fırsatını sınırlar. Eleşt�rel düşünmen�n önünde b�r engeld�rler ve dolayısıyla yanlış 
b�lg�lend�rmen�n müttefikler�d�rler.
Medya tüket�m�yle �lg�l� olarak, yankı odaları teor�s�, �nsanların benzer �nsanlara ve 
b�lg�lere yönel�k b�r terc�h göstermeler� durumunda, bu yankı odalarının, yan� kend� 
fik�rler�m�z�n sek�p ger� döndüğü boş alanların oluşacağını bel�rt�r.

Bu teor�, d�j�tal teknoloj�ler�n seç�mler�m�z� gen�şletmed�ğ�n�, aks�ne bu odalarda 
çalışarak olanaklarımızı sınırladığını �ma eder. Belk� bunun farkında değ�l�z ve 
kaynaklarımızı başlangıçta çel�şk�l� olan etk�ler ve fik�rlerle b�le zeng�nleşt�rmek �ç�n 
mekan�zmaları çoğu zaman harekete geç�rm�yoruz.
Kısacası, �y� durumda olduğumuza ve bu şek�lde daha kolay, daha uygun ve daha 
hızlı olduğuna �nanıyoruz. Bunu yaparak, eleşt�rel düşünme ve b�reysel katkılar 
yoluyla kolekt�f yapıda yer almayı bırakıyoruz. Hem d�j�tal hem de gerçek dünyada 
düşündüğümüz kadar özgür olup olmadığımızı düşünmel�y�z.

Sosyal medya ve d�j�tal platformlarda karşımıza çıkan filtre balonu ve yankı odaları, 
algor�tmaların yalnızca duymak �sted�kler�m�z� b�ze sunarak b�z� kend� fik�rler�m�z�n 
oluşturduğu kapalı b�r döngüde hapsetme durumudur.

Yukarıda bel�rt�ld�ğ� g�b�, eleşt�rel ve akt�f b�r nesl� yanlış b�lg�lend�rmeye karşı 
eğ�tmek �ç�n çeş�tl� müdahale yolları vardır.

DÜŞÜNMEK VE PAYLAŞMAMA SEÇENEĞİNİ DEĞERLENDİRMEK
B�lg� paylaşmak, açıkça söylenmed�ğ� veya aks� yönde mot�ve ed�lmed�ğ� sürece, 
varsayılan b�r davranış g�b� görünür. Bunu düşünmek ve doğrulamadan 
paylaşmanın b�r cömertl�k eylem� değ�l, aks�ne destekley�c� olmayan b�r şey 
olduğunun farkına varmak gerek�r. Yeterl� doğrulama süres� harcamadan h�çb�r şey 
paylaşılmamalıdır. Alınan b�lg�n�n yeter�nce güçlü b�r şek�lde doğrulanması �ç�n 
zamanınız,  �steğ�n�z veya yeteneğ�n�z yoksa, tek sorumlu alternat�f 
paylaşmamaktır.

Aşağıda, önceden doğrulama yapmadan paylaşmaktan kaçınmak �ç�n beş neden�n 
kısa b�r öner�s� bulunmaktadır:

ETKİLERİN FARKINDALIĞI VE KİŞİSEL SORUMLULUK
Yanlış b�lg�lend�rmen�n başkaları �ç�n olumsuz sonuçları vardır. Ne tür, nasıl veya 
k�me zarar ver�ld�ğ�n� b�lsek de b�lmesek de, zarar ver�l�r. Ayrıca, daha önce de 
bel�rt�ld�ğ� g�b�, bu b�lg� bozukluklarının etk�ler�n�n az ya da çok g�zl� kurbanları 
oluruz. Bu nedenle, yanlış b�lg�lend�rmey� engellemek �ç�n soyut ve uzak kavramlar 
hakkında düşünmek kadar somut ve yakın kavramlar hakkında da düşünmek 
faydalıdır .  Olumsuz sonuçları  ve bu sonuçlardak�  sorumluluğumuzu 
görselleşt�rmek, bulmak, b�lerek veya b�lmeyerek yanlış b�lg�lend�rme z�nc�rler�ne 
katılımımızı önlemeye yardımcı olmalıdır.

Çoğu zaman odak noktası, erken yaşta bunu yapma becer�ler�n� kazandırarak 
aldatmacaları ve yanlış b�lg�lend�rmey� tesp�t etmek ve bunlarla mücadele etmekt�r. 
Ancak belk� de daha öneml�s�, bu eleşt�rel ve sorumlu tutumu başlatmak �ç�n 
mot�vasyon sağlamaya, farkındalığı  artırmaya ve nedenler sunmaya 
odaklanmaktır. Bunu nasıl yapacağını b�lmek yeterl� değ�ld�r, bunu yapmak �stemek 
ve yeterl� mot�vasyona sah�p olmak gerek�r.

GENİŞ ANLAMDA ELEŞTİREL DÜŞÜNMEYİ TEŞVİK ETMEK
B�lg�y� anal�z etme ve değerlend�rme (çıkarım ve sonuç) yeteneğ�n� gel�şt�rmen�n 
ötes�nde, öğrenc�ler�n kend�ler�n� ve yaklaşımlarını sorgulamalarına yardımcı 
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DEZENFORMASYONLA MÜCADELE İÇİN ON KURAL
Temel kural şudur: B�r şey�n doğru olduğundan em�n değ�lsen�z, onu 
paylaşmamalısınız. Bu nedenle, b�lg�y� paylaşmadan önce doğruluğunu tey�t 
etmel�s�n�z. Bunu yapmak �ç�n aşağıdak� hususlar d�kkate alınmalıdır:

Genell�kle, rasyonel b�r şek�lde düşündükler�n�n tam ters�n� savunmaları 
�steneb�lecek b�r etk�nl�k düzenlemek faydalıdır. Bu, onları meydan okuma veya 
k�ş�sel çatışma b�leşen� olmadan kend� �zlen�mler�n� sorgulamaya ve 
değerlend�r�len b�lg�n�n daha der�nler�ne �nmeye zorlayacaktır.
Önyargıların ve Duyguların Etk�ler�nden Kaçınmak İç�n B�lg�
Dezenformasyonla mücadele, önyargılar ve duygular tarafından b�l�nçs�zce b�ze 
dayatılan sınırlamalara karşı b�l�nçl� ve sürekl� b�r mücadeled�r. Bu anlamda, 
dezenformasyonla mücadele, kend�m�z� daha �y� tanımak, önyargılarımızı 
bel�rlemek ve anlamak ve bunların değerlend�rme yaparken nasıl devreye 
g�reb�leceğ�n� ve bunlarla karşılaştığımızda nasıl h�ssett�ğ�m�z� kavramakla başlar. 
İstem dışı ve b�l�nçs�z süreçler�n farkına vardığımızda, g�derek daha fazla g�zlenm�ş 
ve ayrıntılı dezenformasyonla dolu b�r toplumla karşı karşıya kalırken, bunların 
etk�s�n� sınırlamak �ç�n adımlar atab�l�r�z. Bunu yaparken, aşağıdak� tavs�yeler 
yardımcı olab�l�r:

olacak etk�nl�kler sunmak öneml�d�r, böylece acelec� ve ö﬍el� b�r şek�lde görüşler�n� 
veya yargılarını �fade etmeler�n� sınırlamayı öğren�rler.

1. Kend� önyargılarımızla mücadele ed�n.
2. B�r b�lg�y� sadece çok kez tekrarlandığı �ç�n d�kkate almaktan kaçının.
3. B�lg�y�, a�le veya arkadaşlar g�b� yakın çevrem�zden gelse b�le sorgulayın.
4. Görseller varsa d�kkatl� olun, çünkü d�kkat�m�z� çekerler ve değ�şt�r�leb�l�rler.
5. Duygularımızı tet�kleyen şeylerden, özell�kle ö﬍e, korku, merak, şe﬍at, 
hayranlık veya ac�l�yet duygularından uzak durun, onları karant�naya alın.
Doğrulama önyargısıyla mücadele, düşünceler�m�ze en yakın olan daha zorlu 
b�lg�ler� sorgulayarak yapılab�l�r, çünkü zek� varlıklar olsak da, fik�rler�m�z� 
değ�şt�rmemeye önceden programlanmışızdır. Bu nedenle, özell�kle düşünce 
tarzımıza uyan veya �nanılması güç olan her şey� sorgulamalıyız.

STRATEJİLERİNİZİ BİLMEK: AMACI NEDİR VE YANLIŞ BİLGİ NASIL ÇALIŞIR?
Rak�b�n�z� tanımak, mücadelede her zaman b�r avantajdır. Bu düşünce 
doğrultusunda, yanlış b�lg�, önyargılar ve duygularla �lg�l� sınırlamalardan 
yararlanan stratej�ler� b�lerek ve harekete geç�rerek �nsanların rasyonel 
�steks�zl�ğ�n�n üstes�nden gelme eğ�l�m�nded�r. Bunun farkında olmak başlı başına 
olumlu b�r şeyd�r. Bu sürec�n nasıl yapıldığını bel�rlemeye çalışarak daha da �ler�ye 
g�d�leb�l�r.

Öte yandan, yanlış b�lg�n�n yaratılmasının ardındak� mot�vasyonu b�lmek faydalıdır.

Bazen yanlış b�lg� sadece eğlence �ç�n, b�r meydan okuma olarak veya eğlence 
amacıyla kaos yaratmak �ç�n yaratılmıştır. Bazen de dezenformasyonun finansal 
veya �deoloj�k amaçları vardır.

Olası b�r organ�ze tehd�t perspekt�finden bakıldığında apaçık görünen şeyler� anal�z 
etme yeteneğ�ne sah�p olmak gerek�r. Dezenformasyonun genel amaçlarını 
b�lmek, arkasındak� mot�vasyonları ve n�ha� etk�ler�n�, ayrıca kullanılan olağan 
stratej�ler� anal�z etmek, muhtemelen sahtekarlığı ortaya çıkarmaya ve 
sorumlunun hedefine ulaşmasını zorlaştırmaya yardımcı olacaktır.
B�lg�ler� Çapraz Kontrol Etmek İç�n Araçları B�lmek ve Kullanmak
Bel�rl� b�lg�ler�n doğrulama sürec�n�n sonunda, her zaman çapraz kontrol ed�lmes� 
gereken somut ver�ler (meta ver�ler, met�nsel b�lg�ler, res�mler, ses veya v�deo) 
vardır. Bu görev, aşağıdak� yeteneklerden b�r� veya b�rkaçı tarafından 
desteklenmel�d�r:

• Farklı web platformlarında veya sosyal ağlarda b�lg� �ç�n ver�ml� arama kullanımı.
• Güven�l�r ve �lg�l� b�lg� kaynaklarına er�ş�m.
• Görüntü ve v�deoların hızlı çapraz kontrolü �ç�n uygulamaları ve h�zmetler� b�lmek 
ve kullanmak.
• B�lg�ler�n detaylı b�r şek�lde �ncelenmes�, mantıksal düşünme ve çıkarım 
yeteneğ�n�n de göz ardı ed�lmemes� gerekmekted�r.

Duruma bağlı olarak, tamamlayıcı veya alternat�f prosedürler devreye sokulacaktır. 
Dezenformasyonu tesp�t etmek, b�lg� s�stemler�ne (ver�tabanları veya web 
sayfaları) er�şeb�lmey� ve b�r şey�n zaten sahtekarlık olarak tanımlanıp 
tanımlanmadığını kontrol etmey� mümkün kılar.

1. B�lg�n�n kaynağını çapraz kontrol ed�n. B�lm�yorsanız veya tanımlanmamışsa, 
d�kkatl� olun ve güvend�ğ�n�z kaynaklarla çapraz kontrol ed�n.
2. Görünümünü değerlend�r�n: değ�şt�r�lm�ş URL, yazım, kal�te, gar�p veya d�kkat 
çek�c� tasarımlar, tar�hler vb. Takl�tlere d�kkat ed�n.
3. B�lg� güvend�ğ�n�z b�r�nden, a�leden veya akrabalardan gel�yorsa d�kkatl� olun. Bu 
b�r kal�te �şaret� değ�ld�r, çünkü çapraz kontrol ed�ld�ğ�n�n garant�s� yoktur.



57S�ber Zorbalığa Karşı Medya Et�ğ�56 S�ber Zorbalığa Karşı Medya Et�ğ�

DEZENFORMASYONLA MÜCADELE İÇİN ON KURAL
Temel kural şudur: B�r şey�n doğru olduğundan em�n değ�lsen�z, onu 
paylaşmamalısınız. Bu nedenle, b�lg�y� paylaşmadan önce doğruluğunu tey�t 
etmel�s�n�z. Bunu yapmak �ç�n aşağıdak� hususlar d�kkate alınmalıdır:

Genell�kle, rasyonel b�r şek�lde düşündükler�n�n tam ters�n� savunmaları 
�steneb�lecek b�r etk�nl�k düzenlemek faydalıdır. Bu, onları meydan okuma veya 
k�ş�sel çatışma b�leşen� olmadan kend� �zlen�mler�n� sorgulamaya ve 
değerlend�r�len b�lg�n�n daha der�nler�ne �nmeye zorlayacaktır.
Önyargıların ve Duyguların Etk�ler�nden Kaçınmak İç�n B�lg�
Dezenformasyonla mücadele, önyargılar ve duygular tarafından b�l�nçs�zce b�ze 
dayatılan sınırlamalara karşı b�l�nçl� ve sürekl� b�r mücadeled�r. Bu anlamda, 
dezenformasyonla mücadele, kend�m�z� daha �y� tanımak, önyargılarımızı 
bel�rlemek ve anlamak ve bunların değerlend�rme yaparken nasıl devreye 
g�reb�leceğ�n� ve bunlarla karşılaştığımızda nasıl h�ssett�ğ�m�z� kavramakla başlar. 
İstem dışı ve b�l�nçs�z süreçler�n farkına vardığımızda, g�derek daha fazla g�zlenm�ş 
ve ayrıntılı dezenformasyonla dolu b�r toplumla karşı karşıya kalırken, bunların 
etk�s�n� sınırlamak �ç�n adımlar atab�l�r�z. Bunu yaparken, aşağıdak� tavs�yeler 
yardımcı olab�l�r:

olacak etk�nl�kler sunmak öneml�d�r, böylece acelec� ve ö﬍el� b�r şek�lde görüşler�n� 
veya yargılarını �fade etmeler�n� sınırlamayı öğren�rler.

1. Kend� önyargılarımızla mücadele ed�n.
2. B�r b�lg�y� sadece çok kez tekrarlandığı �ç�n d�kkate almaktan kaçının.
3. B�lg�y�, a�le veya arkadaşlar g�b� yakın çevrem�zden gelse b�le sorgulayın.
4. Görseller varsa d�kkatl� olun, çünkü d�kkat�m�z� çekerler ve değ�şt�r�leb�l�rler.
5. Duygularımızı tet�kleyen şeylerden, özell�kle ö﬍e, korku, merak, şe﬍at, 
hayranlık veya ac�l�yet duygularından uzak durun, onları karant�naya alın.
Doğrulama önyargısıyla mücadele, düşünceler�m�ze en yakın olan daha zorlu 
b�lg�ler� sorgulayarak yapılab�l�r, çünkü zek� varlıklar olsak da, fik�rler�m�z� 
değ�şt�rmemeye önceden programlanmışızdır. Bu nedenle, özell�kle düşünce 
tarzımıza uyan veya �nanılması güç olan her şey� sorgulamalıyız.

STRATEJİLERİNİZİ BİLMEK: AMACI NEDİR VE YANLIŞ BİLGİ NASIL ÇALIŞIR?
Rak�b�n�z� tanımak, mücadelede her zaman b�r avantajdır. Bu düşünce 
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• Güven�l�r ve �lg�l� b�lg� kaynaklarına er�ş�m.
• Görüntü ve v�deoların hızlı çapraz kontrolü �ç�n uygulamaları ve h�zmetler� b�lmek 
ve kullanmak.
• B�lg�ler�n detaylı b�r şek�lde �ncelenmes�, mantıksal düşünme ve çıkarım 
yeteneğ�n�n de göz ardı ed�lmemes� gerekmekted�r.

Duruma bağlı olarak, tamamlayıcı veya alternat�f prosedürler devreye sokulacaktır. 
Dezenformasyonu tesp�t etmek, b�lg� s�stemler�ne (ver�tabanları veya web 
sayfaları) er�şeb�lmey� ve b�r şey�n zaten sahtekarlık olarak tanımlanıp 
tanımlanmadığını kontrol etmey� mümkün kılar.

1. B�lg�n�n kaynağını çapraz kontrol ed�n. B�lm�yorsanız veya tanımlanmamışsa, 
d�kkatl� olun ve güvend�ğ�n�z kaynaklarla çapraz kontrol ed�n.
2. Görünümünü değerlend�r�n: değ�şt�r�lm�ş URL, yazım, kal�te, gar�p veya d�kkat 
çek�c� tasarımlar, tar�hler vb. Takl�tlere d�kkat ed�n.
3. B�lg� güvend�ğ�n�z b�r�nden, a�leden veya akrabalardan gel�yorsa d�kkatl� olun. Bu 
b�r kal�te �şaret� değ�ld�r, çünkü çapraz kontrol ed�ld�ğ�n�n garant�s� yoktur.
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4. Sadece başlığı değ�l, tüm b�lg�ler� değerlend�r�n. Bağlamından koparılmış 
alıntılara veya görsellere d�kkat ed�n.
5. Görsellere veya v�deolara d�kkat ed�n. Bunlar kolayca yanlış sunulab�l�r veya 
�l�şk�lend�r�ld�kler� olay veya zamanla örtüşmeyeb�l�r.
6. B�lg�ler� d�ğer güven�l�r medya veya kaynaklarla karşılaştırın. Bulamıyorsanız 
şüphelen�n. Sağlıkla �lg�l� konular, uyarılar veya ac�l durumlar �ç�n yalnızca resm� 
kaynakları kullanın.
7. Kend�n� tamamen gerçekm�ş g�b� göstermek �ç�n yanlış ve doğrulanmış veya 
doğrulanab�l�r ver�ler� karıştıran b�lg�lere d�kkat ed�n.

İçer�k

8. Ö﬍e, end�şe veya ac�l�yet duygularını tet�kleyen b�lg�lere karşı d�kkatl� olun. Bu, 
dezenformasyon üretenler�n sıklıkla başvurduğu b�r stratej�d�r.
9. Çok �y� veya çok şaşırtıcı haberler ve b�lg�ler de dezenformasyonu g�zlemen�n b�r 
yoludur. Anal�z�n�zde objekt�f kalın.
10. M�zah ve h�cv� bel�rley�n. Bu tür haberler� şaka şekl�nde sunan ve bunu 
profesyonelce yapan, ancak her zaman tarafsız olmayan web sayfaları var.

Kasıt

DiJiTAL
AYAK iZi
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D�j�tal Ayak İz�

Hayatımızı g�derek daha fazla d�j�tal ortamda yaşıyoruz. Bazen bu, çevr�mdışı 
yaşamımızın b�r devamı veya ayrılmaz b�r parçasıdır. Ancak d�ğer durumlarda, 
hayatımızın �k� tarafının da pek ortak noktası yok g�b� görünüyor. Ya ortam bu 
sürekl�l�ğe �z�n vermed�ğ� �ç�n ya da �nternet, tüm olanakları, kuralları ve �ç�nde 
yaşayan �nsanlarıyla, davranışlarımızı, hayatımızı ekranın her �k� tarafında da farklı 
kılıyor veya farklı göster�yor. Her durumda, her �k� senaryoda da devam eden tek şey 
b�z�m hayatımızdır. Bu nedenle ve görünürdek� bağımsızlığına rağmen, b�r tarafta 
yapılanlar genell�kle d�ğer tarafta da yankı bulur, yansır.

UNUTMAYIN

D�j�tal Ayak İz�, İt�bar ve 
D�j�tal K�ml�k

İnternette, yaptıklarımızın d�j�tal b�r �z�n� bırakıyoruz. Bel�rl� ortama veya 
sosyalleşme grubuna bağlı olarak hayatımızın farklı yönler�n� göstereb�l�yoruz. 
Başkaları, b�z farkında olmadan hakkımızda b�r fik�r oluşturuyor. D�j�tal k�ş�l�ğ�m�z, 
b�r�n�n geleceğ�n� bel�rleyeb�lecek çok öneml� b�r şeyd�r. D�j�tal b�lg� zaman �ç�nde 
kalıcıdır, sınırsız er�ş�me sah�pt�r ve en yüksek hızda yayılır. Ancak b�rçok �nsan, 
özell�kle de gençler, �nternette bıraktıkları hayat �zler�n�n önem�n� düşünmezler. Bu 
durum, kısa, orta ve uzun vadede onlara rahatsızlık vereb�l�r.

• Çok genç �nsanlar, eylemler�n�n orta ve uzun vadel� sonuçlarını düşünmek �ç�n 
gerekl� yaşam deney�m�ne sah�p değ�llerd�r. Çevr�m�ç� yaşamlarını bel�rl� b�r 
potans�yel k�tle (tanıdık veya tanımadık) �ç�n bel�rl� b�r an �ç�n h�sseder, yaşar ve 
paylaşırlar.
• Çocuklar ve ergenler, bıraktıkları �zler�n veya yansıttıkları �majın gerçek b�r 
bağlamda veya onları tanıma fırsatı bulamamış �nsanlar üzer�ndek� sonuçlarını 
görselleşt�rme kapas�tes�ne sah�p değ�llerd�r. Bu konuda onlara yardımcı olmalıyız.
• Teknoloj�n�n sağlıklı kullanımına yönel�k eğ�t�m ver�lmes� gerekl�d�r. Bu eğ�t�m, 
eleşt�rel tutumların gel�şt�r�lmes�ne olanak tanır.
• Sosyal baskılar (moda ve alışkanlıklar) ve t�car� çıkarlar, hayatlarımızı sürekl�, aşırı 
ve hatta kompuls�f b�r şek�lde çevr�m�ç� olarak paylaşmaya teşv�k eder.
• G�zl�l�k ve s�ber güvenl�k de, her b�rey�n d�j�tal k�ml�ğ�n�n, �t�barının ve d�j�tal �z�n�n 
b�r parçası olup olmayacağının, gönüllü veya gönülsüz olarak bel�rlenmes�nde 
öneml� faktörlerd�r.

• D�j�tal �z, �t�bar ve d�j�tal k�ml�k, b�r k�ş�n�n yayınladıklarının ötes�ne geçen çeş�tl� 
unsurlar �çer�r. Nerede etk�leş�mde bulundukları, k�mlerle etk�leş�mde bulundukları, 
yaptıkları yorumlar veya hatta yaptıkları veya yapmadıkları şeyler b�le �lg�l� ver�ler 
olab�l�r.

TANIM VE ÖZELLİKLER

Web sayfalarını z�yaret etmek, Google g�b� h�zmetler� kullanmak, cep telefonunuza 
bel�rl� b�r uygulama yüklemek, res�m yüklemek, konumumuzu kontrol etmek, 
görüntülü arama yapmak, "Beğen"e tıklamak veya b�r blogda b�r gönder� okumak, 
İnternet �le etk�leş�m kuran h�zmetler, programlar ve d�j�tal platformlar sayes�nde 
mümkün olmaktadır. Bunların heps� b�r �z bırakır. Eylemler veya süreçler anlık ve 
"benzers�z" olsa da, bıraktıkları �z, yan� d�j�tal ayak �z� sonsuza dek saklanab�l�r. 
Sadece çevr�m�ç� olmakla b�le sayısız �z bırakıyoruz. Bu �zler çeş�tl� aktörler 
tarafından farklı şek�llerde saklanır ve bunlara herkese açık veya özel olarak 
er�ş�leb�l�r. Ancak, her "adım", zaman �ç�nde aynı türden veya o ank� farklı türden 
d�ğerler�yle b�rleşt�r�leb�l�r, böylece her sefer�nde daha öneml� ve �lg�l� b�lg�ler 
sağlayab�l�rler. Tıpkı çeş�tl� yolların rota terc�hler�m�z� açığa çıkarab�lmes� g�b�, b�r 
d�z� ayak �z� de b�r yolu ve hatta o yolda nasıl �lerlend�ğ�n� tar�f eder. Farklı 
gerçekl�klere �şaret eden ve farklı kaynaklardan gelseler b�le aynı k�ş�ye 
atfed�leb�len ver�ler�n b�rleşt�r�lmes�, yüksek katma değerl� ek b�lg�ler ortaya 
çıkarab�l�r.
Kısacası, �nternettek� varlığımız özel kuruluşların ve ş�rketler�n anon�m veya k�ml�k 
b�lg�ler�yle �l�şk�lend�r�lm�ş şek�lde kaydedeb�leceğ� b�r �z bırakır. Çoğu durumda, bu 
�şlem�n yapılması �ç�n onayımız gerek�r ve b�z bu onayı neredeyse farkında olmadan 
ver�r�z. Söz konusu �z, çeş�tl� amaçlarla saklanır. Bu saklama �şlemler�n�n temel 
nedenler� arasında madd� kazanç elde etmek, �nternet kullanımını bel�rl� koşullara 
bağlamak ve sunulan h�zmet�n ya da deney�m�n kal�tes�n� ve ver�ml�l�ğ�n� artırmak 
öne çıkar. Bu nedenle d�j�tal ayak �z�m�z hem çevr�m�ç� hem de çevr�mdışı dünyada 
karşımıza çıkab�lecek fırsatları etk�leyerek, bugünümüzü ve geleceğ�m�z� olumlu ya 
da olumsuz yönde şek�llend�reb�l�r.
D�j�tal K�ml�k
B�r k�ş�n�n d�j�tal k�ml�ğ�, en bas�t tanımıyla �nternet�n b�ze bu k�ş� hakkında anlattığı 
şeyd�r. Başka b�r dey�şle, �nternette bu k�ş�ye er�ş�rken veya onu ararken bu k�ş�ye 
atanab�lecek ver� ve özell�kler kümes�d�r. 
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• (Google g�b�) tarayıcılar, b�lg�y� doğrudan �çermez, ancak onu bulmaya yardımcı 
olur. Bu amaçla, sürec� opt�m�ze etmek �ç�n bu b�lg�ler�n bazı bölümler�n�n küçük 
geç�c� kopyaları oluşturulur. Arama motorları, web sayfalarında ve bunu 
yapmalarına �z�n veren d�ğer h�zmet ve platformlarda bulunan b�lg�ler� kataloglar ve 
�ndeksler.
• Sosyal ağlar ve platformlar, genel olarak b�lg�ler�n somut b�r profille 
�l�şk�lend�r�ld�ğ� ve k�ş�ler�n et�ketler veya takma adları veya kullanıcı adları 
kullanılarak tanımlanmasının yaygın olduğu büyük ver� tabanlarından başka b�r şey 
değ�ld�r.

Bu nedenle, b�r k�ş�n�n d�j�tal k�ml�ğ�n� görmen�n en bas�t yolu, tarayıcılar ve sosyal 
platformlar tarafından döndürülen b�lg� kümes�d�r. D�j�tal k�ml�k, k�ş�n�n başkalarıyla 
�l�şk�ler�n� ve dolayısıyla hayatının �lg�l� yönler�n� etk�leyeb�l�r. Bu anlamda d�j�tal 
k�ml�ğ�m�z� gel�şt�rmek ve ona özen göstermek öneml�d�r.

B�r k�ş� hakkında b�lg�n�n en sık bulunduğu �nternettek� �k� yer şunlardır:

D�j�tal K�ml�ğ� Oluşturan Unsurlar

Bu k�ml�k, b�r k�ş�y� tanımaya ayırdığınız zamana ve onun hakkında ed�neb�leceğ�n�z 
b�lg�lere bağlı olarak, daha kapsamlı veya daha az kapsamlı veya ayrıntılı olab�l�r. 
Bazen b�r k�ş� hakkındak� b�lg� kapsamlı olab�l�r, ancak o kadar kısm� olab�l�r k�, 
yalnızca önyargılı veya hayatının bel�rl� b�r bölümüne er�şeb�l�r�z.

D�j�tal k�ml�ğ�n, b�r k�ş� hakkında yayınlanan, kend�s� veya başkaları tarafından 
tanımlanab�len ver�ler�n (çoğunlukla met�n, res�m veya v�deo) ötes�ne geçt�ğ�n� 
hatırlamak öneml�d�r. Bu en açık ve tanınab�l�r k�ml�ğ� oluşturur. En eks�ks�z d�j�tal 
k�ml�k, aşağıdak�ler g�b� d�ğer unsurlarla da bel�rlen�r:

• Kullanıcı adı, profil resm� ve durumunun tanımlandığı, tanıtıldığı veya 
duyurulduğu kısa met�n.
• Etk�leş�mde bulunduğu k�ş�ler.
• B�r k�ş�n�n profil�n�n bulunduğu veya katılım sağladığı yerler ya da platformların 
yanı sıra; yaygın olmalarına rağmen kaçınılan veya kullanılmayanlar.
• K�ş�n�n k�ml�ğ�n�n bel�rleneb�leceğ� kapalı veya açık platformlarda yapılab�lecek 
yorumlar ve etk�leş�mler (beğenme, gönderme vb.).
• Açıkça er�ş�leb�l�r olab�lecek herhang� b�r d�j�tal ayak �z�.
D�j�tal K�ml�ğ�n Özell�kler�
B�r k�ml�ğ� oluşturan unsurların doğasına ek olarak, nasıl davrandığını ve nasıl 
etk�leyeb�leceğ�m�z� b�lmek �ç�n hang� özell�klere sah�p olduğunu b�lmek öneml�d�r:

•  Farklı Vers�yonlarla
D�j�tal k�ml�k, yukarıda bel�rt�ld�ğ� üzere, anal�z ed�len ver�ler�n m�ktarına, türüne ve 
n�tel�ğ�ne bağlı olarak az ya da çok ayrıntılı veya kapsamlı olab�l�r. Ayrıca, sınırlı ve 
somut b�lg� kaynaklarına dayanıp dayanmadığına bağlı olarak daha bütüncül ya da 
yalnızca kısm� b�r n�tel�k taşıyab�l�r.
•  D�nam�kl�k
D�j�tal k�ml�k d�nam�kt�r ve zamanla değ�ş�r. Onu oluşturan b�leşenler değ�şt�r�lerek 
d�j�tal k�ml�kte değ�ş�kl�k yapmak mümkündür ancak genell�kle, d�j�tal k�ml�ğe yen� 
n�tel�kler veya b�lg�ler eklemek, mevcut olanları çıkarmaktan daha kolaydır. D�j�tal 
k�ml�k �çer�ğ�n� oluşturan b�lg�lere er�ş�m b�ç�m�n� etk�leyen tekn�k koşullar, 
platformların kullanımı veya b�zzat platformların �ndeksleme yöntemler�ndek� 
değ�ş�kl�kler g�b�, �nternet kullanıcılarıyla doğrudan �l�şk�l� olmayan unsurlardan 
etk�lend�ğ�nde de değ�ş�me uğrar. Buna somut b�r örnek olarak, bel�rl� b�r sosyal ağın 
herhang� b�r zamanda kend� �çer�ğ�n�n ve ver�tabanlarının �ndekslenmes�ne �z�n 
verme veya bunu engelleme kararı alması göster�leb�l�r. 
•  Artan karmaşıklık
Sosyal ağların yaygınlaşması, b�reyler�n daha karmaşık b�r d�j�tal k�ml�ğe sah�p 
olmalarını da beraber�nde get�rd�. İnsanlar artık daha bel�rg�n, bas�t ve düzenl� b�r 
şek�lde paylaşımlarda bulunup başkalarıyla etk�leş�me g�rd�kler� �ç�n, d�j�tal k�ml�kler 
de daha fazla unsurdan oluşmaktadır.
•  Güçlükle kontrol ed�leb�len b�r yönet�m sürec�
Sosyal ağların mümkün kıldığı etk�leş�mler, d�j�tal k�ml�ğ�n b�zzat sah�b� veya �lg�l� k�ş� 
tarafından kontrol ed�lmes�n� zorlaştırmış ve bu k�ml�ğ�, başkalarının onunla �lg�l� 
eylemler�ne daha bağımlı hale get�rm�şt�r. Z�ra bu sosyal platformlardak� tüm 
etk�leş�mler bel�rl� profillerle �l�şk�lend�r�lmekte olup somut ve tanımlanab�l�r 
n�tel�kted�r. Buna örnek olarak, b�r k�ş�n�n sosyal ağda başka b�r b�rey� et�ketlemes� 
durumunda, bu eylem söz konusu k�ş�n�n mahrem�yet�n� olumlu ya da olumsuz 
etk�leyeb�lse de onun d�j�tal k�ml�ğ�ne b�r şek�lde katkıda bulunduğunu söyleyeb�l�r�z.

D�j�tal İt�bar 
D�j�tal �t�bar kavramı, b�r k�ş�n�n d�j�tal yaşam serüven�ne dayalı olarak başkaları 
tarafından algılanma b�ç�m�yle �l�şk�l�d�r. Bu kavram, b�r k�ş� hakkında çevr�m�ç� 
ortamda açığa çıkan b�lg�ler� kapsaması bakımından d�j�tal k�ml�kle bağlantılıdır, 
ancak daha gen�ş b�r zaman boyutunu ve az ya da çok öznel b�r değerlend�rmey� de 
�çerd�ğ� �ç�n bunun ötes�ne geçer. İt�bar, ver�ler�n yalnızca bel�rl� b�r andak� konumu 
veya algılanışına değ�l, zaman �ç�ndek� değerlend�rmes�ne �şaret eder.
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İnternette geç�rd�ğ�m�z süren�n, gelecektek� yaşamımızı etk�leme potans�yel�ne 
sah�p, neredeyse s�l�nmez b�r �z bıraktığının b�l�nc�nde olmak, erken yaşlardan 
�t�baren büyük önem taşımaktadır. Özell�kle de hız ve an�l�ğ�n, orta ve uzun vadel� 
sonuçlar üzer�ne der�nlemes�ne düşünmey� ve öngörüde bulunmayı engelled�ğ� b�r 
dünyada.

D�j�tal �t�barın önem�, çevr�m�ç� ve çevr�mdışı �l�şk�ler�m�z �le fırsatlarımız söz konusu 
olduğunda d�j�tal k�ml�ğ�n önüne geçeb�lmes�nde yatar. Başka b�r dey�şle, b�r k�ş�n�n 
şu anda veya bel�rl� b�r bağlamda nasıl göründüğünden z�yade, �nternet�n o k�ş�n�n 
geçm�şte nasıl b�r� olduğuna da�r "söyled�kler�" daha öneml� olab�l�r. Bu durum 
çevr�mdışı dünyada da geçerl� olab�l�r. Ancak y�ne de ortada, �nternet�n b�r k�ş�n�n az 
ya da çok uzak geçm�ş�ne a�t bel�rl� ver�ler� veya olayları kaydetme, saklama ve daha 
da öneml�s� bunları yen�den ön plana çıkarma konusundak� benzers�z kapas�tes� 
gerçeğ� durmaktadır. 

BUNU ÖNLEMEK VE DURUMA MÜDAHALE ETMEK İÇİN NELER 
YAPILABİLİR?
İş�n İç�ndek� Unsurların Ve Bunlar Arasındak� İl�şk�ler�n Farkına Varmak
Pek çok k�ş� özell�kle de çocuklar ve ergenler �y� n�yetle hareket ett�kler�n� ve 
saklayacak h�çb�r şeyler� olmadığını �fade eder. Buna bağlı olarak d�j�tal ayak �zler�, 
�t�barları veya d�j�tal k�ml�kler� konusunda end�şelenmeler�ne gerek olmadığını 
savunurlar.

Bu bağlamda, üç temel hususun vurgulanması gerek�r:
•  Mahrem�yet, k�ş�y� koruyan b�r unsurdur. B�r k�ş� hakkında ne kadar çok şey 
b�l�n�rse, o k�ş� o kadar savunmasız hale gel�r.
•  S�ber güvenl�k, mahrem�yet� güvence altına almak �ç�n gerekl�d�r aynı zamanda 
mahrem�yet de s�ber güvenl�ğ�n b�r güvences�d�r.
•  Mahrem�yet ve s�ber güvenl�k, grup �l�şk�ler�n� düzenleyen kolekt�f meselelerd�r. 
Başkalarının bu konulardak� eylemler� b�z� etk�leyeb�l�r ve aynı şek�lde b�z�m 
eylemler�m�z de onları etk�leyeb�l�r.

Bu doğrultuda, her b�rey�n d�j�tal ayak �z�, k�ml�ğ� ve d�j�tal �t�barı; �nternette 
kend�ler�ne da�r �z bırakan b�lg�ler ve eylemlerle şek�llen�r. Söz konusu �z �se hem 
b�rey�n kend�s�ne hem etk�leş�mde bulunduğu k�ş�lere hem de kullandığı platform 
veya h�zmetlere bağlıdır.

DİJİTAL İZLE HANGİ SORUNLAR İLİŞKİLENDİRİLEBİLİR?
B�r k�ş�n�n d�j�tal �z�, bu �z�n b�r kısmına sah�p olan herhang� b�r tarafça kullanılab�l�r. 
D�j�tal �z �lg�l� k�ş�ye sunulan h�zmet veya b�lg� türler�ne ve k�ş�n�n bunları hang� 
yöntemlerle ve hang� koşullar altında kabul ett�ğ�ne da�r b�r profil oluşturur. Bu 
durum b�r avantaj ya da c�dd� b�r dezavantaj teşk�l edeb�l�r. "B�lg� güçtür" �lkes� göz 
önünde bulundurulduğunda d�j�tal �z şekl�nde ger�de bıraktığımız b�lg�ler�n b�r 
kısmının kötü n�yetl� b�r ş�rket veya şahsın el�ne geçmes�, bu b�lg�ler�n kötüye 
kullanılmasına yol açab�l�r. Aynı zamanda söz konusu tarafa, �lg�l� k�ş� ya da s�ber suç 
mağduru adayı üzer�nde büyük b�r güç ve avantaj sağlamasına yol açab�l�r. Ayrıca, 
çoğu zaman ger�de bıraktığımız �zler�n farkında olmadığımız, bunlardan haberdar 
olma, bunları değ�şt�rme veya s�lme �mkânına sah�p bulunmadığımız da hesaba 
katıldığında, d�j�tal �zler�n son derece öneml� b�r varlık ya da potans�yel b�r güvenl�k 
açığı olduğu söyleneb�l�r.

DİJİTAL AYAK İZİNİ NASIL AZALTABİLİRİZ?
Ger�de bıraktığımız ayak �z�n� bel�rlemek veya bunu kend� leh�m�ze çev�rmek kolay 
değ�ld�r. Bu nedenle, d�j�tal ayak �z�m�zden olumsuz etk�lenmekten kaçınmanın tek 
yolu onu azaltmaktır. Bunu yapmanın üç yolu vardır:
• İz bırakma durumlarını azaltmak. Bu, �nternete bağlı d�j�tal c�hazların ve 
h�zmetler�n kullanımını azaltmak anlamına gel�r. Bu her zaman mümkün 
olmayab�l�r, ancak bunu yapmanın açık fırsatları vardır. 
•  Akıllı hoparlörler veya bel�rl� b�r uygulama g�b� çok fazla değer katmayan akıllı ve 
otomat�k d�j�tal h�zmetler� kullanmamak.
• H�zmetler�, c�hazları ve uygulamaları en kısıtlayıcı şek�lde ayarlayarak ver� 
yakalamayı kısıtlamak. Bu, b�rçok durumda ne kolay ne de kullanışlıdır. Örneğ�n, 
coğrafi konum bel�rlemey� devre dışı bırakmak b�r yöntem olab�l�r.

Olumsuz B�r İt�bar ve D�j�tal İz İle İl�şk�l� Sorunlar Neler Olab�l�r?
D�j�tal k�ml�ğ�m�z�n ve �t�barımızın karşılaştığı zorluklar; b�r k�ş�n�n gerekt�ğ� her 
yerde doğru ve olumlu b�r şek�lde tanımlanab�lmes� ve başkalarının o k�ş� hakkındak� 
algısının olumlu olması gerekl�l�ğ�yle �lg�l�d�r. Durumun böyle olmaması hal�nde, 
yanlış yerde veya zamanda hatalı b�r şek�lde tanımlandıkları �ç�n b�rey�n fırsatları 
azalır. Hatta sırf �t�barları neden�yle elenmeler� b�le söz konusu olab�l�r.

İy� B�r D�j�tal K�ml�k ve İt�bar Nasıl Oluşturulur?
D�j�tal b�r k�ml�ğe sah�p olmak ve olumlu b�r �t�barı korumak kolay b�r �ş değ�ld�r. Bu 
süreç, bazen akıntıya karşı kürek çekmey� gerekt�ren sürekl� b�r çaba �ster ve d�ğer 
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1. Çevr�m�ç� ortamda kend�n�z� sunma şekl�n�ze özell�kle d�kkat ed�n. Profil 
fotoğrafınız, takma adınız ve g�r�ş cümlen�z veya durumunuz her zaman saygılı ve 
olumlu olmalıdır.
2. C�hazlarınızdak�, uygulamalarınızdak� ve sosyal ağlarınızdak� g�zl�l�k ve s�ber 
güvenl�k şartlarına d�kkat ed�n. Şartlar ne kadar katıysa, kontrol o kadar fazladır.
3. Özell�kle ö﬍e veya aşırı coşku g�b� duygulara kapıldığınızda, b�r şey yayınlamadan 
önce �k� kez düşünün.
4. B�r şey yayınlamadan önce, bunun ş�md� veya gelecekte kamuoyuna açık olarak 
görülmes� durumunda ne g�b� b�r etk� yaratab�leceğ�n� düşünün, tahm�n ed�n ve 
hayal ed�n.
5. D�j�tal vatandaşlığınızı doğru, bağlamlı ve b�lg�l� b�r şek�lde kullanarak akt�f olarak 
katılın, çünkü bu b�r �z bırakacaktır.
6. D�j�tal b�r �z� s�lmen�n kolay olmadığını unutmayın, çünkü başkaları tarafından 
yakalanıp yen�den üret�leb�l�r veya bas�tçe, s�lme �şlem� s�z�n el�n�zde olmayab�l�r.

�nsanlar da dah�l olmak üzere çeş�tl� faktörlere bağlıdır. Y�ne de bu konuda yardımcı 
olab�lecek on dört öner� sıralanab�l�r. Bunlar aşağıda l�stelenm�ş ve üç kategor� 
altında gruplandırılmıştır:

Temel B�lg�ler

Başkalarıyla �lg�l� olarak:

OLUMLU BİR DİJİTAL İTİBAR VEYA KİMLİK İÇİN ON ÖNERİ
Sürekl� olarak d�j�tal b�r k�ml�k veya �t�bar gel�şt�rmek oldukça zor olab�l�r. Özell�kle de, 
değerler� ve alaka düzeyler� gel�şt�rme aşamasında kolayca algılanamıyorsa. Bu 
nedenle, net b�r şek�lde bel�rlenm�ş b�r k�ml�ğe sah�p olmak öneml�d�r.

1. Başkalarının g�zl�l�ğ�n�ze saygı duyması konusunda ısrarcı olun. Bu, d�j�tal 
�t�barınızı ve k�ml�ğ�n�z� m�n�mum düzeyde yöneteb�lmen�n en �y� garant�s�d�r.
2. Ne yaptığınızı yayınlama baskısı  veya �ht�yacı h�ssetmekten kaçının. Hayatınız 
hakkında çevr�m�ç� olarak ne paylaştığınızı, ne kadar, nasıl ve k�m�nle paylaştığınızı 
akıllıca yönet�n.
3. Etk�leş�mde bulunduğunuz k�ş�ler�n ve platformların g�zl�l�kler�n� ve s�ber 
güvenl�kler�n� nasıl yönett�kler�n�n s�z� de etk�led�ğ�n� unutmayın.
4. Özell�kle başkalarını etk�leyen, özell�kle de tanınab�l�r k�ş�ler� etk�leyen şeyler 
yayınlarken çok d�kkatl� olun.
Proakt�f b�r şek�lde olumlu olun:
1. Olumlu b�r d�j�tal k�ml�k ve �t�bar gel�şt�r�n. Gelecekte bakmaktan gurur 
duyacağınız her şeyde görünür b�r �z bırakın.
2. Kend�n�z� düzenl� olarak �nternette (tarayıcılar, çeş�tl� sosyal ağlar ve platformlar 
vb.) arayın ve kend�n�z hakkında neler bulunab�leceğ�n� kontrol ed�n.
3. S�z�n g�b� k�ş�ler�n katıldığı platformlarda profil oluşturun. K�ml�ğ�n�z� korumak ve 
takl�t ed�lmekten kaçınmak �ç�n olumlu olab�l�r.

4. Bel�rl� veya geç�c� şeyler �ç�n farklı profiller ve k�ml�kler yönet�n. Bu olumlu olab�l�r.

1. Seç�c� olun ve yayınladıklarınızı azaltın.
2. Uygun ayarları ve kanalları seçerek yayınlarınızın kapsamını yalnızca gerekl� 
k�ş�lerle sınırlandırın.
3. B�r şey yayınlamadan önce hayal� b�r küresel k�tley� (herhang� b�r�n�) ve zamansız 
b�r etk�y� (her zaman) göz önünde bulundurun.
4. Herhang� b�r uygulamayı �nd�rmeden önce, ver�ler�n�z� nasıl �şled�kler�n� öğren�n.
5. Kend� g�zl�l�ğ�n�ze ve s�ber güvenl�ğ�n�ze, ayrıca etk�leş�mde bulunduğunuz d�ğer 
k�ş�ler�n g�zl�l�ğ�ne ve s�ber güvenl�ğ�ne d�kkat ed�n ve özen göster�n.
6. Olumlu b�r tutum ve üslup serg�ley�n. Bu daha sağlıklıdır ve s�z� daha saygın kılar.
7. Yoğun veya olumsuz duygulara kapıldığınızda b�r şeyler yayınlamaktan kaçının.
8. Gereks�z çatışmalardan kaçının. 
9. Farklı ortamlar ve amaçlar �ç�n farklı profiller oluşturun.
10. Nasıl görüldüğünüzü öğrenmek �ç�n sosyal platformlarda kend�n�z� arayın.
Kaynakça: UNODC. B�rleşm�ş M�lletler Uyuşturucu ve Suç Ofis�. Kasım 2022



67S�ber Zorbalığa Karşı Medya Et�ğ�66 S�ber Zorbalığa Karşı Medya Et�ğ�

1. Çevr�m�ç� ortamda kend�n�z� sunma şekl�n�ze özell�kle d�kkat ed�n. Profil 
fotoğrafınız, takma adınız ve g�r�ş cümlen�z veya durumunuz her zaman saygılı ve 
olumlu olmalıdır.
2. C�hazlarınızdak�, uygulamalarınızdak� ve sosyal ağlarınızdak� g�zl�l�k ve s�ber 
güvenl�k şartlarına d�kkat ed�n. Şartlar ne kadar katıysa, kontrol o kadar fazladır.
3. Özell�kle ö﬍e veya aşırı coşku g�b� duygulara kapıldığınızda, b�r şey yayınlamadan 
önce �k� kez düşünün.
4. B�r şey yayınlamadan önce, bunun ş�md� veya gelecekte kamuoyuna açık olarak 
görülmes� durumunda ne g�b� b�r etk� yaratab�leceğ�n� düşünün, tahm�n ed�n ve 
hayal ed�n.
5. D�j�tal vatandaşlığınızı doğru, bağlamlı ve b�lg�l� b�r şek�lde kullanarak akt�f olarak 
katılın, çünkü bu b�r �z bırakacaktır.
6. D�j�tal b�r �z� s�lmen�n kolay olmadığını unutmayın, çünkü başkaları tarafından 
yakalanıp yen�den üret�leb�l�r veya bas�tçe, s�lme �şlem� s�z�n el�n�zde olmayab�l�r.

�nsanlar da dah�l olmak üzere çeş�tl� faktörlere bağlıdır. Y�ne de bu konuda yardımcı 
olab�lecek on dört öner� sıralanab�l�r. Bunlar aşağıda l�stelenm�ş ve üç kategor� 
altında gruplandırılmıştır:

Temel B�lg�ler

Başkalarıyla �lg�l� olarak:

OLUMLU BİR DİJİTAL İTİBAR VEYA KİMLİK İÇİN ON ÖNERİ
Sürekl� olarak d�j�tal b�r k�ml�k veya �t�bar gel�şt�rmek oldukça zor olab�l�r. Özell�kle de, 
değerler� ve alaka düzeyler� gel�şt�rme aşamasında kolayca algılanamıyorsa. Bu 
nedenle, net b�r şek�lde bel�rlenm�ş b�r k�ml�ğe sah�p olmak öneml�d�r.

1. Başkalarının g�zl�l�ğ�n�ze saygı duyması konusunda ısrarcı olun. Bu, d�j�tal 
�t�barınızı ve k�ml�ğ�n�z� m�n�mum düzeyde yöneteb�lmen�n en �y� garant�s�d�r.
2. Ne yaptığınızı yayınlama baskısı  veya �ht�yacı h�ssetmekten kaçının. Hayatınız 
hakkında çevr�m�ç� olarak ne paylaştığınızı, ne kadar, nasıl ve k�m�nle paylaştığınızı 
akıllıca yönet�n.
3. Etk�leş�mde bulunduğunuz k�ş�ler�n ve platformların g�zl�l�kler�n� ve s�ber 
güvenl�kler�n� nasıl yönett�kler�n�n s�z� de etk�led�ğ�n� unutmayın.
4. Özell�kle başkalarını etk�leyen, özell�kle de tanınab�l�r k�ş�ler� etk�leyen şeyler 
yayınlarken çok d�kkatl� olun.
Proakt�f b�r şek�lde olumlu olun:
1. Olumlu b�r d�j�tal k�ml�k ve �t�bar gel�şt�r�n. Gelecekte bakmaktan gurur 
duyacağınız her şeyde görünür b�r �z bırakın.
2. Kend�n�z� düzenl� olarak �nternette (tarayıcılar, çeş�tl� sosyal ağlar ve platformlar 
vb.) arayın ve kend�n�z hakkında neler bulunab�leceğ�n� kontrol ed�n.
3. S�z�n g�b� k�ş�ler�n katıldığı platformlarda profil oluşturun. K�ml�ğ�n�z� korumak ve 
takl�t ed�lmekten kaçınmak �ç�n olumlu olab�l�r.

4. Bel�rl� veya geç�c� şeyler �ç�n farklı profiller ve k�ml�kler yönet�n. Bu olumlu olab�l�r.

1. Seç�c� olun ve yayınladıklarınızı azaltın.
2. Uygun ayarları ve kanalları seçerek yayınlarınızın kapsamını yalnızca gerekl� 
k�ş�lerle sınırlandırın.
3. B�r şey yayınlamadan önce hayal� b�r küresel k�tley� (herhang� b�r�n�) ve zamansız 
b�r etk�y� (her zaman) göz önünde bulundurun.
4. Herhang� b�r uygulamayı �nd�rmeden önce, ver�ler�n�z� nasıl �şled�kler�n� öğren�n.
5. Kend� g�zl�l�ğ�n�ze ve s�ber güvenl�ğ�n�ze, ayrıca etk�leş�mde bulunduğunuz d�ğer 
k�ş�ler�n g�zl�l�ğ�ne ve s�ber güvenl�ğ�ne d�kkat ed�n ve özen göster�n.
6. Olumlu b�r tutum ve üslup serg�ley�n. Bu daha sağlıklıdır ve s�z� daha saygın kılar.
7. Yoğun veya olumsuz duygulara kapıldığınızda b�r şeyler yayınlamaktan kaçının.
8. Gereks�z çatışmalardan kaçının. 
9. Farklı ortamlar ve amaçlar �ç�n farklı profiller oluşturun.
10. Nasıl görüldüğünüzü öğrenmek �ç�n sosyal platformlarda kend�n�z� arayın.
Kaynakça: UNODC. B�rleşm�ş M�lletler Uyuşturucu ve Suç Ofis�. Kasım 2022
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