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PROJEDESTEK VE YASALUYARIBEYANI

Buyayin, T.C. Icisleri Bakanldi Sivil Toplumla lliskiler Genel Miid(irligii tarafindan desteklenen “Dijital
Siddet: Gencler Arasinda Siber Zorbaliga Karsi Medyanin Sorumlulugu” projesi kapsaminda
basilmistir,

Yasal Uyari: Bu kitapta yer alan tiim gorus, distince, bulgu ve degerlendirmeler tamamen Internet
Medya ve Bilisim Federasyonu'na ait olup, T.C. Icisleri Bakanhdi Sivil Toplumla lliskiler Genel
Midirldgd'ndn resmigdrstind ve politikasini yansitmaz. Kitap iceriginde yer alan bilgilerin dogrulugu,
6zglinlligl ile dogabilecek her tiirlii hukuki, idari, mali ve akademik sorumluluk miinhasiran yazarina
aittir. Sivil Toplumla liskiler Genel Miid(irlii¢jii bu calismanin iceriginden ve olasi sonuclarindan sorumiu
tutulamaz.

Okuyucuya Not: Bu kitabin yorumlanmasi ve kullanimiokuyucunun sorumlulugundadir,






Dr. Stiileyman BASA

internet Medya ve Bilisim Federasyonu (IMEF)
Genel Baskani

Dijital cag, bilgiye erisimikolaylastirirken aynizamanda bireylerin glivenligi, mahremiyetive
toplumsal huzuru acisindan yeni sorumluluklar da dogurmustur. Bugtin internet ve sosyal
medya; haberlesmenin, egitimin, ticaretin ve iletisimin vazgecilmez bir parcasi haline
gelirken, siber zorballk, dezenformasyon, kisisel verilerin ihlali ve dijital itibarin zarar
gormesi gibi 6nemli riskleri de beraberinde getirmektedir. Bu nedenle dijital diinyada etik
degerlerinkorunmasi, yalnizcabireysel bir tercih dedil, toplumsal bir sorumluluktur.

Elinizde bulunan “Siber Zorbalida Karsi Medya Etigi Rehberi”, dijital diinyanin sundugu
firsatlari dogru dederlendirebilmek ve karsilasilabilecek risklere karsi bilinc olusturabilmek
amaciyla hazirlanmistir. Rehberimiz; siber gtivenlik, siber zorbalik, gizlilik ve mahremiyet,
internette dezenformasyon ve yanlis bilgilendirme, dijital ayak izi, dijital kimlik ve dijital
itibargibiglinimuztin en dnemlikonularinimedya etigi perspektifiyle ele almaktadir.

internet, dogru kullanildiginda insanhigin ortak bilgi hazinesidir; yanhs kullanildiinda ise
bireylerin haklarini ihlal eden, toplumsal gliveni zedeleyen ve gelecegimizi olumsuz
etkileyen bir araca doniisebilmektedir. Ozellikle cocuklarmizin ve genclerimizin dijital
ortamlarda gtivenli sekilde var olabilmeleri, medya okuryazarhdi becerilerinin gelistirilmesi
veetikilkelerin benimsenmesiblylk 6nem tasimaktadir.



Bu siirecte medya kuruluslarina, gazetecilere, egitimcilere, ailelere, kamu kurumlarina ve
siviltoplumkuruluslarina énemligérevler dismektedir.

internet Medya ve Bilisim Federasyonu olarak dijital déniisimiin merkezinde insani esas
alan, hak ve sorumluluk dengesini gozeten, etik dederleri dnceleyen bir medya anlayisini
savunuyoruz. inaniyoruz ki gticlii bir dijital toplum; yalnizca teknolojik altyapiyla dedil,
bilinclikullanicilar, etik yayincilik anlayisi ve gtivenilir bilgi ekosistemiyle insa edilebilir. Siber
zorbalida karsi miicadele etmek, yanlis bilgiyle etkin sekilde micadele etmek ve dijital
mahremiyetikorumak, hepimizin ortak gorevidir.

Bu rehberin; o6drencilerimize, ailelerimize, egitimcilerimize, gazetecilerimize, kamu
kurumlarimiza ve dijital dinyada yer alan tim bireylere yol gosterici bir kaynak olmasini
temenniediyor, daha gtivenli,dahaetik ve daha bilincli bir dijital gelecek icin 6nemli bir katki
sunacadinainaniyorum.

Bu calismanin hazirlanmasina destek veren icisleri Bakanhigi Sivil Toplumla iliskiler Genel
MUdUrltigi'ne, projeye katki sadlayan tim akademisyenlere, uzmanlara, editmenlere, sivil
toplumkuruluslarinave emedi gecen herkese enicten tesekkirlerimisunuyorum.

Dr. Stiileyman BASA

internet Medya ve Bilisim Federasyonu (IMEF)
Genel Baskani




Prof. Dr. Zakir AVSAR

DiJiTAL SIDDET VE SIBER ZORBALIGIN ONLENMESINDE MEDYANIN
ROLU VE ONEMiI

Bilgi ve iletisim teknolojilerindeki hizli donistm bireylerin sosyal etkilesim bicimlerini,
kamusal alan anlayisinive toplumsaliliskilerin yapisiniderinden etkilemistir.

internet temelli iletisim agdlarinin yayginlasmasi, sosyal medya platformlarinin giindelik
hayatin merkezine yerlesmesive mobil cihazlarin erisilebilirliginin artmasi, iletisimin mekan
ve zamansinirlarini blytk 6lcide ortadan kaldirmistir.

Bu doniisiim bilgiye erisim, ifade 6zgUrltigl ve katiimcr iletisim acisindan dnemli firsatlar
sunarken, yeniriskalanlarinindogmasinadazeminhazirlamistir.

S6z konusu risklerin basinda dijital siddet ve siber zorbalik gelmektedir.

GlnUmUzde dijital ortamlar, bireylerin kendilerini ifade ettikleri, sosyal bag kurduklari ve
kamusal tartismalara katildiklari alanlar olmanin 6tesinde saldirganlik, manipilasyon,
dislamave psikolojik baskibicimlerinin Uretildigi mecralar haline de gelebilmektedir.

Dijital siddet elektronik iletisim araclari araciligiyla bireye zarar verme, psikolojik baski



kurma, tehdit etme, asagilama, sindirme ya da mahremiyetini ihlal etme amaci tasiyan
davranislarinbtitintndifade etmektedir.

Bu kavram, geleneksel siddet bicimlerinden farkli olarak fiziksel temas gerektirmeyen;
fakat bireyin psikolojik bittinligu, sosyal iliskileri ve toplumsal konumu Cizerinde son
dereceyikicietkilerolusturabilen birolgudur.

Siber zorbalik ise dijital siddetin en goriinlr ve en yaygin bicimlerinden biridir. Kasith
bicimde zarar verme amaci taslyan, cogunlukla stireklilik gdsteren ve taraflar arasinda
glic dengesizligi barindiran cevrimici saldirgan davranislar siber zorbaligin temel
bilesenleriarasindayeralmaktadir.

Hakaret icerikli mesajlar, cevrimici taciz, ifsa kltlrd, kimlik taklidi, dedikodu yayma,
itibarsizlastirma girisimleri, tehdit icerikleri ve dijital dislama bu davranislara drnek
teskiletmektedir.

Siber zorbaligin geleneksel zorbaliktan ayrildidi temel noktalardan biri, dijital ortamin
sunduguanonimlikve sireklierisilebilirlikimkanidir,

Cevrimici platformlar saldirgan bireylere kimliklerini gizleme firsati sunarak cezai veya
toplumsal yaptirimlardan kacinma olanadi saglayabilmektedir.

Budurum, saldirgandavranislarindahakolay ortaya cikmasina neden olmaktadir.

Bunun yaninda dijital ortamin zamansiz yapisi, magdurun givenli alan algisini da
zedelemektedir.

Geleneksel zorbalik belirli mekanlarla sinirli kalabilirken, siber zorbalik bireyin evinde,
okulunda, is yerinde ya da 6zel yasaminda kesintisiz bicimde etkisini stirdtrebilmektedir.
Bdyle bir durum magddurun strekli tehdit altinda hissetmesine ve yodun psikolojik baski
yasamasinayolacmaktadir,

Arastirmalar siber zorbaligin dzellikle cocuklar, ergenler, kadinlar, gécmenler, etnik
azinhklar ve kirilgan toplumsal gruplar Gzerinde daha yikici sonuclar dogurdugunu
gOstermektedir.

Gelisimsel acidan kimlik olusum stirecinde bulunan genc bireyler cevrimici saldirilara karsi
daha savunmasiz bir konumda yer almaktadir. Bu saldirilar 6zgliven kaybi, akademik
basarisizlik, sosyal izolasyon, kaygi bozukluklari, depresyon ve travmatik stres belirtilerine
yolacabilmektedir.

Daha adir vakalarda intihar disinceleri ve kendine zarar verme davranislariyla
karsilasiimasimeselenin ne kadar ciddibirhalk saghidi sorunu oldugunu ortaya koymaktadir.
Bubadlamda siber zorbalik, bireysel bir iletisim problemi olarak degil sosyal politika, egitim,
psikoloji, hukuk ve medya calismalari ekseninde ele alinmasi gereken multidisipliner bir
mesele olarak degerlendirilmelidir.

Dijital siddetin 6nlenmesinde hukuki diizenlemeler, ebeveyn denetimi, egitim politikalar



ve platform givenlik sistemleri 6nemli unsurlar arasinda yer alsa da medya, bu
mucadelede sonderece stratejik birkonumda bulunmaktadir.

Medya, toplumsal bilin¢c olusturma kapasitesi yiksek bir kurumdur. Kitle iletisim
araclarinin kamuoyu tzerindeki etkisi, bireylerin belirli olaylari nasil algiladigini ve bu
olaylarakarsinasiltepkigelistirdigini blyUk dlclide belirlemektedir.

Bu cercevede medya, dijital siddetin g&rintr kihnmasi, toplumsal farkindahdin
artirnimas! ve koruyucu davranis kaliplarinin gelistirilmesi bakimindan kritik bir islev
Ustlenmektedir.

Geleneksel medya araclari olan televizyon, radyo, gazete ve dergiler, genis kitlelere
ulasabilme glcleri sayesinde siber zorbalik konusunda farkindalik olusturma
potansiyeline sahiptir.

Ozellikle haber programlari, uzman sylesileri, kamu spotlari, belgeseller ve egitim
temelli yayinlar araciligiyla toplumun farkl kesimlerine dijital siddetin boyutlari
aktarilabilir.

Medyanin burada ustlenecedi rol, olayl sansasyonel bicimde sunmaktan ziyade neden-
sonuc iliskileri icinde analiz ederek toplumsal 6grenmeyi desteklemektir. Siddetin
dramatize edilmesi ya da tiklanma odakl bir icerik ekonomisine dahil edilmesi,
madduriyetin yeniden Uretilmesine neden olabilmektedir. Bu sebeple etik habercilik
anlayisl, dijital siddetle miicadelede temel gerekliliklerden biri olarak 6ne cikmaktadir.

Medya calismalarinda 6nemli bir yere sahip olan giindem belirleme kurami medyanin hangi
konularr toplumsal tartismanin merkezine tasidigini aciklamaktadir. Bir konu medyada ne
kadar gértntr hale gelirse, kamuoyu tarafindan 6nemsenme diizeyi de o 6lciide
artmaktadir.

Siber zorbalik meselesinin dlzenli ve bilincli bicimde medya glindeminde yer almasi,
toplumun bu sorunu ciddiyetle ele almasini kolaylastirmaktadir. Bunun yani sira
cerceveleme kuramidamedyaninolaylarrhangibaglamicinde sundugunun toplumsal algyi
sekillendirdigini gostermektedir.

Eder medya siber zorbalidi basit bir "genclik sorunu” veya "cevrimici tartisma” seklinde
sunarsa, meselenin psikolojik ve sosyal boyutlar gériinmez hale gelebilir. Buna karsilik hak
temelli ve magdur merkezli bir sunum, sorunun gercek etkilerini daha net ortaya
koymaktadr.

Sosyal medya platformlar, dijital siddet tartismalarinda paradoksal bir konuma sahiptir. Bir

taraftan siber zorbaligin en yogun bicimde dretildigi alanlardan biri olarak dikkat cekerken,
digertaraftan toplumsaldayanismavedijital aktivizmicin glcli araclar sunmaktadir.

Hashtag kampanyalari, farkindalik projeleri, psikolojik destek adlari ve dijital savunuculuk
faaliyetlerisayesinde kullanicilar kolektif biling gelistirebilmektedir.



Ozellikle genc kusaklarin medya tiiketim aliskanliklari g6z 6niinde bulunduruldugunda,
sosyal medya Uzerinden yurdtilen bilinclendirme calismalarinin etkisi oldukca
ylksektir,

Medyanin siber zorbalikla miicadelede tstlenmesi gereken bir baska 6nemli gorev dijital
okuryazarlidin gelistiriimesidir.

Dijital okuryazarlik, teknolojik araclari kullanabilme becerisinden cok daha kapsamii bir
kavramdir. Bu beceri cevrimiciicerikleri elestirel dederlendirme, dezenformasyonu ayirt
etme, kisisel verileri koruma, giivenlik risklerini tanima ve etik dijital davranis gelistirme
kapasitesinikapsamaktadir.

Dijital okuryazarligi yiiksek bireyler, siber zorbalik davranislarini daha erken fark
edebilmekte ve uygun mtdahale yollarini kullanabilmektedir. Medya destekli editim
kampanyalari, bu becerilerintopluma yayilmasinda 6nemli katkilar sunmaktadir.

Burada medya profesyonellerinin sorumlulugu da dikkatle ele alinmalidir. Gazeteciler,
editorler, yayincilar vedijital icerik treticileri, haber tretim streclerinde etik ilkelere bagl
kalmaklayudkumltddr.

Magdurun mahremiyetini korumak, travmatik deneyimleri istismar etmemek, siddeti
siradanlastirmamak ve nefret syleminin dolasimini engellemek bu sorumluluklarin
basindagelmektedir.

Etikilkelerdenuzaklasanyayin politikalar, dijital siddetiazaltmak yerine derinlestirebilir.
Bunedenle medya etigi, siber zorbalikla miicadelede teorik bir tartisma baslidi olmaktan
cikarak pratik birgereklilik niteligikazanmaktadir.

Dijital platform sirketlerinin algoritmik yapilari da bu baglamda tartisiimasi gereken énemli
bir boyut olusturmaktadir. Etkilesim odakl algoritmalar cogu zaman 6fke, catisma ve
kutuplasmadoguranicerikleridahagortndrkilabilmektedir.

Clnkd yuksek etkilesim alan icerikler platform ekonomisi acisindan daha fazla trafik
tretmektedir. Bu durum, dijital siddetin yayilma hizini artirabilmektedir. Medya
okuryazarhdiile algoritmik farkindalik arasindakiiliski bu noktada Gnem kazanmaktadir.

Kullanicilarin, karsilastiklarr iceriklerin platform tasarimi tarafindan nasil sekillendirildigini
anlamalari, dijital siddetin sistematik boyutunu kavrayabilmeleri acisindan 6nem
tasimaktadir.

Siber zorbalikla miicadelede kalici basari, devlet kurumlar, editim sistemleri, sivil toplum
kuruluslan, aileler, teknoloji sirketleri ve medya kuruluslarinin esgtdimli cabalarini
gerektirmektedir.

Medya bu ekosistem icerisinde bilginin dolasimini saglayan, toplumsal duyarlilidi artiran ve
davranisdegisiminitesvikeden merkezibir aktorkonumundadir.




GUcll bir medya stratejisi, bireylerin dijital haklarini tanimasina, cevrimici siddete karsi
bilinc gelistirmesine vedahaglvenlidijital topluluklar olusturmasinakatki sunmaktadir.

Sonuc olarak dijital siddet ve siber zorbalik, dijital cagin en karmasik toplumsal
sorunlarindan biriolarak karsimiza cikmaktadir.

Busorun, teknolojik gelismenin sosyal etkilerini anlamayi zorunlu kilmaktadir. Medya, bu
mucadelede pasif bir gdzlemci dedildir aksine toplumsal normlari etkileyen, davranislari
sekillendirenvekolektif farkindalikinsaeden doniistiirict birglctar.

Etik habercilik, bilinclendirme faaliyetleri, dijital okuryazarlik calismalari ve hak temelli
yayincllik anlayisi, medyanin siber zorbaligin azaltilimasina saglayabilecedi katkinin
temelsUtunlariniolusturmaktadir.

Daha givenli, daha adil ve daha kapsayici bir dijital kamusal alanin insasi, medyanin
sorumlulukbilinciyle hareket etmesine gticlii bicimde baghdir.

Prof. Dr. Zakir AVSAR






GENCLERE
INTERNET GUVENLIGI HAKKINDA
BILGI VERIN VE DiJiTAL
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Siber Guvenlik

Erken yaslardan itibaren onleyici aliskanliklar edinmek cok énemlidir. Kisisel
guvenligimizin cihazlarimizin gtivenligine bagl oldugunu unutmamalyiz.

iINTERNET GUVENLIGi NEDEN ONEMLI?

Baglantili bir dinyada, hatalarimizdan veya kdtd uygulamalarimizdan
yararlanmayacalisanartniyetlilerin erisimalanindayiz.

K&t amacliyazilimlarinternette heryerde bulunurve kiictk rahatsizliklardan ciddi
kisisel sorunlara kadar her seye neden olabilir, bagh cihazlarimiza gizlice girebilir
veyabizdeistemedenkendimizbulastirabiliriz.

Siber suclar ayrica aldatmayi kullanir ve hassas bilgileri yanlis yerde vererek veya
yanlis bilgileri gercekmis gibi kabul ederek hatalarimizdan yararlanmaya calisir.
Bazen de zayif bir parola kullanmak, calinmasini kolaylastirir ve bdylece baskalari
cihazlanmizin ve uygulamalarimizin kontrolint ele gecirebilir ve sonuc olarak
dijital yasamimizive bilgilerimizide ele gecirebilir.

TEHLIKELER NELERDIR?

Glvenlik aciklarioldugunda veya bir saldirinin hedefi oldugumuzda, cesitli sonuclar
dogabilir:

* Ekipmanin baska amaclaricin kullaniimasi. Kurbanin cihazi, anonim olarak tarama
bilgilerini toplamak, reklam gostermek veya diger siber suclari islemek icin
kullanilan bir botnet'e (bot veya "zombi" adi) eklemek gibi seyler yapmak icin
kullanilir. Enfeksiyon fark edilmeden kalmayi amaclar ve genellikle kurban bunun
farkindadegildir.

* Fidye yazilimi tarafindan cihazin ele gecirilmesi. Cihazin bir bélimine erisimi
engellerve genellikle birédeme olmak tizere birkosul talep eder.

* Hassas verilere veya kisisel bilgilere erisim. Kisisel bilgilerin (sifreler, fotograflar,
banka bilgileri, kimlik belgelerivb.) calinmasinin cesitliamaclari olabilir ve genellikle
saldirganin daha fazla mtdahalesini gerektirir. En zararli sonuclardan bazilari,
cinselsantajveyakimlik hirsizlidindan, siber zorbalida veya kamera veya mikrofonu
etkinlestirerek casuslugakadaruzanir.

 Aldatma ve dolandiricilik. Aldatma sonrasinda, magdur para veya diger dijital
varliklarin calinmasina maruzkalir ve hattasiber suclarakarisabilir.

Siber Zorbaliga Karsi Medya Etigi




UNUTMAYIN?

« Cep telefonlari, tabletler ve bilgisayarlar, internete baglandiklarinda savunmasiz
hedefler haline gelen cihazlardrr.

« Internet (izerinden farkli kanallar araciligiyla bize ulasabilen ve cesitli olumsuz
etkileriolanbircokbilgisayar tehdidi (k6tl amacliyazilim) tlrtvardir.

« Cihazlariniz enfekte oldugunda veya saldiriya ugradidinda, farkinda olmasaniz
bile, ciddikisisel sonuclarlakarsilasabilirsiniz.

» Kendi siber glvenliginizi korumak, yeni kosullara ve uygulamalara uyum
sadlamayigerektiren glnlik birkisisel gérevdir.

* Baskalarini da dikkate almaniz ve desteklemeniz cok 6nemlidir. Onlar korunursa,
sizdedahaglvende olursunuz, ctinkl hepimiz birbirimize bagliyiz.

» GlUvende kalmak icin, tUm cihazlarinizda (cep telefonlari, tabletler veya
bilgisayarlar) bir glivenlik veya antivirlis programina ve cevrimici hizmetlerinize,
profillerinize ve uygulamalariniza erismek icin glivenli sifrelere sahip olmaniz cok
onemlidir.

KOTU AMACLI YAZILIM

Tanim

Genel bir tanim olarak, kott amacl yazilim, bilgisayarlara ve bilgisayar sistemlerine
bircok farkli yolla bulasan ve rahatsiz edici, zararli, hatta yikici veya onarilamaz
etkilere sahip olabilenbilgisayar kodu veyayazilimidir.

Baslangicta bu zararl yazilmin cihazda farkli derecelerde hasara neden olma
(bilgileri silme, rahatsiz edici bir uyari penceresi gésterme, programlamada hatalar
gosterme veya bulma vb.) gibi acik bir amaci olmasina ragmen, gtinimdiizde varlig
kasitli olarak gizlidir ve cok sik olarak kar amaci gtiden suc faaliyetleriyle iliskilidir.
Enfekte olmus kisiler ve cihazlariyla tam, gizli ve gértindr bir uyum icinde birlikte
yasayabilir.

Daha once gruplandirilan ve genel olarak "bilgisayar virlisti" olarak bilinen bu
terimden tlretilen, glinimUtzde daha uygun baska tanimlar da vardir: kot amacl
yazilim, zararliyazilim veya kot amacl kod.

Genel Ozellikler

Temelde bir bilgisayar "virlisU" biyoloji alanindaki karsiligiyla karsilastirilabilir: diger

organizmalart enfekte eder, bircok farkli sekilde yayilir, bilesimi ve goriinimu
dedisir, farklibelirtiler gosterir ve bunlarin hepsihastaliganeden olmaz.

Siber Zorbaliga Karsi Medya Etigi




K&t amacliyazilimlar cihazlanmiza bircok farkli sekilde girebilir. Bazilari, "sahte" bir
baglantiya tiklamak, kodun gémli oldugu bir dosyayi veya uygulamayi indirmek,
acmakveyaylklemek gibi kullanicinin mtidahalesini veya bir tiir eylemini gerektirir.
Diger kotd amacl yaziim tdrleri ise kullanicinin ihmali, dikkatsizligi veya yanlis
bilgilendirmesi sonucu baskalar tarafindan "enjekte edilir’. Ornegin, cihazlardaki
onceden ayarlanmis sifreleri dedistirmeyerek, kolayca kirilabilen bir sifre
kullanarakvb.yontemlerle gizlice giris yaparlar.

Cihazlanmiza ytkledigimiz isletim sistemleri ve yazilimlar, bilgisayar kodu olduklari
oOlctide, programlama hatalarricerebilir ve ayrica baskalarininiceri girmesine olanak
taniyabilir,

Yayilmayontemlericesitlidirve sunlariicerir:
Digerlerininyanisira, USBstrticller, eklie-postalar vb.

Kotl amach yazilimlar da programlama kodu oldugundan, calistigi her tir cihazi
(masalstl bilgisayarlar, dizlstl bilgisayarlar, tabletler, akilli telefonlar,
yonlendiriciler vb.) etkileyebilir; bu nedenle gtivenlik dnlemleri uygulanirken
bunlarin hepsinidikkate almak tavsiye edilir.

Bu kot amaclikodun olusturulmasinin ve dagitiminin arkasinda insanlar oldugu ve

bu nedenle amaclarini belirlemenin zor oldugu unutulmamalidir. Ornedin, bir truva
ati gibi bazi kotli amacli yazilimlar, ciddi zarara yol acma niyeti olmaksizin bir grup
ogrenci tarafindan saka veya deney olarak veya yasal olarak kurulmus sirketlerin
yazilimlarindaki veya cihazlarindaki gtvenlik aciklarini kanitlamanin bir yolu olarak
programlanmis olabilir. Bununlabirlikte, glinimuzde bundan buyuk bir is yaratildigi
ve tek basina veya ekipler halinde organize olmus kisilerin, mali kazanc elde etme
amaciylasucislemekten cekinmedigistphesizdir.

Gunlimizde en tehlikeli ve gelismis tehditler hibrit yapidadir. Ozellikleri ve
islevselligi birlestirirler ve koruma yazilimi (genellikle antivirls olarak bilinir)
gelistiren sirketler tarafindan analiz edilmelerini zorlastirmak icin cihazi silip
yenidenbaslattiktan sonrayenidenyukleme tekniklerikullanirlar.

ZararliYazihm Trleri

Cesitli kotd amach yazilim tirleri vardir ve siniflandirmalarn genellikle yayilma
bicimlerine dayanir, ancak alternatif olarak olusturduklari tehlikeye gore de
derecelendirilirler. Asadida en yaygin veya genel yayllma ydntemlerine sahip
olanlaryeralmaktadir.
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Virusler ve solucanlar (bulasici kétii amach yazilhimlar)

* Bunlar dider dosya ve programlari enfekte ederek, enfekte cihazda kendilerinin
kopyalariniolusturmak tizere dedgistirirler.

* Bunlar ayrica dosya silme veya reklam gosterme gibi diger eylemleri
gerceklestirmek tizere programlanabilirler.

« Virdslerinyayilmasticin kullanicimtidahalesi gereklidir.

* Solucanlar kendilerini otomatik olarak codaltarak bir makineden digerine
yayilirlar,

Truva atlar (gizli kotii amach yazilimlar)

« "Zararsiz" gibi gortinerek, kullaniciy calistirmaya davet ederler ve diger zararli
programlaricinbirgecitolustururlar.

« Kendilerini codaltamazlar ve kendi baslarina yayilamazlar, bu nedenle kullanici
mudahalesigereklidir.

* Eylemlerinifark edilmeden gerceklestirirler.

* Kullanicilarin gizliligini ve glvenligini tehlikeye atarak veya calismalarini
engelleyerek, uzaktan bilgitoplar veyaana bilgisayari kontrol ederler.

Casus yazilim (veri toplayan kotii amach yazilim)

* Kuruldugu cihazdan bilgitoplar ve bu bilgiyi onu yerlestirenkisiye iletir.
 Kullanicinin internetteki davranislarini, verilerini, iletisim bilgilerini, kullanim
aliskanliklarini, ziyaret ettidi sayfalari, calistirdigi uygulamalari, baglanti
ayrintilanni, cihazdakurulu uygulamalarinlistesinivb. izleyebilir.

* Banka hirsizhigindan kimlik hirsizlidina kadar ciddi sonuclar dogurabilir.

Digerilgilikétiiamach yazilm tiirlerisunlardir:

Sahtekar yazilim: Genellikle internetten fark edilmeden indirilir ve kurulur ve
kullaniciyr cihazinin virts bulastigina inandirarak, tcretsiz bir deneme stiriimti ve
sdzde enfeksiyonukaldirmakicin tcretli bir stirtimytklemeyi teklif eder.

Fidye yazilimi (kriptoviriis, korsan yazilim): Bunlar, kullanicinin énemli
dosyalarini sifreleyerek (sifreleyerek veya kodlayarak) erisilemez hale getiren ve
ardindan "engellenmis” veya "sifrelenmis" bilgilere tekrar erisim saglamak icin
parolaalmak tizere bliylk bir"fidye" 6demesitalep eden programlardir.

Genel Onlem Yonergeleri

GlnUmUzde gencleri tehdit eden bazi tehlikelerden kacinmak icin temel glivenlik
onlemlerini tesvik ettigimiz gibi, hepimizin sadece kendi dedil, baskalarina ait de
cok miktarda hassas bilgi ve veri tasidigini gz 6nlinde bulundurarak, 6grenciler
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arasindacihazlarininkorunmasinitesvik etmeliyiz.

Asadidacocuklarve genclericin bazigenel dneriler bulunmaktadir:

* Her seyden once, 0zellikle arkadaslardan, bilinmeyen kisilerden veya
kuruluslardan gelen beklenmedik mesajlar ve e-postalar stz konusu oldugunda,
internette herhangi bir iletisim veya etkilesimle karsi karsiya kaldiginizda dikkatli,
elestireldistinme ve sagduyukullanin.

« Glvenilmez web sitelerinden yazilim indirmek risklidir, bu nedenle gtivenilir bir
Une sahip yasal olarak kurulmus sirketlerin indirme hizmetlerini kullanmak daha
tavsiye edilir. Siphe durumunda, dosyalari acmamak veya calistirmamak ve
guvenilirligini veya dogrulugunu baska yollarla kontrol etmek her zaman eniyisidir.
indirilen, acilan veya calistirilan seylerin ne oldugunu takip edin.

« Kendi cihazlarinizi tanimak, nasil calistiklarini ve "normal” sekilde nasil
davrandiklarini anlamak, kot amach kodun varligini tespit etmenize yardimci
olabilir. Olagandisi veya garip davranislar bir enfeksiyona isaret edebilir ve yakin
zamanda yeni bir program yuklediyseniz veya itibarsiz web sitelerinde
gezindiyseniz 6zel dikkat gdstermeniz dnerilir.

« Tdm cihazlarda, kullanilan isletim sisteminden bagimsiz olarak, potansiyel
saldirilara karsl gercek zamanl koruma sadlayan bir "antivirlis" yazilimminin her
zaman kurulu olmasi cok dnemlidir. Internet etkilesimlerimizden kaynaklanan
tehditleri her zaman tespit etmenin yani sira, flash sirticllerde, harici sabit
disklerde veya ekipmanimiza badli diger donanim tirlerinde de bunlarn tespit
edebilir. Ayrica, bilgisayarin dizenli olarak tam taramasini yapmayi ve
antivirtslerin sinirlamalari oldugunu ve yanilmaz olmadigini, bu nedenle
korunmamizicin tamamen onlara givenmememiz gerektiginiunutmamaliyiz.

* Yazilimlarimizi (isletim sistemi, tarayicilar, uygulamalar vb.) giincel tutmak da ayni
derecede onemlidir, cinkl kodda tespit edilen hatalar genellikle bu
glincellemelerde diizeltilir ve diger kisilerin bu hatalari veya gtivenlik aciklarini
kullanarak cihazlarimizaerismesiniengeller.

 Cihazlar ve isletim sistemlerini, programlari, uygulamalari ve hizmetleri,
kullanmaya baslamadan 6nce bile mimkin olan en "kapal” veya kisitlayici sekilde
kurmak, herhangi bir izinsiz girisi 6nlemek icin dnerilen bir stratejidir. Bluetooth
veya konum servisi gibi cihazlari ve kullanicilarini acida cikaran islevler yalnizca
gerektiginde etkinlestiriimelive varsayilan olarak devre disibirakilmalidir,
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» Cihazlara, adlara ve diger hizmetlere giris yapmak icin basit ve kolayca kirilabilen
veya tespit edilebilen sifreler kullanmak cok yaygindir. Zor veya giiclt sifreler
kullanmak, evinizdeki kilit tiirl kadar nemlidir. Taninabilir kaliplar kullanarak (8
veya daha fazla karakter uzunlugunda harf, rakam ve sembolleri birlestirmek
onerilir) veya parola olusturma hizmetlerini kullanarak, kirilsa bile en azindan
baskalarinin kirmasini zorlastiracak bir anahtar olusturmaniza yardimci olacaktir.
Hatirlaticikurallar veya tim anahtarlariniziiceren parola korumali veya sifrelenmis
tek birdosyakullanmak, bunlari sorunsuz bir sekilde hatirlamaniza yardimci olabilir.
Her durumda, glinimUzde neredeyse tim hizmetler, unutulmasi durumunda cok
basitbirparolakurtarmasecenedi sunmaktadir.

* Son olarak, dosyalarimizin (6zellikle kaybolmasi ciddi zarara yol acacak olanlarin)
dlizenli yedeklerinialmanin son derece énemli oldugunu nadiren distndyoruz. Bu
nedenle, dosyalarimiz veya cihazlarimiz herhangi bir nedenle erisilemez hale
gelirse, bunlarinkaybininsonuclarienazaindirilecektir.

Onleme kadar 8nemli olan bir diger sey de, onleyici dnlemlerimizi alt etmeyi
basaranbirtehdidinerkentespitive ardindan geleniyilestiricieylemlerdir.

TespitveEylemler

Onleyici tedbirlerin yani sira, cocuklar potansiyel siber gtivenlik sorunlarini

tanimlayabilmenin ve en azindan temel dlizeyde bu gibi durumlarda ne yapilmasi
gerektigini bilmenin 6neminin farkindaolmaldirlar.

Kotl amacliyazilim sistemimize girdikten sonra, onu tespit etmek her zaman kolay
degildir. Ancak, cihazlanmizda su belirtilerden bazilarini tespit edersek sorun
yasiyorolabiliriz:

* Cok fazlaisiniyor.

* Cok fazla pil tiketiyor.

« internette gezinirken gériiniirde hicbir sebep yokken acilir pencereler beliriyor.
* Tarayicimiz bizi istenmeyen web sitelerine yonlendiriyor.

* Dosyalar ve programlar, gériintirde hicbir sebep yokken ve biz olaganiistU bir sey
yapmadankayboluyorveyadevre disikaliyor.

Enfeksiyonun ciddiyetine ve yeterli bilgiye sahip olup olmadigimiza bagl olarak,
bazionlemleralinabilir;

* Antivirlis/kotd amach yazihm dnleme yaziimikullanarak derinlemesine taramave
temizleme islemi gerceklestirin. Cihazinizda antivirts yazilimi yuklt dedilse,
cihazlarinizin hizl bir cevrimici taramasini yapmak icin tcretsiz araclar sunan veya
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daha kapsamli bir arama yapmak icin yiiklenebilecek deneme strtimleri sunan
bircok sirket bulunmaktadir. ilk asamada hicbir sey bulunmazsa, farkl tespit
araclarr kullandiklariicin farkl bir antivirtis kullanarak daha fazla tarama yapmaniz
onerilebilir,

« Kullanilan internet tarayicisini temizleyin (cerezler, yiklenmis olabilecek
eklentiler...)

« Ozellikle yiikledikten sonra cihazda sorunlar tespit etmeye basladiysaniz,
programlari, eklentileriveyauygulamalarikaldirin.

* Uzmanprofesyonellerdenyardimalin.

GUVENILIROLMAYAN BAGLANTILAR

Cep telefonlari ve tabletler araciliiyla hareket halindeyken internet kullanimi
giderek yayginlasiyor. Bu, 6zellikle klictik cocuklarin, baglanmak icin genellikle Wi-
Fi olmak Czere bir ag aradiklari anlamina geliyor. Okul cocuklar, bu baglanti
noktalarinindabirtehdit olusturabilecedi konusundauyariimalidir.

Kablo, Wi-Fivb.aracihigiylaherhangibiryerdeninternete baglanirken,

Milyonlarca birbirine bagl cihazdan olusan bir aga erisiyor ve katiliyorsunuz. Bu
cihazlar, genellikle, yalnizca "acik" icerige erismek ve goz atmak icin kendi
cihazinizdaki gibi gltivenlik 6nlemleri uygulamistir. Ancak, bu gtivenlik 6nlemleri
yanlis ayarlanmis olabilir veya hic ayarlanmamis olabilir ya da kinlmaya calisilacak
kadar cazip olabilir ve diger kisiler, iletisimlerimizi ele gecirmenin yani sira, bu
badlantiyoluyla cihazlanimiza erisebilir ve bu da tehlikeler dogurabilir. Ayni sekilde,
internet baglantisiolmasabile, cihaz aglaribenzer 6zelliklere ve risklere sahiptir.

Evimizde ve okulumuzda kendi cihazlarimizin ve baglantilarimizin yapilandirmasini
kontrol edebilsek bile, genellikle internet baglantisi olsun veya olmasin,
kullanicilarin aglarina erismesine izin verilen kamu veya 6zel yerlerde hangi
guvenlik onlemlerininalindigini bilmiyoruz.

Ozellikle gencler arasinda, internet saglayicilarinin belirli sinirlar dahilinde sagladigji
veri kullanimindan tasarruf etmek icin, "Wi-Fi'yi caldiklan”" inanciyla acik veya
kolayca kirilabilen Wi-Fi baglantilari bulmak amaciyla yaziim yiiklemek yaygin bir
uygulamadir. Bunuyaparak, risklerin farkinda olmazlar ve cihazlar arasinda iletisim
kurmak ve sonuc olarak bagli olanlara erisim sadlamak icin baglantilarini "acan”
digerkisilerinkurdugu tuzaga dtsmeriskiyle karsikarsiyakalirlar.

Benzer sekilde, Ucretsiz veya acik baglantilar dolandiricilik niyetlerini gizleyebilir.
Kacinilmasi gereken en 8nemli davranis, acik bir halka acik Wi-Fi agina (sifresiz)
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badlanmaktir, clinkl bu, Ucretsiz agin yakindaki bir siber suclu tarafindan
sunuldudu ve sizi aradiginiz ag oldugunu distndtren yanlis bir isim altinda
sunuldugu bir tuzak olabilir.

SAHTEBAGLANTILAR

Siklikla bircok sonug veren yaygin bir tehdit, masum ve bazen de incelikten yoksun
bir gdrinim altinda sahte baglantilar saglamak ve kullanicilari hassas verilerini
vermeye zorlayarak gercek aldatici durumlara yonlendirmektir. Cocuklar genellikle
kendi nakit paralari olmadigi icin mali nedenlerle siber sucun hedefi olmasalar da,
bu tekniklere asina olmalari 6nemlidir, cink bunlar cevrimici alisveris veya video
oyunlarigibifaaliyetleriyleilgiliodeme sistemlerinde uygulanabilmektedir.

Nasil Cahsirlar?

Dodgrudan (e-posta, WhatsApp, forumlar veya aglar araciligiyla) veya dolayli olarak
(bannerlar, reklamlar, gizli kot amacl yazilim indirme vb.) alinirlar ve
etkinlestirildiklerinde genellikle kullanicinin bir form doldurmasinin istendigi
gercek web sayfalariyla ayni olan web sayfalarina yonlendirirler. Kullanici formu
doldurupistenenverileriverdiginde, buverilersiber suclular tarafindan ele gecirilir.

Bu mesajlarin bazilari empati veya dayanisma duygularimiza (uzak bir tlkede
yasadiklari icin miraslarini nakde cevirmekte zorlanmalari), merakimiza (“sizi
arkadas grubundan kimin cikardigini 8grenin”), safligimiza (“araba kazandiniz")
hitap eder ve uyari veya tehditler (“sistem glincellemelerini yiuklemek icin gerekli
verilerin onaylanmasi”) icerir. Otomatik olarak gonderilen milyonlarca mesaj
arasinda, bircogu bircokinsanikandirmayibasarir.

Siber suclularicin en karli dolandinicilik tekniklerinden biri, asagida 6zetlendigi gibi
calisankimlikavi(phishing) olarak adlandirilir:

* Hesap numaralari, sifreler ve diger hassas verileri elde etmek icin bir bankanin
gorintdsifarklibirgdrintlyle dedistirilir.

* Bankanin logosunu gosterebilirler, ancak genellikle kisisellestiriimemislerdir,
clinkU topluolarak gonderilirler ve genellikle dilbilgisi ve yazim hatalariicerirler.

« Badlantilar, kullanicilari e-postalardan “https” ile baslamayan sayfalara
yonlendirir ve kilit simgesi goriintilenmez (bu, dijital sertifikaya sahip olmadiklar
anlaminagelir).

« Yonlendirildiklerisayfa, bankanin orijinal sayfasina cok benzer.

Onleme Tedbirleri
Sahte birbaglantiyagirmeolasiliginiazaltmakicin sunlar onerilir:
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» E-postalarda, mesajlarda veya web sitelerinde verilen baglantilara tiklamak
yerine, URL'yiveyaweb sayfasiadresinitarayiciyayazin.

« Sayfanin "https" protokollint (sonunda bir "s") kullandidindan ve dijital
sertifikayla ilgili kilit simgesini gdsterdiginden emin olun. Bu simge veya ikon
genellikle web tarayicinizin durum cubugunun altinda veya adres cubugunun
Usttinde goriiniir. Uzerine tiklamak, 6zetle, erisilen web sitesinin sahibi hakkinda
bilgi sadlayan, belirli bir yetkili tarafindan imzalanmis bir sertifika olan dijital
sertifikaninaciklamasiniiceren birpencere gorintuler.

 Bankalarin veya isletmelerin asla e-posta yoluyla kisisel bilgiler istemeyecedgini
unutmayin.

* Gizli bilgileri girmekten kacinin ve sipheniz varsa dogrudan sirketle iletisime
gecin.

* Sagduyuyukullanin; kimse bir seyikarsiliksizvermez.

CIHAZLARA YETKISiZ ERISIM
Ceptelefonutasinabilirbircihazdir.

Sireklikullandigimiz ve bu nedenle unutulabilen, kaybolabilen hatta calinabilen bir
cihazdir. Gbzden uzak bir yerde saklanirsa, bir siire sonraistenmeyen kisilerin eline
de gecebilir. Ogrencilerin bunu diistinmelerini ve gizlilik acisindan da akilda
tutmalarini tesvik etmek 6nemlidir. Bu durumda, asagidaki gibi cesitli dnleyici
tedbirlergbzontinde bulundurulmalidir:

« Cihaza yalnizca mesru sahibinin erisebilmesiicin parola, desen veya PIN ve/veya
dijitalerisimayarlayin.

« Uygulamalarin, tarayicilarin ve programlarin parolalari cihazin hafizasina
kaydetmesiniengelleyin, bdylece cep telefonunu ele geciren diger kisiler otomatik
olarak erisim saglayamaz veya kendilerine ait olmayan bir kimlikle islem
yapamazlar.

« Cihazlari, cep telefonlarini ve dizisti bilgisayarlar bulmak ve izlemek icin
kullanilan uygulamalar, programlar ve hizmetler vardir ve calinmadan veya
kaybolmadan 6nce ytiklenirse, bulunmalarinayardimciolur.

GUVENLISIFRELER

Sifreler, yasa disl veri erisimine (konusmalar, resimler, kisiler vb.) ve bize zarar
vermekicinkullanilabilecek kisiselhizmetlere karsiilk koruma hattidir. Sifreler siber
givenlikteilk bariyer, dijital yasamimizin kapisidir ve bu nedenle giclt olmalidirlar.
Sifre secimi, sik sik alinmasi gereken ¢nemli bir karardir.Sifreler, yasa disi veri
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Sifreler, kisisel bilgilere erisim kapisi actiklarricin gizlilikle esdegerdir. Ancak, belirli
verilere erisim, kimlik hirsizligi veya santaj gibi cesitli sekillerde ciddi zararlara yol
acabileceginden, sifreler sahibinin gtivenligiyle de ilgilidir. Sonuc olarak, sifreler
dijital hayata acilan kapidir ve bu nedenle giiclti olmaldirlar. Erkekler, kizlar ve
ergenler bu bariyerlerinasil gliclt bir sekilde olusturacaklarinibilmelidirler.

Sekiz Adimda GivenliBirSifre

1.Enaz8karaktericermelidir.

2. Tahmin edilmesikolay olmamalidir (isim, dogum tarihivb.).

3.Biytik vekiicik harflericermelidir.

4,Sayive harficermelidir,

5. Herhangi bir cihaza kaydedilmemelidir. Her istendiginde manuel olarak
girilmelidir.

6.Bu, ailedisindakimseyle paylasiimamasigerekenbirsirolmalidir.
7.Dlzenliolarak degistirilmelidir.

8.Herhizmet, sosyal ag veya uygulamaicin farkli olmaldir.

SIBER GUVENLIGINIZE YONELIK TEHDITLERE KARSI KENDIiNizi KORUMAK
iCINONERILER

Simdiye kadar goruldtigi gibi, siber glvenligin cesitli yonleri herkesin (cocuklar,
ergenler ve yetiskinler) dikkate almasi gereken hususlardir. Bunlar, 6grencilere
kolayca aktarilabilecek sekiz 6neride 6zetlenebilir:

« Internete baglanmak icin kullandiginiz tiim cihazlarda (bilgisayar, cep telefonu
veya tablet) antivirls yazilimi kullanin. Bircok ticretsiz ve tiim isletim sistemleriyle
uyumluantivirtis yazihmimevcuttur.

« Isletim sisteminizi ve uygulamalarinizi giincel tutun.

« Uygulama indirirken, yetkili magazalardan indirin. Stpheli yasal veya
kaynaklardangelenyazilimlaraglivenmeyin, clink kdtl amacliyazilimicerebilirler.
* Bilinmeyen kisilerden veya kaynaklardan gelen baglantilari veya beklenmedik
dosyalariacmaktankacinin. Bunlariotomatik olarak indirmeyin.

« Sifrelerinizinereye girdiginize ve kiministedigine dzellikle dikkat edin.

* Bir web sayfasinin adresi “https” ile basliyorsa, glivenli ve glvenilir oldugu
anlaminagelir.

» Herkese acik Wi-Fi aglarina baglanmak risklidir. Kritik hicbir sey yapmamaya
calisin, cinkUiletisimlerinizgozetlenebilir.

* Bluetooth gibihizmetlerin, yalnizcakullanacaginizzaman cep telefonunuzdan
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bilgi paylasmasinaizinverin.

* Dikkatli olun ve etkilesimde bulundugunuz kisilerin ve kullandiginiz hizmetlerin
bilgilerini capraz kontrol edin. Bilgileri veya referanslari cevrimici olarak arayarak
capraz kontrol etmek, dolandiricilik ve sahtekarliklari ortaya cikarmaya yardimci
olabilir.
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Siber Zorbalik

Genellikle siber zorbalik olarak bilinen akranlar arasinda cevrimici taciz stiphesiz
ciddi bir sorundur. Ergenler ve hatta kliclik cocuklar arasinda giderek artan ve okul
baglaminin tesinde sonuclariolan cok 6zel birdijital siddet bicimidir.

Zorbaliga ugrayan kisinin cektigi aci son derece yodundur. Uzlintd, izolasyon,
ozgliven ve benlik saygisi eksikligi, uyku ve yeme bozukluklari, psikosomatik
bozukluklarin baslangici vb. seklinde kendini gosterebilir. Bu durum, maddur
olanlardaderinvekalicibiryaraizibirakir.

UNUTMAYIN

« Siber zorbalik, cocuklarin internette karsilastidi en énemli zorluktur. Ciddi
zararlara neden olur, oldukca diizenli olarak meydana gelir ve onlenmesi ve
durdurulmasisonderece zordur.

* Fiziksel saldirganligin olmamasi, magduriyetin veya zararin verilmemesi
anlaminagelmedidinin farkinda olmak 6nemlidir.

« internet cok gliclii bir arac oldugundan, zarar vermek icin kullanildiginda etkileri
yikicrolabilir. Magdurlar ve saldirganlar arasinda 6nemlibir glic dengesizligivardir.
* Bu tlr akranlar arasi dijital siddet tc yond kullanir: yapmasi kolaydir, aninda
sonuclarivardirve her zaman ulasilabilirdurumdadir.

« Siber zorbalida maruz kalan kisiler kendilerini izole etme edilimindedir, bazen
durumlarindan dolayr sucluluk duyarlar. Genellikle erken asamalarda yardim
istemezler,

SIBER ZORBALIGIN TANIMI VE ACIKLAMASI

Siber zorbalik, internet izerinden (sosyaladlar, video oyunlari, anlik mesajlasma,
web sayfalari...) bir veya birden fazla kisi tarafindan, benzer yasta ve okul
ortaminda kendileriyle iliskili bir magdura karsi kasitli, tekrarlayan ve sirekli bir
sekilde gerceklestirilen tacizdir. Bu kisiler, magdur tzerinde Ustinlik kurmus veya
dstlnltk saglamis olabilirler. Bu Ustlinltk, cezasizlik yoluyla veya kontrol dayatarak
gerceklesebilir. Genellikle okul zorbalidi ve siber zorbalik el ele gider, ancak her
zamandedgil.

Bu, cesitlisekillerde olabilir: yanhs bir sdylentiyayinlamak, alayci veya asagilayici bir
resim paylasmak, bir mesajlasma grubundan cikarilmak, bir sosyal agda sifre
calmakve baskalarinitaklitederek hakaret etmek gibi. Saldirilarin tekrariherzaman
ayni kisi tarafindan gerceklestirilmez; basit bir "Beden" veya incitici bilgi
paylasimiylakatilan birkac farklikisiolabilir,
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isaretlerNelerdir?

Gercek su ki, interneti kullanarak erkek, kiz ve ergenleri incitmenin yollari hayal
glicti kadar cesitli olabilir. internetin hem bir sosyallesme ortami hem de diger
baglamlara capraz bir unsur olmasi, daha genis bir cesitlilige olanak tanir. Siber
zorbalidinenyayginbelirtilerisunlardir:

« Kiskirtma: Herhangi bir yapici amac olmaksizin bir foruma saldirgan mesajlar
gondermek.

» Meta/Facebook gibi cevrimici hizmet yoneticilerine kasitli olarak bildirimde
bulunmak. Sosyal aglarin, kayit islemi sirasinda kabul edilmesi gereken bir kullanim
sartlar politikasi vardir. Bu politika, hakaret veya 6zel gorlintllerin yayinlanmasi
gibi belirli davranislari yasaklamaktadir. Ayni zamanda, bu ihlalleri bildirmek icin
kullanicr toplulugundan belirli bir kanal veya form kullanarak yardim
istemektedirler. Kullanicilar, kullanim sartlarini ve kosullarini ihlal eden bir durumu
sahte bir sekilde simile ederek veya olusturarak baskalarini bildirebilir ve hatta
bildirilen profilin yasaklanmasiniveyakapatiimasinisaglayabilirler.

« Kullanicilarin anonimligini tesvik eden gruplara gonderilebilecek saldirgan ve
hakaret iceren mesajlar yoluyla takip ve taciz. Ornedin, WhatsApp gruplari gibi
uygulamalar (gercek isim kullanarak veya anonim olarak baska bir kisiye yonelik
disiincelerveyaduygularhakkinda yorumlarin paylasilabildigi birinternet sitesi).
 Birinin kimligine burinmek veya kimligini kullanarak baskalarinin éntnde
saldirganveyatehlikeli bir sekilde hareket etmesini engellemekicin sifre calmak.

» Sadece rahatsizlik vermek amaciyla birini cinsel olarak taciz etmek, érnedin
pornografik gdriintller géndermek.

* Tehdit yoluyla gozdadi vermek. Bunlar kelimelerden veya fiziksel bir
saldirganhgin gosterildigibir videoya basit birbaglantidan olusabilir.

« Baska birkisiyiveya grubusahte bir seyin gercek oldugunainandirabilecek, itibar
ve arkadasliklar zedeleyebilecek sekilde asagilamak, alayci sayfalar olusturmak
veyayanlisbilgiveyahaberyaymak.

« Birini kasith olarak cevrimici etkinliklerden dislamak, 6rnedin onu sinif ici anlik
mesajlasmagrubuna (6rnedin WhatsApp) dahiletmemek.

Bu sorunun okul ortamindaki erkek, kiz ve ergenlerde nasil tespit edilebilecegini
bilmek bizimicin 6nemlidir:

« Ornegin, yetersizgerekcelerle okulagitmemek.
* Dikkat stiresininazalmasi.
* Aniruh halidedisimleri.
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« Uztintd, ilgisizlik veya kayrtsizlik anlari,

« Anlik saldirganlik patlamalari.

« Arkadas veyasosyaliliskilerin olmamasi.
* Siniftaminimumiletisim veyaizolasyon.

Zorbalik Ve SiberZorbalik Arasindaki Farklar

Siber zorbaliin ilk belirtilerini ve risk faktorlerini etkili bir sekilde belirleyebilmek
icin, 6gretmenlerin akranlar arasinda siber magduriyetin cesitli tiirleri arasindaki
farkibilmeleridnemlidir.

Magdurun aci cekmesi ortak sonuc olsa da, siber zorbalikta geleneksel zorbalida
kiyaslacok 6nemliayirt ediciozelliklervardir.

Maddur her zaman, her yerde saldirganlidin menzilindedir. Bagli olmasa bile, sosyal
aglardaki profilihakareticeriklimesajlar alabilir. Budurum, forumlarda, mesajlasma
gruplarinda veya sosyal ag resimlerinde olumsuz yorumlar nedeniyle kimliklerinin
veyadijitalitibarlarinin zarar gérmesiyle aynianda bile gerceklesebilir.

« Zorbalik liderligi daha yaygin ve daha fazla insan buna katiima egilimindedir.
internet, baska bir okuldan olsalar bile herkesin saldirganlija katilmasina olanak
tanir ve internetteki hemen her sey gibi, isbirligi icinde veya paylasiml bir sekilde
yapilabilir.

« Saldirganliklar daha fazla insan tarafindan algilanir ve daha uzun sirer. Ancak,
aileler ve egitim camias! icin daha az gértinirdiirler. Ornedin, incitici, kot veya
tehdit edici resimler yayinlayan zorbalida ugrayan 6grenci gibi davranan sahte bir
Facebook profili olusturmak ve paylasmak az caba gerektirir ve blyiik bir etkiye
sahiptir.

« Verilen zararin algilanmasi daha disuktlr, ciinkl tacize ugrayan kisinin acisi
genellikle dodrudan gorinmez. Ekranlar, mesafe ve hatta zaman s6z konusu
oldugundaempatigelistirmek kolay degildir. Saka olarak yazilan bir tehdit, belirli bir
zamandave belirlibirbaglamdaaliciyaenadir cezagibigorinebilir.

« Saldirganlarinve kurbanlarin profillericok cesitlidir. Net bir kalip yoktur.

* Herkesin zarar verme kapasitesi vardir. Hem siber zorbaliga maruz kalan hem de
siberzorbalikyapanveyahattabunadncllikedeninsanlararastlamakyaygindir.

Bu farkli karakterler, internetin 6grencilere sosyallesme icin hem bir kanal hem de
birbaglam olarak sundugu farkhlastirici faktorlerden kaynaklanmaktadir.
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Akranlar ArasiSiber Zorbalidi Tesvik Eden Unsurlar

internet ve dijital yasam, dgrenciler arasinda siddetin kolayca uygulanmasini
sadlayan belirli 6zelliklere sahiptir. Siber zorbalidi durdurmaktan cok daha kolaydir.
Siberzorbalik cokfarklibicimleralirve digeryasadisidavranis tirlerine gére cezasiz
kalma olasilidr daha ytiksektir. Siber zorbalik yapmayi “cekici" kilan su katalitik
faktdrlerbelirlenebilir:

« internetin sagladigi anonimlik (kendini tanitmama), taklit (baska biri gibi
davranma) ve sahtekarlik (kurgusal bir kimlik benimseme), bir dizi olasilik sunar ve
dahabuylkbircezasizlik hissiverir.

 Cevrimici iceride erisimin ve Uretimin anlk olmasi, kalitesi, glici ve fiyati,
cihazlarin bulunabilirligi ve distk maliyetiyle birlikte, potansiyel bir tacizcinin
ulasabilecegi degerli bir silah stogu olusturmaktadir. Bir bilgisayardan veya cep
telefonundan heryerdendolasmaya baslayabilir.

» Teknolojik becerinin akran grubunda olumlu bir sekilde degerlendirilmesi,
bazilarinin akran 6grencilerine zorbalik yaparak becerilerini sergilemek suretiyle
kendilerine dikkat cekmelerine yol acabilir.

« Takipicin yeni olanaklar yaratan ve ek 6nleyici cabalar gerektiren uygulamalarin
ve hizmetlerin siirekli ortaya cikmasi. Yeni sosyal uygulamalarin ortaya cikmasiyla
yenizorbalik bicimleriortaya cikabilir.

« Siber zorbaligin surekli degisen ve cesitli bicimler almasl, sorusturmayi ve cezai
kovusturmayi cok zorlastirdidi icin kanitlanmasi zordur. Boylesine dedisken bir
ortamda, zorbalari tespit etmek ve eylemlerinin kanitlarini elde etmek icin uzun
surelistandart protokoller olusturmak zordur.

* Cevrimicivideo oyunlarinin, gizliligi ve iyi bir birlikte yasama ortamini korumayt hic
onemsemeden sanal topluluklar olusturmak icin yaptidi yatirm. Bunlar, bazi
durumlarda i¢ sorumluluk yapilar ve diizenlemelerden yoksun goriinen eglence
ortamlandir.

« Magddurla gerekli kisisel temasin olmamasi (bazen tanidik bile dedillerdir) veya
zihinsel veya fiziksel olarak daha glicli olmamalari. Bu, zorbaliga ugrayan ve zorba
profillerinin olasitkombinasyonlarinin zamanlagiderek artmasianlaminagelir.

« Zorbalarin kolayca "gruplandiriimasi”. internette, gercek veya hayali bir davaicin
savasmaya hazir insanlari bulmak zor dedildir; Bu, kendi baslarina veya baskasinin
basinagelebilirveyasadece birzorba grubunun parcasiolmakanlamina gelebilir.

« Farkli eylemlerin sonuclarinin farkinda olmamak. Bir saka olarak veya sinirlenme
sonucu baslamis olabilir, ancak maddurun alay konusu oldugu fotograf
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beklenenden daha fazla yayilabilir. Ayrica, magdurun ruh halindeki hassas bir anla
(diger kisisel sorunlar, disltk 6zgliven vb.) cakisabilir. Bu nedenle, birisi
amaclanandanveya hayal edilendendahafazlazararverebilir.

* "Herkes yapar”, "Bunu kastetmedim” veya “Sadece ben dedildim” gibi bahaneler.
Bunlar, sorumluluktankacinmaninbasityollaridir.,

« Eylemlerinden sorumlu olduklari bir rol tGstlenmek. Birisi bir kisilige
blrtindtdlinde ve internette kendini farkli biri olarak gosterdiginde, ekranin her iki
tarafindadasorumluluklarinive vicdanlarini farkl sekilde gorebilirler.

 Cevrimici yasamin artan onemi. Bu, siber zorbalik eylemlerinin blyUk bir etki
potansiyeline sahip oldugu ve bundan kacinmak icin cok az firsat veya yol oldugu
anlamina gelir. Gecmiste internete badl olmak tesadUfi bir seyken, gelecekte
internetten kopuk olmak giderek daha cok anekdot niteliginde olacaktir. Cevrimici
olmak, zorbaliga maruzkalmave zorbalik yasamaolasihiiniartirir,

Kisacasi ve ne yazik ki, siber zorbalik kolay, ucuz, her zaman el altinda ve cok sik
cezasizkalyor.

YASAM BECERILERININ ONEMI

Yasam becerilerine dayali egitim, glnlik yasamin talepleri ve zorluklaryla basa
ctkmak icin yararli olan beceriler konusunda egitim vermeye odaklanir. Yasam
becerilerine dayali editim, insanlarin daha saglikl ve mutlu bir yasam stirme, saglik
ve refahi belirleyen faktorler tizerinde etkili olma ve aktif olarak katiim saglama
yeteneklerinigelistirmeyiamaclamaktadir.

Dahaadil, dahadestekleyicive esitlikcitoplumlarinsaetmederol oynarlar.
Yasamicinontemelbeceribelirlenebilir:

» Oz farkindalik.

* Empati.

« Giriskeniletisim.

« Kisilerarasiiliskiler.

« Kararverme.

* Problemve catismayonetimi.
* Yaraticidistinme.

« Elestireldiistinme.

* Duygularivehisleriydnetme.
* Gerilimvestresiydnetme.
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Duruma bagli olarak farkli derecelerde miidahale etseler de, hepsi gereklidir. Ote
yandan, dijital yasam s6z konusu oldugunda cesitli diizeylerde nem tasirlar. Bu
baglamda, 6zellikle siber zorbalik ortamlarinda, bunlardan bazilarinin sinifta
gelistirilmesini tesvik edebiliriz. Bircogu, belirli zararli davranislara karsi bir
panzehirgérevigorebilir,

SiberBirBirlikte Yasamicin Bazi Temel Beceriler

Siber zorbalik, magdur, saldirgan ve tanik olmak tizere ttimilgili taraflar icin byik
zorluklar yaratir. Siber zorbalik denklemindeki role bagh olarak, yasam becerileri
hem onlemeye hem de basa cikmaya yardimciolabilecek 6ne cikanyasam becerileri
sunlarolabilir:

» Empati: Kisilerarasi iliskiler s6z konusu oldugunda bu cok énemlidir. Aci
cektiklerini hissetmezsek empati kuramayiz. Ekranlar ve mesafe, zarari algilamayi
zorlastirir,

« Ozgiiven: Dusiik 6zgiiven, aksi gibi gériinse bile, zorbalarin tipik dzelligidir.
Yiksek 6zglven genellikle zorbalida maruz kalanlar tarafindan gelistirilmesi
gerekenbir beceridir.

* Elestirel diisiinme: Diger beceri ve dederlere ek olarak, siber zorbaliktan
kurtulmanin ilk adimi, onu "normal” olarak kabul etmeyi birakmaktir.
Normallestirmeyireddetmek, seyircileri harekete gecirmekicin cok dnemlidir.

» Kendine giiven: Taniklar, kendilerini rahat hissetmedikleri seylere katilmaktan
vazgecebilecekleribirkonumda olmalidirlar.

BIRLIKTE SIBER YASAM: BILINCLI, KALICI VE KOLEKTIF BiR MEYDAN
OKUMA

internetin &zellikleri, hem sinif icinde hem de disinda saldirganliklari daha kolay ve
elverisli hale getiriyor. Bu nedenle, internetteki tUm insanlar arasinda giinltk
olarak iyi bir birlikte yasama ortami olusturulmalidir. Bunu birlikte fark etmeliyiz.
Bunu yapmak icin sorumlu dijital vatandaslik kavramini anlamak cok 6nemlidir. Bu,
internette her zaman diger insanlari dikkate almak anlamina gelir ve hatta
zorbalida yol acabilecek herhangi bir catismayi proaktif olarak 6nlemeye calismak
demektir.

Asadida, 6dretmenlerin 6grenciler arasinda birlikte siber yasama ortaminive sonuc
olarakdijital refahlaniniiyilestirmeleriicin onipucu bulunmaktadir.

Birlikte Pozitif Dijitalyasamicin OnKural
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1.Internetin tadinietik ve kibar bir sekilde cikarin, internet gdrgti kurallarinikullanin,
Kendinize deinternet gorgti kurallariniuygulayin.internet gérgiikurallari, internette
iyi iliskiler kurmamiza yardimci olan bir dizi 6neridir. Bunlara uymak dijital birlikte
yasamiiyilestirir,

2. Baskalarini kamuya acik yerlerde rahatsiz edebilecek ifadeler kullanmaktan
kacmin.

internette sdylenenler cok sik beklenmedik bir sekilde yayilir ve birileri icin tziicl
veyarahatsizediciolabilir.

3. Kendinizi kotl amacli yaziimlardan koruyun. Akilli telefonunuzu kilitleyin ve
sifrelerinizikoruyun.

Kendi bilgilerinize veya baskalarinin bilgilerine istenmeyen erisimi 6nlemek
onemlidir. Cihazlarive sifrelerikorumak kimlik hirsiziginionler.

4. Ekraninbutarafindaolmaninsizikorumadiginin farkinda olun.

Sadece badlantiyi keserek durumlarin tistesinden gelebileceginizi diistinmek akillica
dedgildir.internetin cok genis birerisimalanivardir.

5.Korumaseviyeniziartirmakicinkisisel verilerinizive gizliliginizikoruyun.

Bir kisi hakkinda ne kadar cok bilgiye sahipseniz, zarar gorme olasiligi o kadar
yiksektir.

6.Internette yiizylize yapmayacaginizseyleriyapmayin.

Bazen, ekranin diger tarafindaki kisi, diistiindiigiinizden daha yakin biri olabilir. Dil,
yas, ilgialanlarivekdlttrhepsiyardimciolur.

7.Saldirganveyagaripinsanlardanuzak durunve yenikisilere dikkatliolun.,
internette bazi insanlar sadece kiskirtmak ve zarar vermek ister. Ozellikle sosyal
aglarinizdaonlardankacinmak dnemlidir.

8.Varsayimlardankacinin. Yaniliyorolabilirsiniz.

Saldirgan bir eylem bazen kasith degildir, yanlis yorumlanmistir veya baska birine
yoneliktir. Ayricakasitlibiraldatmayi da gizleyebilir.

9. Kiskirtmayi gérmezden gelin. Ona kadar sayin ve cevap vermeden dnce baska bir
seydUsundn.

Saldirgan birdavranisa cevap vermek catismadan kacinmaya yardimci olmaz ve siber
zorbalida yol acabilir. Kotl niyetli ve internet erisimi olan biri ciddi zarara neden
olabilir.

10. Cevrimici olarak taciz edildiginizde, site veya hizmet yoneticisinden yardim
isteyin.

Sosyal ag siteleri ve oyunlar gibi bircok cevrimici hizmetin, kullanicilaninin saldirgan
davranislariniyasaklayankullanim politikalarivardir.
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ONLEYiCi CALISMALAR

Siber zorbalik temelde bir degerler meselesidir. Ancak, bu degerler kosullu olabilir
veya her durumda, bu degerlerin yoklugunun ne kadar yogun bir sekilde tezahtr
edebilecedi de onemlidir. Yasam becerilerinin gelistiriimesine ek olarak, siber
zorbaligiazaltmayayardimciolabilecek cesitlieylemyollarivardir.
Gizliligive Siber Glivenligi Tesvik Etmek

Gizlilik ve siber giivenlik el ele gider ve bunlarla birlikte bireylerin glivenligi de gelir.
lyi giivenlik ve gizlilik uygulamalarina sahip bir erkek, kiz veya ergenin siber
zorbalida maruz kalma olasihgi daha diistik olacak veya bu siber zorbaligin daha az
yogunveyadahaazsonucdogurmasidahaolasidir,

Yasal Sinirlarinve Sorumluluklarin Yayilmasi

Yasalarin disinda kalanlar ve bu tir eylemlere girisenler icin sonuclar hakkinda
farkindalik yaratmak cok onemlidir. Tehditler, hakaretler, sirlarin ifsa edilmesi ve
kimlik hirsizh@i, siber zorbalik kapsamina giren ve kanunen cezalandirilabilen
eylemlerdir. Budurumunfarkindaolanbirergen, siber zorbaliga karismamayaveya
zaten karismissa, bu davranisindan vazgecmeye veya yumusatmaya karar
verebilir. Ote yandan, magdur yasanin kendi tarafinda oldugunun farkindaysa,
saldirgan eyleminkanitlarinisaklayabilir ve gerekirse yasalislem baslatabilir.

Dijital Vatandaslik ve internet Gorgii Kurallarinin Tesviki

Cocuklaraveergenlereinternetinsadece kullandigimiz bir sey degil, yasadigimizve
birlikte var oldugumuz bir yer oldugunu anlatmaliyiz. Bu nedenle, bu yenibaglamda
proaktif bir rol oynamall, dijital vatandaslar olarak hareket etmeli ve bu harika
sosyallesme ortamindan yararlanmamizi sadlayan hak ve gorevlerimizi aktif olarak
kullanmaliyiz. internet, onu nasilkullandigimiza baglidir.

Ortak sorumlulugu tesvik etmeliyiz. Bu dogrultuda, belirli bir dijital baglamda keyif
alma ve birlikte yasama kosullarini iyilestirmek icin belirli bir grup tarafindan
olusturulan kurallar bUttnu olan internet gérgu kurallari kavramini da dahil
edebiliriz. Benzer sekilde, daha blyik 6drencilerin daha klictk 6grencilere
cevrimiciortamda sadlikl kullanim ve olumlu birarada yasama konusunda rehberlik
etme sorumlulugunu Ustlendidi dinamikler olusturmak, okul atmosferinde
olagantstlibir etkiye sahiptir.

FarkliHedefKitlelerine Yonelik Harekete Gecme Cagrisi

Genel olarak zorbalik veya siber zorbalik maddurlari veya taniklari olarak
tanimlanan farkl tiirde kisiler vardir. Yine de, hepsini cézimln bir parcasi haline
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getirmenin bir yolu vardir. Onlar pasifliklerinden kurtarmak, zorbalarla is birligi
yapmalarini engellemek. Ornedin, onlari seyirci olmaktan vazgecmeye davet
etmek ilk adimdir, magdura 6zel olarak destek géstermeleri ikinci adimdir, Gclincd
adim ise daha yUksek bir katilim gerektiren, cevrimici zorbalik durumuna karsi aktif
ve kamuoyunaacik birtaviralmaktir.

Sosyal ag siteleri ve oyunlar gibi bircok cevrimici hizmetin, kullanicilarinin saldirgan
davranislariniyasaklayankullanim politikalar vardir.

Dijital iliskiler icin AlanlardalyiBir Atmosferin Olusturulmasina Deger Katmak

Cevrimici siddet dlizeyi o kadar yiksek ki, normallesmemesi veya yayain bir 6zellik
olarak kabul edilmemesi icin dogrudan karsi koyulmasi gerekiyor. Fark
vurgulanmali ve bunu yapmak icin, akranlar arasinda farkindalik yaratmak yoluyla,
iyi bir cevrimici atmosferin ve saygi ve her tirli cesitlilige hosgort gibi temel
degerlerin olumlu ydnlerini vurgulamaktan daha iyi bir sey yoktur. lyi bir birlikte
yasama atmosferinin olumlu algilanmasi, siiphesiz, ona daha blyk bir baglliga ve
onuyokedeneylemlerinreddedilmesine yolacar.

MUDAHALE. SIBER ZORBALIK DURUMUNDA NE YAPILMALI?

Siber zorbalik durumunun kanitina sahip olunmasi veya belirtilerinin farkinda
olunmasi durumunda harekete gecmek, cesitli faktorlere bagh olabilir (okul ve
sosyalbaglam, zorbaligin derecesi ve stiresi, magdurlarin ve saldirganlarin profiller
gibi). Egitim otoritelerinin veya okulun belirli bir protokoll olsa bile, her zaman
dikkatli ve ihtiyath davranmanin yani sira bilincli karar verme de gdz dnlinde
bulundurulmalidir. Bu, gercekleri veya durumu tespit etmenin, onu diizeltmek icin
gerekli eylemi gerceklestirmek kadar zor oldugu kaygan bir zemindir. Ayrica,
zorbalarindayardimaihtiyac duyabilecekkisiler olabilecediakilda tutulmalidir.

Siber Zorbalik Magdurlariicin UygulanabilirOnKural

TUm siber zorbalik magdurlari, zorbalarindan sadece bir tik uzaktadir. Uygun bir
sekilde derhal harekete gecmek cok dnemlidir. Bazen inisiyatif, magdurun
kendisinden gelir ciinkli yardim bulamazlar veya 6rnegdin yardim istemek
istemezler. Eylemi kimin baslattidina bakilmaksizin, isbirligi cok énemlidir. Bu
nedenle, 6gretmenler dogrudan yardim saglamaya calissalar da, magdurun
kendine de yardim edebilmesini saglamalidirlar. Bu on kural, zarari sinirlamak veya
durdurmakicindgrencilere aktarilabilecek bir prosedtirkilavuzu olabilir:

1. Yardim isteyin. Babaniza, annenize veya, bunlar mimkun degilse, giivendiginiz
bir yetiskine basvurun. Bu kisinin bu kurallan bildiginden ve anladigindan emin
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olun, boylece ikiniz de ayni yonde kirek cekebilirsiniz ve sizi korumaya calisirken
istemeden zarariartirmazlar.

2. Asla provokasyonlara veya hakaretlere yanit vermeyin. Bunu yapmak size hicbir
sekilde yardimci olmaz. Aksine, bu sizi zorbalik yapanlari cesaretlendirebilir ve onlara
avantajsaglayabilir. Sakin kalin ve asladirtiisel veya abartili bir sekilde davranmayin.
3. Varsayimlarda bulunmayin. Ne kosullar ne de ilgili kisiler goriindikleri gibi
olmayabilir. Makul stiphe payi birakin, ctinkti yanhs temelde hareket etmek sorunlari
dahadakotilestirebilirve yenisorunlaryaratabilir.

4. Bu yerlerden uzak durmaya calisin. Durum netlesene kadar, zorbaliga ugradiginiz
yerlerden miimktin oldugunca uzak durmaya calisin. Bu sosyal aglarda veya cevrimici
topluluklardaoluyorsa, sizinicin zorolmamalidir.

5.Baskalarisizin hakkinizda ne kadar cok sey bilirse, o kadar savunmasiz olursunuz ve
size verebilecekleri zarar o kadar cesitli ve yogun olur. Ger¢cek 6zel verilerinize
dayanan ve kolayca gortilebilen bir yalanin sizi alaya aldigini hayal edebiliyor
musunuz? Sizin gibi davranan biri arkadaslarinizi asadilarsa ne olurdu? Bu nedenle,
tam olarak glivenmediginiz kisilere cevrimici 6zel hayatinizin kapilarini kapatmanin
zamani geldi.Bunususekilde yapabilirsiniz:

a. izinsiz girislerden kacinin. Bunu yapmak icin, asagidaki adimlari tam olarak bu
siraylatamamlamaniz gerekir:

a.l. Sizi zorbalik yapan kisiye avantaj saglayabilecek kdtl amacli yaziimlarin (truva
atlari, kotl amacl yazilimlar vb.) olmadigindan emin olmak icin cihazlariniz iyice
kontroledin.

a.2. Kullandiginiz cevrimici hizmetlerin sifrelerini degistirin, sifrelerin tahmin
edilmesizorve sayive harfleribirlestirmesigerektidiniunutmayin.

b.iletisim listenizi temizleyin. Sosyal aglariniza veya diger cevrimici sosyal ortamlara
eklediginizkisilerinlistesinigdzden gecirinve azaltin.

c. Yeniden yapilandir. Kullandiginiz sosyal adlarin veya benzer sitelerin gizlilik
ayarlarini yeniden yapilandirin ve sikilastirin. Bu seceneklerin nasil calistidinin ve
sonuclarinin tamamen farkinda oldugunuzdaneminolun.

d.insanlarin sosyal medyadasizin hakkinizda neler sdyledigini kontrol edin. Baskalari
tarafindan yayinlanan hakkinizdaki bilgileri arayin ve size zarar vermek icin
kullanilabileceginidistintyorsanizkaldirmayacalisin.

e. Yayinladiginiz bilgileri gézden gecirin. Yaymnladiginiz bilgileri ve bunlara kimlerin
erisebilecedinigbzden gecirinve ayricabunlaridigerkisilerinkullanimina sunun.

f. lletisim kurdugunuz kisilere bunu bildirin. Bilgilerinizin veya fotograflarinizin toplu
ortamlardayayilmasiniistemediginizibildirin.
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a.Kisisel verilerinizin korunmasi hakkinizi kullanin, Grtinttiniiz de dahil olmak izere,
bunlarinnasilkullanilabilecegine sizkarar verirsiniz.

6. Zorbalida dair kanitlari saklayin. Zorbaldin kanitlarini her zaman, hangi bicimde
olursa olsun, saklayin. Bu size bliytk dlctide yardimcr olabilir. Ayrica, herhangi bir
kisinin haklarina zarar vermeden, yazarlarin kimligini 6Grenmeye veya glivence
altinaalmayacalisin.

7.Tacizcilerinize yaptiklarinin sizi rahatsiz ettigini sdyleyin ve agresif veya tehditkar
olmadan durmalarini isteyin. lletisiminizde gercekleri veya kisileri hafife almamaniz
gerektigini unutmayin, bu nedenle bunu yaparken cok dikkatli olmalisiniz. Kamuoyu
onlinde parmak sallamadan, ancak ayni zamanda ilgili kisi veya kisilerin mesaji
aldigindanemin olmayacalisarak.

8. Zorbaliklarina devam ederlerse yaptiklarinin kanunen cezalandirilabilecegini
onlara bildirmeye calisin. Bir dava veya mahkumiyet hakkinda cevrimici haberleri
kontroletmelerini onerebilirsiniz, boylece kendileride gorebilirler.

9. Onceki uyariniza ragmen zorbaliga devam ederlerse, sikayette bulunmaya hazir
oldugunuzu acikca belirtin, Bastan beri yeterli kanit topladidinizi ve nasil ve nereye
sikayet edecedinizi bildiginizi belirtin. Siber zorbalik devam ederse, savcilida
gitmekten baskasecenedinizkalmayacaginibelirtmelisiniz.
10.Bunoktadazorbalikdurumuhaladevam ediyorsa, yasalislem baslatin.
Buonerileriuygulamayakoymakicin asadidakinoktalari dikkate almak 6nemlidir:

» Bunlar cogunlukla yetiskinlere ve okul disi ortamlara uygulanabilir kilavuzlar olsa
da, cocuklarave ergenlereiletilirken mesajuyarlanmalidir.

« Her vaka ve her kisi farklidir. Bu nedenle, bu tavsiyeler en yaygin durumlarda
tamamen veyakismen yardimciolmak amaciylahazirlanmistir,

 Eylemlerin gerceklestirilme sirasi énemlidir. Bununla birlikte, bazi durumlarda
olaylann ciddiyeti, belirli adimlarin uygulanmasini hizlandirmayi, aralarindaki streyi
kisaltmayiveyatamamen atlamayigerektirebilir.

* Asirtdurumlarda, savcilikyardiminahemen basvurulmalidir,

Sonolarak, magdurun cevresiyleilgiliolarak tic temelilke uygulanmalidir;

1. Magduru koruyun ve destekleyin. Bu en nemli seydir. Kendini teselli edilmis,
anlasiimis ve eslik edilmis hissetmelidir.

2. Tum varsayimlardan vazgecin, clinkt aldatma, zorbalarin ve internetteki
saldirganlarinensikkullandigiaraclardan biridir.

3. Sakin ve sogukkanli davranin, dider ttim mtdahale eden taraflarla isbirligi yapin.
Mevcut siddetin yodunlugunu artirmak veya yaymak, hizli bir c6zim bulmaya
yardimciolmayacaktir.
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GiZLILiK
MAHREMIYET



Gizlilik - Mahremiyet

Gizlilik Neden Oneml
ikiananedenvar:

Temelbirgiivenlikunsurudur.

Kim oldugunuz, nasil gériindiglniz, arkadaslariniz ve aileniz kimler, nerede
oldugunuz, nelerden hoslandiginiz, ne yaptidiniz vb. hakkindaki ayrintilar, size
zararvermekisteyenbiriicin eniyibilgikaynagidir.

Budurumimajimzi, kimliginizi ve dijital ayakizinizi etkiler.

Su anda 6nemli oldugunu distinmeyebilirsiniz. Yaymnladidiniz seylerin veya sizin
hakkinizda sdylenenlerin sadece burada, simdive diisiindtigiintzkisiler icin Gnemli
oldugunudustinebilirsiniz.

Ancak, internette sizin hakkinizda bilinenlerin biraktigi iz, cok uzak olmayan bir
gelecekte sizi olumsuz etkileyebilir. Bu iz derin, genis ve silinmesi neredeyse
imkansizolabilir.

OlasiOlumsuz SonuclarNelerdir?

Gizliliginize gereken 6zeni gostermedidinizde, yayinlamak istediginiz seyleri ve
kimlerin bunu bilebileceginisecip ydnetmediginizde, belirliriskler yaratabilirsiniz:

« Cesitli tehlikelere karsi daha savunmasizsiniz: cinsel siber yirticilar, siber zorbalik,
santaj, kimlik hirsiziidivb.

« Kimliginiz ve dijital itibariniz daha cesitli ve yonetilmesi veya degistirilmesi daha
karmasik hale gelir.

* Hayatinizinonlarla paylastiginizanlariniyayinladidinizda baskalarini izebilir veya
onlaririske atabilirsiniz.

UNUTMAYIN

« E@er biri size zarar vermek istiyorsa, bunu bircok farkli yolla basarabilir ve sizin
hakkinizda ne kadar cok sey biliyorlarsa, bu o kadarkolay olacaktir.

« Gizlilik ve siber glivenlik el ele gider. Cihazlariniz savunmasizsa veya sifreleriniz
glivenlidedilse, 6zelbilgilerinizrisk altinda olacaktir.

« Sizin hakkinizda bilinenler, diger insanlarin eylemlerine de baghdir, tipki onlarin
gizliliginden sorumluoldugunuzgibi.

« Gizliliginizi korumak istiyorsaniz, 6nleyici tedbirler almalisiniz. Etkilesimde
bulundugunuz kisilere sizin hakkinizda ne ttr bilgiler paylasabileceklerini ve
paylasamayacaklarinive nasil paylasabileceklerinisdyleyin.
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+ GOriintiinUz de dahil olmak Uzere kisisel bilgilerinizin kullanimina karar verme
hakkina sahipsiniz.

« Kullandiginiz cevrimici hizmetler ve uygulamalar, farkinda olmasaniz bile, kisisel
hayatiniziifsaetmeninbaskabiryoludur.

GiZLiLiK BIR HAK VE KORUMA FAKTORU OLARAK

Gizlilik artik bir secenek dedil. Gizlilik o kadar 6nemlidir ki, internetteki en 6nemli
konulardan biri haline gelmistir. Aslinda, bliytk internet sirketleri ve devlet
kurumlarr arasinda vatandaslarinin verilerini ve haklarini korumak icin strekli bir
mucadele alanidir. Ayrica bireyler arasinda da bir cekisme konusudur, clnkd
internette siirekli olarak bilgi paylasmaya davet ediliyor ve bazen de baskalarinin
bilgilerini paylasmaya tesvik ediliyoruz. Gizlilik, kum taneleri gibi parmaklarimizin
arasindankayip gidiyor.

Gizlilik BirHak Olarak

insan Haklari Evrensel Beyannamesi'nin 12. maddesi zaten gizlilik hakkinin birinsan
hakki oldugunu ortaya koymustur. Bu makale, “Hi¢ kimse 6zel hayatina, ailesine,
evine veya yazismalarina keyfi midahaleye veya seref ve itibarina yonelik
saldirilara maruz birakilamaz. Herkes, bu tiir mtidahalelere veya saldirilara karsi
hukukun korumasina sahip olma hakkina sahiptir” diyerek dijital cagda 6z savunma
hakkinidaicermektedir.

Ote yandan, bu hak kapsaminda, 6zel kirllganlik durumlari nedeniyle cocuklar ve
engellikisilericin 6zelkoruma onlemleride bulunmaktadir.

Son olarak, Cocuk Haklari S6zlesmesi uyarinca “cocugun en iyi menfaati”, bir hak,
hukukilkesive usulkuraliolarak kabul edilmelidir.

Koruma Faktorti Olarak Gizlilik

Stiphesiz ki, bir kisi hakkinda ne kadar cok bilgi bilinirse, o kadar savunmasiz hale
gelir. Bu durum dijital baglamda kritik Gnem tasir, clinkl bir kisiye zarar vermek cok
kolay, anlik ve cogu zaman cezasiz kalir. internette magdur ve saldirgan arasindaki
glic dengesizlidi, neredeyse her zaman zarar verenin lehine olan gizlilik faktdriiyle
artmaktadir. Saldirganlar kimliklerini gizlemek icin anonimlige, taklitcilige veya
sahtekarlia basvurabilirken, maddurlar bunu yapamaz. Hala kendi adlariyla
cevrimici yasamlarini sirdtirmek zorunda kalacaklar ve ne yazik ki, haklarinda
bilinenlerkonusundatambirkontrole sahip olmayacaklar.

Birine cevrimici olarak zarar vermek cok kolay (tehdit mesajlary, iftira ve karalama,
aldatmaca, karalama...) ve magdur hakkinda ne kadar cok bilgi bilinirse, o kadar cok
zarargorurler,
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Bu zararin yogunlugu ve gizlenmesi ne kadar fazla olursa, o kadar da etkili ve gizli
olabilir. Bu nedenle, daha giivenli birinternet icin calismak, magdur olma olasiligini
ve olasi zararin derecesini azaltmayi da gerektirir. TUm bunlar, gizliligin ve kisisel
verilerin etkili ve bilinclibir sekilde yonetilmesiyle baglantilidir.

GiZLiLIK KULTURUNDE EGITIM

Vatandaslarin gizlilik kaybi bircok farkl acidan analiz edilebilir. Bu, kamu idareleri
veya blytk sirketler arasinda bilgi kontrold, birlestirilmesi ve alisverisinden
Nesnelerin internetine (IoT) kadar uzanan oldukca genis bir konu oldugundan,
glinlik normalsorunlaraodaklanmak eniyisidir.

Gizlilik Yok Olma Tehlikesinde

Gizliligimiz neden bu kadar azaldi? Basitce sdylemek gerekirse, bunun Uretilen,
depolanan, zenginlestirilen ve iletilen veya yayinlanan kisisel bilgilere bagh
oldugunusoyleyebiliriz.

- Daha fazla bilgi Uretiliyor: Kisisel bilgilerin tretimi sirekli ve codu zaman
bilingsizdir. Hem paylasilan ve etiketlenen kisisel bir gortintlyl (6rnedin, cep
telefonumuzun strekli olarak kaydettigi cografi konum belirleme gibi) hem de bir
triin veya hizmetin elektronik olarak satin alinmasini distinebiliriz. llginc bir
sekilde, hepimiz akill telefonumuza entegre edilmis bir fotograf ve video kamera
tasiyoruz.

- Daha fazla bilgi depolaniyor: Dijital bilginin depolanmasi, depolama birimlerinin
fiyatlarinin dismesi ve daha cok yonli hale gelen genis teknoloji ve cihaz
yelpazesiyle sirekli bir devrim gecirmistir. Birkac yil icinde, clizdanimizda bir
akrabamizin basili fotografini tasimaktan, tanidigimiz ve hatta tanimadigimiz
kisilerin onlarca gdrintstind ve videosunu cep telefonumuzda tasimaya gectik.

+ Daha zenginlestirilmis bilgi: Bilgi yonetiminde, birbiriyle iliskili veriler degerini
katlar. Mevcut teknolojiler, baglantilar, kanitlar veya varsayimlar yoluyla ylksek
katma degerli yeni tlretilmis bilgilerle sonuclanan ve basitce birlestirilmis verilerin
eklenmesinin 6tesine gecen bilgilerikullanmamiza olanak tanir.

- Daha fazla bilgi iletiliyor/yayinlaniyor: Blytik sirketlerin veya kamu hizmetlerinin
(yasalar ve 0z diizenleme uygulamalari sinirlari icinde) ne yaparsa yapsin, cogu
durumda bu bilgiyi paylasanin biz insanlar oldugumuz aciktir. Bunu yapmak daha
kolay, daha uygun, daha hizli ve daha ucuz hale geliyor ve biz de "hayatimizi
paylasmaya"davetedenticaricikarlara cok fazladikkatederek bunuabartiyoruz.
Gizlilik yok olma tehlikesiyle karsi karsiya mi? Acikcasl, glindmdizin gizliligi, cep
telefonlarininyayginlasmasindan énceki gizlilikle aynidegil.
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Bunedenle, gliniimiiziin gizliligi, internetin evlerimize girmesinden dnceki gizlilikle
karsilastirilamaz.

Ote yandan, kullanicilari kisisel bilgilerin yaraticisi ve tiiketicisi olarak
konumlandiran sosyal adlar, gizlilik konusunda bir déndm noktasi olusturdu. Bu
durum, hayatimizi kolaylastiran ve kelimenin tam anlamiyla attidimiz her adimda
hayatimizidijitallestiren akill telefonlarin normallesmesiyle daha dabelirginlesti.

internette Geleneksel Gizlilik Egitimi

NUfus arasinda, ozellikle de ergenler arasinda farkindalik yaratmak amaciyla,
kisisel verilerin korunmasina odaklanan iki yonti ele alan kampanyalar gelistirilmesi
yayain bir uygulama olmustur. Bir yandan sosyal aglardaki gizlilik ayarlarimizin
yapilandirimasi, diger yandan ise kimlik ve dijital itibar. Her iki durumda da odak
noktasi, kisisel bilgilerin yayilmasini sinirlamak ve uzun vadede etkilerini
dlstinmektir. Ayrica, son zamanlarda, cep telefonlarinin sifrelerle korunmasi ve
baskalari hakkinda yayinlanan bilgilerin onlara zarar verebilecedi konusunda
farkindalik yaratiimasihakkinda konusmalar yapiimistir. Bir bakima, gizlilik yiktindn
kendimize dlistigU ve bununtek eylem cercevesioldugu gorilmektedir.

Ortak Gizlilik

Gizliligi kisisel bir mesele olarak ele almak, glinimuz ginlik yasamimizdan cok
uzaktir. Birbirine badli, asiri baglantili insanlarin yasadidi bir toplumda yasiyoruz,
buradavarsayilan tutum, diirtli paylasmaktir. Cocuklar ve ergenler bunu basitce bir
saka veya bir hobi olarak gortiyor. Ancak giderek artan sayida genc ve yetiskin,
bunudistnmeden, israrlave saplantili bir sekilde yapiyor. Bubazen“mahremiyetin
ifsasi”, "asiri paylasim” veya "paylasim” (ebeveynlerin cocuklarinin resimlerini
paylasmasl) olarak adlandiriimistir. Ancak, cogu zaman, paylasilan sey diger
insanlarin mahremiyetini de etkiliyor. Gliniimtzde, cevrimdisi hayatimizi
paylasmak, zorunlu olarak cevrimici olarak da paylasmak anlamina geliyor ve bu
noktadan itibaren mahremiyet cok hassas bir sorun haline geliyor. Bu nedenle
mahremiyet artik sadece bize ait, tek basimiza kontrollimUz altinda olan bir sey
dedil. Aksine, kolektif olarak yénetilen bir zenginlik, yani ortak mahremiyet haline
geldi. Mahremiyet ve mahremiyetin degderini ve kiltlirinG tesvik etmek bu anlayis
temelindeyapilmalidir,

Oziinde, ortak gizlilik, bireysel bir uygulama olmaktan ziyade, kendi gizliligimizin,
baskalarinin gizlilidinin ve paylasilan gizliligin farkinda ve sorumlu oldugumuz,
dzerinde anlasilimis bir uygulama olarak ele alinmalidir. Elbette, hakkimizda neyin,
nasilve nerede yayinlandiginibilmek dnemlidir.
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Ancak bunun kaynadi stiphesiz ki, dider insanlara da bagli oldugu icin karar verme
yetenegdimizin 6tesindedir. Bu baglamda, gizlilik, dijital vatandaslik icin haklar ve
gorevlerleilgilibiruygulamahaline gelir.

SiberGlvenlik ve Gizlilik

Gizlilik ve siber glivenlik arasindakiiliski, kolektif birkonu olarak ele alindigindadaha
kolay anlasilir. Bir yandan, gizlilik ve siber glivenlik birbirleriyle iliskili kavramlardir,
ctinkd hicbir bilginin glivenli ve emniyetli oldugundan emin olunmadikca gizli
kalacagl garanti edilemez. Ote yandan, siber gilivenlik, topluluklar icinde
yonetilmesi ve tesvik edilmesi gereken bir konudur. Bir ortam ne kadar glivenliyse,
bilesenleride okadar giivenlidir. Birbirimize bagliolarak yasadigimizicin, iyi bir siber
glivenlik seviyesine ancak 6nceki temel prensipleri karsilayan baglantilar varsa
ulasilabilir,

Kimlik ve Dijital Ayak izi

Kimligimiz ve dijital ayak izimiz, gizlilikle yakindan ilgili ve blylk 6nem tasiyan iki
unsurdur. CinkU bunlar hem simdi hem de gelecekte 8grencilerin sosyallesmesini
ve yasamini etkileyebilir. Dijital kimligimizin, internetin (veya genellikle Google ve
daha az 6lclide Meta/Facebook, Instagram veya Twitter gibi diger internet devleri
olarak adlandirdigimiz seyin) insanlarin bizim hakkimizda distnmelerini sagladigi
seyoldugunusdyleyebiliriz.

Dijital ayak izimiz, her birimizin geride biraktigi cevrimici izdir ve 6zellikle
yasamlarimiz boyunca internette dnemli bir etkiye sahip olan eylemlerle
baglantilidir.

Ogrenciler bu iki kavramin 8neminin ve onlari nasil etkilediginin farkinda olmalidir.
Her zaman bdyle olmasa ve her zaman adil olmasa da, kimliklerinin dijital kismi her
gecen gun daha da 6nem kazanmaktadir. Uygunsuz cevrimici itibar veya eski bir
yanlis davranisin kaniti, insanlarin farkina bile varmadan veya bundan
kacinamadan olumsuz sonuclardogurabilir.

SOSYAL AGLAR, ETIKETLEME VE COGRAFi KONUM BELIRLEME

Sosyal veya kdltiirel degisikliklerin yani sira, gizliligi ortadan kaldirmada iki unsur
kilit rol oynamustir. Bilgiyi sosyallestiren sosyal aglar ve otomatik olarak veri
kaydeden cep telefonlari, bunlar arasinda cografi konum belirleme bilgileri de
bulunmaktadir. Bu zorlugun baglaminda sorumlu ve proaktif bir sekilde hareket
etmekicin6grenciler cok erkenyaslardanitibaren bununfarkindaolmalidir,
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Sosyal AglardaGizliligin Yonetimi
Ornegin, gizlilik ydnetimi sorusunu sosyal aglar kapsamiyla sinirlandirirsak, gizlilik
dcfaktdre baghdir:

* Kendimizyayinladigimizseylerve bununasilyaptigimiz (kisith, herkeseacik...),
* Yayinladigimiz platformun bu bilgiyi nasilele aldig,
* Vedzellikledigerinsanlar.

Cok aciklayici bir rnek, sosyal aglardaki resim etiketleridir. Resmi kimin yayinladigi
onemli olmaksizin, birisi etiket ekleyerek fotodrafta goriinen her kisiyi sosyal
addaki bir kimlige baglarsa, bunun carpan etkisi olur. Sosyal platform, belirli
kullanicilarin géridnddgu bir resmin yani sira, icinde yer alan ttim bilgileri de
toplulugabildirme sorumlulugunu tstlenir.

Bu, az ya da cok acik bir sekilde paylasilabilir. Bu nedenle, gizliligi diizenleyen (¢
faktdrden (ne yayinlandidi ve nasil yayinlandidi, bu bilginin ve diger insanlarin nasil
ele alindigi) en dnemlilerinin yonetemedigimiz faktorler oldudu sonucuna
varilabilir. insan, hangi platformda yayin yapacagimizi secme ve bu bilgilerin mikro
ve makro dlzeylerde nasil yénetildigini bilme olanagina sahip oldugumuzu
dUstnebilir. Ancak gercek cok farkl. Sosyal aglarin dedisen gizlilik kurallarinin
etkilerini kesin ve sirekli bir sekilde bilmeyi ne secebiliriz ne de garanti edebiliriz.
Sosyal medya gorsellerindeki etiketler bunun acik bir drnedidir. Bu nedenle,
ogrencilerarasinda bukadaryaygin birkonuyu giindeme getirmekiyibir fikirdir.

Fotograf Etiketleri

internete gorsel yiiklemek her gecen giin daha kolay ve yaygin hale geliyor. Sosyal
adlar baglaminda, etiket ekleme, yani insanlari bu gérsellere baglama olanagi da
vardir. Ogrenciler bu islevin sonuclari hakkinda hic diistindtiler mi? Onlara bunlari
bulmalarinayardimciolmaliyiz.

Sosyal adlardaki etiketler, gizlilige karsi dogrudan ve acik bir saldindir. Clinkd
platform, etiketlenenkisiden dncedenve acikizinistemelidir.

Kendigortintlstnt paylasarak ve kamuyaacik hale getirerek.

Birinin, bir goriintideki 1sik noktalar veya pikselleri kimliginize atayarak sizi bir
goriintiide (ve bagdlam ve ek veriler acisindan sonuclarr) tanimlama hakki nedir? Ve
sosyaladbunuhangietik gerekcelerleizinveriyor, tesvik ediyorve yayiyor?

Bir sosyal adda goriintl yayinlamak, ergenler icin neredeyse glnlik bir eylemdir.
Cokslikolarak, bugoriinttleretiketlerle tamamlanir.
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internete bir gériintil yiiklemek, belirli durumlarda resimdeki kisilerin gizliligine kars!
bir saldiri olabilirken, etiketlerin kullanimi ne gibi bir etkiye sahip olabilir? Farkli sosyal
aglar arasindaki operasyonel ve yapilandirma farkliliklarini bir kenara birakarak, genel
olarak birgdz atalim. Basitce sdylemek gerekirse, birgoriintiideki etiket, gériintliyl ve
ozellikle dikdortgen bir alanini belirli bir kisiye baglayan bir isaret veya semboldtir. Bu
isaret genellikle resimde bu kisinin bulundugu alanla iliskilendirilir. Etiketlendiginizde
neolur? ki etkisivardir:

« lliskilendirme etkisi: Etiketlendiginizde, bu gériintiiye ve dzellikle de genellikle
sizin bulundugunuz alana baglaniyorsunuz. Ancak, bu iliskilendirmeyi garanti
etmenin bir yolu yoktur, clinkii sosyal ad, yorumlayamadidi bir grafik alani, bir piksel
kiimesiisaretlemenize olanak tanir.

* Yayilma etkisi: Etiketlendiginizde, sosyal aginizdaki "arkadaslariniz” yeni bir
resimde etiketlendiginiz konusunda bilgilendirilir ve resmi gérmek icin tiklamalari
yeterlidir. Sosyal aglarin sundugu, resimlerle baglantili bu islevin cekim ve yayilma
etkisi o kadar gucltdur ki, kullanicilar bunu orijinal amacindan cok uzak olan bir
resimdeki kisiyi tanimlamak gibibaskaamaclaricin bile kullanirlar.

Kisacasi, bu, digerkisilerin bir resme baglandiginizkonusunda bir bildirim alacagi ve bu
resmin yayinlandigini bilmeden 6nce bile gérebilecekleri anlamina gelir. Sanshysaniz,
bu resmin var oldugunu ve sizin de bir parcasi oldugunuzu bilebilirsiniz. Hatta,
hosunuza gitsin ya da gitmesin, birinin bunu cevrimici olarak yiiklemis olabilecegini
varsayabilirsiniz. Ancak etiket, diger insanlarin ve sosyal aglarin hayatinizin
"habercisi” olarak yaptidi isin bir uyarisi, bir hoparlériidtr. Birdenbire, bircok
"arkadasiniz" hayatinizin bir film karesini gdrebildiklerini ve cok sik olarak bunu
baskalariyla paylasabildiklerini 8grenir.

Daha pratik bir diizeyde, ilgili kisisel veri mevzuatinda ne belirlenmis olursa olsun,
etiketlerin gizlilik sorunlarina neden oldugu ve cogu zaman kot bir dijital birlikteligin
nedenive/veya sonucu olan belirli durumlari belirleyebiliriz. Bunlardan bazilar kazara
veyakasitliolarak meydana gelebilir:

« Davranis, yer, zaman veya sirket nedeniyle uygunsuz bir baglamda etiketleme
yapmak.

* Birinin fizikselgortinimUnt sosyalagdaresimsiz veyaavatarlagosteren etiketleme.

- Ornegin, etiketlenen kisinin kisisel imajina zarar veren veya tehdit edici nitelikteki bir
fotografla etiketlenmesiyle ilgili hakaretler, kamuoyu oniinde yapilan tacizler ve
tehditler.

+ S0z konusu, incitici veya hos olmayan gortnttiniin, etiketlenen kisi tarafindan,
kendisiyleilgilibir etiket bildirimi iizerine gortlmesinisaglayacak aldatma.
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CografiKonum Belirleme

Akill telefonlarda bulunan cografi konum belirleme veya codrafi referanslama
ozelligi sayesinde, yani bulunduklari yeri belirleyebilme 6zelligi sayesinde, daha
fazla avantajdan yararlanabiliriz. Telefonlarin harita ve pusula olarak calismasiyla
birlikte, bu 6zellikler, yakinlarda kimlerin olabilecedi veya bu belirli yer ve zamanda
hangi bilgilerin daha yararl olabilecedi gibi dider ilgili verileri sadlar. Bu, gizlilik
acisindan bedel 6deyebilecek kullanicilara blyiik birkatmadeder sunar.

izinler acik modda ayarlanmissa, cep telefonumuz ve uygulamalariyla
gerceklestirilen herhangi bir islem, elde edildigi konumu ve dolayisiyla o anda
terminali kullanan kisinin konumunu (meta veri biciminde, ilk bakista fark
edilmeyen veya daha acik bir sekilde) ek bilgi olarak tasiyabilir. Bunu yonetmek her
zaman kolay dedildir. Bu veriler, bir kisinin tam konumunu, cografi koordinatlari da
dahil olmak Uzere veya bir fotografin cekildigi yeri ortaya cikarabilecedi icin
glivenlik tehdidiolusturabilir.

izinler acik modda ayarlanmissa, cep telefonumuz ve uygulamalariyla
gerceklestirilen herhangi bir islem, elde edildigi konumu ve dolayisiyla o anda
terminali kullanan kisinin konumunu (meta veri biciminde, ilk bakista fark
edilmeyen veya daha acik bir sekilde) ek bilgi olarak tasiyabilir. Bunu yonetmek her
zaman kolay dedildir. Bu veriler, bir kisinin tam konumunu, cografi koordinatlari da
dahil olmak Uzere veya bir fotografin cekildigi yeri ortaya cikarabilecedi icin
glivenlik tehdidiolusturabilir.

Bu konuda farkindalk yaratiimalidir. Yiklenen uygulamalar varsayilan olarak
konum belirleme modunda ayarlanmistir. Telefonun yazilimi, her zaman ve ilk
firsatta, terminaldeki konum verilerine erisim izni vermemizi isteyecektir. Bunu,
farkinda bile olmadan kaciriima gibi ciddi tehlikelere maruz kalabilecek cocuklar ve
ergenlericinvurgulamaliyiz.

GiZLiLiK BIRHAK VE KORUMA FAKTORU OLARAK

Akilli telefonunuz cok miktarda bilgi ve kisisel veri barindiriyor. Kisileriniz,
Instagram veya WhatsApp gibi genellikle kullandiginiz uygulamalara erisiminiz,
fotograflariniz vb. hepsi cep telefonunuzda bulunuyor. Telefonunuzda ayrica,
farkinda olmayabileceginiz baska bilgiler de saklaniyor. Baglandidiniz WiFi aglari
veyabulundugunuzyerler.

Bu nedenle, okul cocuklarinin bu konunun tamamen farkinda olmalar ve cep
telefonlarinin kullanimmnin bu konuda bir tehdit olusturmamasi icin ellerinden
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gelen tiim onlemleri uygulamalari gerekiyor. Asadida, farkinda olunmasi,
anlasiimasive kabuledilmesigereken on éneri bulunmaktadir.

Cep Telefonunuzun Gizliligini Korumakicin On Kural

1. Cep telefonunuzdaki kotli amacli yazilimlarla micadele etmek icin gtivenlik
yazihmi(antivirts) ylkleyin.
2.Glvenliginiziartirmakicin cep telefonunuzdakiisletim sistemini gtincel tutun.
3.Cihaziniziglicll bir sifre (rakamlar ve harfler) veya desenle koruyun.
4.Sifrenizisizinicindahadnemliolan uygulamalarda saklamaktan kacinin,
5.Kaybetmenizdurumunda cep telefonunuzunkonum servisinietkinlestirin.

6. Kaybolmasi veya calinmasi durumunda cep telefonunuzdaki verileri uzaktan
nasilbloke edecedinizivesilecegdinizi 6grenin.

7. Yalnizca ihtiyac duydugunuzda ve sonuclarninin farkinda olarak, cihazda ve
bireyseluygulamalarda cografikonum belirlemeyietkinlestirin.

8. Her uygulamay: ytiklerken istenen yetkilendirmeleri dogrulayin ve k&tlye
kullanimicermediklerindenemin olun.

9. Kotl amacl yazihmlardan kacinmak icin uygulamalarinizi resmi magazalardan
yiikleyin.

10. Bilinmeyen baglantilari, dosyalari veya bilinmeyen Wi-Fi aglariniracmadan 6nce
ozellikle dikkatliolun.

OZEL HAYATINIZI VE VERILERINiZi GUVENDE TUTMANIN ANAHTARLARI

Gizlilikten bahsederken, siber glivenlikten ve dolayisiyla 6grencilerin, cocuklarinve
genclerin saghgi ve refahindan bahsediyoruz. Bu konuda yetkin, bilincli ve elestirel
bireyler olmalarina yardimci olmak ve onlara asagidaki temel yonergeleri saglamak
cok 6nemlidir:

« Cihazlarinizinveinternet baglantilarinizin giivenligine dikkat edin.

- GlclUsifrelerkullanin.

« Bilgisayarinizikullanmadiginizzamanlarda kamerasinikapatin.

« Ekranda gortinen her seyin kaydedilebilecedini unutmayin: konusmalar, resimler,
videolar... O andan itibaren, bunlar zerindeki kontrollnizi sonsuza dek
kaybedersiniz.

« Cografi konum gibi meta verileri (ek gizli veriler) dikkate alin. Bu, bilginiz olmadan
sizinhakkinizda bircok seyiortayacikarabilir.

« Cihazlarinizdaki, uygulamalarinizdaki ve sosyal aglarinizdaki gizlilik ayarlarina
ozellikle dikkat edin:
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-ligili seceneklerin nerede oldugunu égrenin.

- Anlamlarinive sonuclarinianladiginizdan eminolun.

- Tercihlerinize ve ihtiyaclariniza gére bunlar etkinlestirin.
-Bunlardaherhangibirdedisiklik olmadan 6nce tetikte olun.

« Gizliliklerini k&tl yoneten veya temel siber glivenlik 6nlemlerini almayan kisilere
karsi dikkatli olun, clinkdi bu sizin icin olumsuz sonuclar dogurabilir. Onlara yardim
ederekkendinize deyardimetmisolursunuz.

+ Sosyal aglarda gorselleri etiketlemekten kacinin, clinkd kisilerle baglantili
gorseller cok fazlabilgi saglayabilir.
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internetteki Dezenformasyon
ve Yanls Bilgilendirme

insanlar medya ve bilgi okuryazarligi yoluyla giiclendirmek, bilgiye ve bilgiye esit
erisimi tesvik etmek ve 6zglr, bagimsiz ve cogulcu medya ve bilgi sistemlerini
desteklemekicinen dnemligereksinimlerden biridir.

Kiresel, telaslive birbirine bagh dijital bir toplumdaicerigin olusturulmakolayligi ve
codaltiima ve viral hale gelme hizi, "bilgi bozukluklan" (dezenformasyon ve yanlis
bilgilendirme) olarak adlandirilan durumlara yol acmistir ve tetikleyebilecekleri
ciddisonuclarnedeniyle endise vericibirkonudur.

Ozetle, kasith veya kasitsiz olarak olusturulan hataliicerik ve bilgileri tespit etmek,
ifsa etmek ve genel olarak bunlarla miicadele etmek hem kisisel bir meydan okuma
hemde kolektif birihtiyac haline gelmistir diyebiliriz.

UNUTMAYIN

Bilgi bombardimaninin giderek arttidi, diizensiz ve farkinda olmadigimiz cikarlar
tarafindan y6nlendirilen bir dénemde yasiyoruz. Dezenformasyon olusturmak
otomatiklesmistir. Bunun kaniti, gercek gibi gortinen sahte bir icerik olusturma
imkani sunan web sitelerinin varligidir. Bu badlamda, sorumlu siber vatandaslik,
katihm odakli ve gercek bilgilere dayali olarak, dezenformasyonun yayilmasina
karsimUcadelecibirdurus sergileyerek uygulanmalidir,

Etik vatandaslk acisindan, dezenformasyonun su etkileri oldugunu hatirlamak
onemlidir:

« Belirsizlik ve kafa karisikligi yaratmak, ayirt etmeyi ve pozisyon almayi
zorlastirmak.

* Kisiselkararlaridogrudanveyadolayliolarak manipile etmek.

* Kisilerin, sirketlerin veya kurumlarin itibarini zedelemek veya itibarsizlastirmak,
onlarhakkindakialgiyive goriistiimaniptile ederek.

* Finansalkarelde etmek.

» Kamuoyunu, belirli ideoloji tlrlerine veya cikar gruplarina fayda saglayabilecek
birgortisdurumuyaratacak sekilde sartlandirmak.

Kisisel acidan, dezenformasyonun etkisialtindakiler:

« Zamanlarinibosaharcarlarve faydasiz bir sekilde dikkatleridagilr.
» Manipule edilebilirler ve sonuc olarak hareket etmeyebilir veya 6zgir bir gortise
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sahip olmayabilirler. Ayricayanlis hareket edebilirler.

* Bilmedenbiryayim zincirinin halkasihaline gelebilirler.

+ Baskalarini olumsuz etkileyen dezenformasyonun yayiimasina katiimaktan
kaynaklanansonuclara, hattayasal sonuclara bile katlanabilirler.

Dezenformasyonla mucadele dogrudan her bireyin yeteneklerine baghdir. Bu
mucadele bilmekle, ama 6zellikle gérdiklerimizi veya okuduklarimizi sorgulamakla
ilgilidir. Bu, basit bir gérme veya duyma eylemi olmaktan ziyade, dikkatlice
gozlemleme vedinleme gorevidir.

TANIM, KAVRAMLAR VE OZELLIKLER

Dezenformasyonve YanlisBilgi

"BilgiBozuklugu:

« Dezenformasyon. Bir kisiye, sosyal gruba, kurulusa veya Ulkeye zarar vermek
amaciylakasitliolarak olusturulanyanlis bilgi.

« Yanlisbilgi. Yanlisolanancak zarar verme niyetiyle olusturulmamis bilgi.

Ayrica, bilginin kott amach kullanimi, gerceklige gevsek bir sekilde dayanan ancak
birkisiye, kurulusaveyagrubazararvermekicinkullanilan bilgiyi de ifade edebilir.
Bu baglamda, yukarida belirtilen tanimlarin anlamini ve kapsamini tamamlamaya
veanlamayayardimciolanbazihususlarinaciklidakavusturulmasigerekmektedir:

 Dezenformasyon genellikle planlanir, organize edilir ve zararli bir amaca ulasmak
icingerekliaraclarasahiptir.

« Yanlis bilgilendirme vakalarinda, zararli bir niyete sahip olmamalarinin yani sira,
bunu yayanlarin genellikle bunun yanlis bilgi oldugunun farkinda olmadiklari
belirtilmelidir.

 Bilginin kotl amach kullaniminin bir 6zelligi, etik olmayan amaclar icin
kullaniimasidir.

Son olarak, yanhs haberlere atifta bulunmak icin "sahte haber" teriminin
kullanilmasi hicbir sekilde tavsiye edilmez, clinkti bu, haber olmayan bir seye haber
statlisi kazandirir.

Belirlibiryanhs bilgi tiirtinii tiretebilecek cesitli kaynaklar ve stratejiler vardir:
* Hicivve parodi.
* Tiklamaelde etmekicin tasarlanmis basliklar (tiklama tuzagi baslklarr).

« Altyazilarin, gorselkaynaklarinveyaistatistiklerin aldatici kullanimi.
* Baglamindankoparilmis gercekicerik paylasimi.
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« Sahte icerik (ilgili olmayan gazetecilerin isimleri veya medya logolari
kullanildiginda).
* Manipule edilmis ve uydurulmusicerik.

MEDYA VE BiLGi OKURYAZARLIGI

Medya ve Bilgi Okuryazarligi,
"Anlama, Elestirel Distinme, Yaraticilik, Ktlttrlerarasi Biling ve Vatandaslik” olarak
tanimlananbestemelbeceriye odaklanir.

ELESTIREL DUSUNME, BECERILER VE TUTUMLAR

Elestirel diistinme, Diinya Saglik Orglitii (WHO) tarafindan "bireylerin giinliik
yasamin talepleri ve zorluklariyla etkili bir sekilde basa cikmalarini saglayan
uyarlanabilir ve olumlu davranis yetenekleri" olarak tanimlanan Yasam
Becerilerinden biridir.

Elestirel diisinme, iyiyi kotlden, adil olani haksiz olandan ayirmaya veya dogruyu
yanlistan ayirt etmeye yardimci olur. ilk etapta, elestirel diisinme, kendimizle
pratik yaparak gelistirilebilir. Mantiksal argimanlar ve sorgulama yoluyla
onyargilari, 6nceden belirlenmis fikirleri ve bilissel 6nyargilan ortadan kaldirmak
temel Gnemdedir.

Elestireldiistinme sunlariicerir:

* Genisbirkonuyelpazesine karsimerak.

« lyi bilgilendirilmis bir kisi olma ve kalmakaygis!.

* Elestireldiisinmeyikullanmafirsatlarinakarsiuyaniklik.

» Mantiklisorgulamasutreclerine gliven.

« Kendi akilytriitme yetenedine olan 6zgtiven.

« DUnyayailiskinfarkli gortslere acik fikirlilik.

« Alternatiflerive gortsleri degerlendirirken esneklik.

* Baskalariningoruslerinianlama.

* Dederlendirmede adalet.

« Kendi tarafliigini, ényargisini, kaliplasmis disiincelerini veya bencil edilimini
tanimavedurUstce ytizlesme.

« Yargilariaskiyaalma, verme veyadedgistirme konusunda ihtiyatlilik.

« DurUst bir 6z yansitma, degisimin hakli oldugunu gosterdiginde bakis acilarini
yenidendederlendirme ve gozden gecirmeistedi.

Prosediirel bir bakis acisindan yaklasildiginda, elestirel diisiinme en az bes
temeleylemiicerir:
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» Anlaminiacikhida kavusturmakicin bilgiyi yorumlamak.

 Kaynak, tutarhlik ve kasitlilik veya olasi etkilerin yani sira kisinin 6nceki bilgisine
dayanarakbilginin givenilirliginidogrulamak.

* Acik ve ortlik verileri ve bilgileri sorgulamak ve alternatifler tanimlayarak bunlari
karsilastirmak.

« Daha fazla veri elde ederek, ancak ayni zamanda bilinmeyen gercekleri
belirleyerek dahafazlaicgorii kazanmak.

« Kendi zihinsel slrecini gozden gecirerek, ardindan elde edilen akil yirtitmeyi ve
nihai sonuclari sorgulamak, dogrulamak veya gézden gecirmek icin bilgi edinerek
0z degerlendirme yapmak.

Bu eylemlerin sonucunun kisinin entelekttiel yetenediyle ne dlciide iliskili oldugu
sorgulanmaya dederdir. Zeka (GlcUlebilir bir zeka katsayisi (IQ) dizeyi olarak
anlasilan) ile elestirel distinme arasinda mantiksal bir iliski oldugu soylenebilir. Bu
iliski acik gérinmektedir, clinkU bilgiyi dodru dederlendirmek, onu elde etmeyi,
islemeyi ve anlamayi gerektirir ve en ytksek IQ'ya sahip kisiler bilissel dnyargilara
karsi daha direnclidir. Bununla birlikte, elestirel diisiinme, zeka testleri veya kisilik
ozellikleriile dlctilemeyendiger bilissel yeteneklere de baghdir.

Elestireldiisiinmeyitesvik edeninsanlarin lic 6zelligi:

* Acikkesfitesvikeden merak veyaaciklik

« Gercegibulmaarzusu, cabayagirismekicin birmotivasyon gorevigordir.

» Entelektliel alcakgonulliltk, elestirel distinmenin dider insanlari, ama her
seyden once kendini sorgulamayi gerektirdigi icin hayati onem tasir. Elestirel
disiinme, bilgi eksikliginivarsayarak baslayan bir tutumdur.

Elestirel diisiinmeyi gelistirmek, arastirmalara ve calismalara gére, yasamin
diger alanlarinda su avantajlari saglayan Uist diizey akil yliriitme yeteneklerini
tesviketmekanlaminagelir:

* Dahaiyikararlaralinmasinitesviketmek.

* Olumsuzolaylarinsikhidiniazaltmak.

» Akademik performansiiyilestirmek.

* Analitik beceriler gerektirenfaaliyetlerde verimlilidi artirmak.

Sonug olarak, elestirel distinmeyi gelistirmek ve etkinlestirmek, yalnizca
dezenformasyon ve yanlis bilgilendirmenin dayattidi bir ihtiyac dedil, ayni
zamandakisininkendikisisel ve profesyonel yasaminiiyilestirme firsatidir.
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ERGENLIK DONEMINDE DiJiTAL YASAM VE ELESTIREL DUSUNME

Ergenlik ddneminde elestirel distinme, 6zellikle dijital yasamlariicin temel 6neme
sahiptir. internet, aldatmaya yatkin 6zelliklere sahip bir ortamdir, sahtekarliga cok
aciktir ve ayni zamanda nicelik ve hizin cogu zaman nitelik veya dogrulugun éniine
gectigibiryerdir.

Erken yaslarda elestirel disiinmeyi kullanmak, sosyal sorumluluk meselesi
olmasinin yani sira, glivenlik ve refah icin de bir aractir. Ornegin, erkekler, kizlar ve
ergenler, saglikla ilgili yanhs bilgilendirme veya dezenformasyon (yeme
bozukluklari, mucize diyetler vb.) tiketildiginde risk altindadir. Dogrulanmamis
veya capraz kontrol edilmemis yeni cevrimici hizmetlere erisirken veya bunlari
kullanirken sorun yasayabilirler. Ote yandan, cocuklar ve ergenler ne yaptiklarin,
neden yaptiklarini ve bundan gercekten kimin en cok fayda saglayacagini
sorgularlarsa, dijital tiketimlerini kdtlye kullanima dliismeden daha iyi
yonetebilirler.

YANLIS BiLGIDE ONYARGI, DUYGULAR VE ONEMLERI

Yanlis bilgi bircok bicim alabilir. Bunlarin hepsinin ayni amaci olmasa da, bazilan
etkili olmak icin stratejileri paylasabilir. Biz, insanlar, ekranin bu tarafindayiz ve
yanlis bilgi, ona nasil tepkiverdigimize bagl olarak az yada cok basariliolacaktir.

Bir seye verdigimiz tepki beynimizden ve kalbimizden gecer. Akil yiiriitmemiz ve
duygularimizdan sizUlr. Bilginin bu mantikli yorumlanmasi bazen bilingsizce
gerceklesirvebilissel 6nyargilardan etkilenebilir.

Bilissel onyargi, distincelerin islenme bicimini, yargilarin verilmesini ve kararlarin
alinmasini etkileyen, mevcut bilgilerin sistematik olarak hatali yorumlanmasidir.
Bilissel 8nyargilar cesitli kaynaklardan gelir: kiiltir, sosyal etkiler, duygusal veya
etikmotivasyonlar, bilgiisleme streclerinin basitlestiriimesi, hafiza vb.

Onyargilar, beynimizin sorunlari basitlestirmek ve kararlar kolaylastirmak icin
gelistirdigi kisa yollardir. Onyargilar, uyaranlari secici olarak filtrelemek icin
evrimsel bir ihtiyacin sonucudur ve beyni bilgi analizi gorevlerinin bir kismindan
kurtarir. Bununla birlikte, genellikle yanlis bilgiyi tespit etmede bir engeldirler. En
yayain ényargilardanbazilarinabakalim:

« En blytk 6nyargr kor nokta olarak adlandirilir. Bu 6nyargi, diger insanlarin
onyargilarini fark ettigimiz ancak kendi 6nyargilarimizin farkinda olmadigimiz veya
zorluk cektigimizdurumauygulanir.
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* Onaylama onyargisi, kendi inanclarimizla (degerlerimiz, ideolojilerimiz,
onyargilarimiz) orttsen bilgileri asin dederlendirmemize veya bu basarisiz olursa,
baskin inanclarimiza yénelmemize ve kendi gorUslerimiz ile uyusmayanlari
bilincsizce gormezden gelmemize yolacar.

« Ters etki yaratan asinalik onyargisi sunlardan olusur: Belirli bilgilere
(dogrulugundan bagimsiz olarak) ne kadar sik maruz kalirsak, onu dodru olarak
kabuletme olasiligimizokadarartar.

« Sosyal etkilesim 6nyargisi, dider insanlarin yaptiklarini yapmamiza yol acarak, bir
grubaaitolmaduygusu gibitemelbir seyiglclendirir.

« Gorsel Ustlnliik etkisi, beynimizin bir gérintlyd yazilmetinden 60.000 kat daha
hizli islemesinden kaynaklanir. Ote yandan, gérdiiklerimizin %80'ini,
okuduklarimizin %20'sini ve duyduklarimizin %1'ini hatirlariz. Gdrsellerle
desteklenenicerik, gorselicermeyenicerige gore %84 daha fazlaziyaretalirve 40
katdahafazlapaylasilir.

+ GUdUsel akil yiriitme duygusal nyargidir: Bilgi islemeyi bilingsizce belirli bir
amaca veya hedefe ulasacak sekilde kosullandirma egilimimiz.

« Kullanilabilirlik 8nyargisi, bir olayin olasiliginin, bu olayin drneklerinin aklimiza
gelme kolayligiyla belirlendigi bilissel sezgisel yontemleri ima eder. Bu, insanlarin
yanlis bir ifadeyi dogru olarak algilamasina neden olabilir, clinkli onu kolayca
hatirlayabilirler.

Duygular da dezenformasyonla miicadelede yardimci olmaz, clnkd diistinme
slirecimiz rasyonel oldugu kadar duygusaldir da. Bilgi belirli bir duyguyu
tetiklediginde, bu, 6nceki bilginin analizini rasyonel bir gerekcelendirmeye
donUstdrebilir.

Bazi duygular yonetmek 6zellikle zordur ve kontroliimizi kaybetmemize neden
olur. Bunlar arasinda ¢fke, sefkat, hayranlk, merak, korku ve aciliyet yer alir.
Dezenformasyon bunlari besler ve disinme surecimizin duygusal bileseni
nedeniyle onu paylasmamizitesvik eder.

FILTRE BALONU VE YANKI ODALARI

Filtre balonu kavrami, internetin (arama motorlari, sosyal aglar, eglence
saglayicilar, cevrimici magdazalar vb.) bize sundudu bilgilerin kendi 6zelliklerimizle
sinirh oldugu gercedine isaret eder. Teknoloji, bilgiyi bize, muhtemelen bizim icin
sahip olacagi alaka dlizeyine veya 6nemine gore sunulacak sekilde uyarlamamiza
olanaktanir.
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Sosyal medya ve dijital platformlarda karsimiza cikan filtre balonu ve yanki odalari,
algoritmalarin yalnizca duymak istediklerimizi bize sunarak bizi kendi fikirlerimizin
olusturdugu kapalibirdongtide hapsetme durumudur.

Yanlis bilgilendirmeyle micadele etmek icin bunun farkinda olmaliyiz, ctinkl
elestirel distinme sadece acik ve ulasilabilir olani degil, ayni zamanda ontimtzde
gorinmeyebilecek olani da kapsamalidir. Bu tir filtre baloncuklari, kesfetme
yetenegdimizi ve merakimizin sonuclarini, ayrica sorgulama veya daha derine inme
firsatini sinirlar. Elestirel disinmenin dntinde bir engeldirler ve dolayisiyla yanls
bilgilendirmenin muttefikleridirler.

Medya tliketimiyle ilgili olarak, yanki odalar teorisi, insanlarin benzer insanlara ve
bilgilere yonelik bir tercih gostermeleri durumunda, bu yanki odalarinin, yani kendi
fikirlerimizin sekip geri dondiigi bos alanlarin olusacagdini belirtir.

Bu teori, dijital teknolojilerin secimlerimizi genisletmedigini, aksine bu odalarda
calisarak olanaklarimizi sinirladidini ima eder. Belki bunun farkinda degiliz ve
kaynaklarimizi baslangicta celiskili olan etkiler ve fikirlerle bile zenginlestirmekicin
mekanizmalaricogu zaman harekete gecirmiyoruz.

Kisacasl, iyi durumda oldugumuza ve bu sekilde daha kolay, daha uygun ve daha
hizli olduguna inaniyoruz. Bunu yaparak, elestirel distinme ve bireysel katkilar
yoluyla kolektif yapida yer almayi birakiyoruz. Hem dijital hem de gercek diinyada
distndtgimuzkadar 6zgirolup olmadigimizidistinmeliyiz.

DEZENFORMASYONU ONLEMEK VE ONUNLA MUCADELE ETMEK iCiN
NELER YAPILABILIR?

Yukarida belirtildigi gibi, elestirel ve aktif bir nesli yanlis bilgilendirmeye karsi
editmekicin cesitlimidahale yollarivardir.

DUSUNMEK VE PAYLASMAMA SECENEGINi DEGERLENDIRMEK

Bilgi paylasmak, acikca sdylenmedigi veya aksi yonde motive edilmedidi slrece,
varsayllan bir davranis gibi gériinir. Bunu distinmek ve dogrulamadan
paylasmanin bir comertlik eylemi dedgil, aksine destekleyici olmayan bir sey
oldugunun farkina varmak gerekir. Yeterlidogrulama siiresi harcamadan hicbir sey
paylasiimamalidir. Alinan bilginin yeterince glcll bir sekilde dogrulanmasi icin
zamaniniz, istediniz veya yeteneginiz yoksa, tek sorumlu alternatif
paylasmamaktir.

Asadida, 6nceden dodrulama yapmadan paylasmaktan kacinmak icin bes nedenin
kisabirdnerisibulunmaktadir:
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« Bilgiyi zorlayici veya aceleci bir sekilde paylasirsaniz, dogru olmama olasilidi daha
yuksektir. Yaymanin onemli oldugunu distntyorsaniz, dogrulugunu kontrol
etmekicingereklizamaniayirmanizda dnemlidir.

 Yanlis bilgi genellikle diger insanlara veya cikarlara zarar verir. Bunu yayarak
katilirsaniz, etkilerinden de sorumluolursunuz.

« Katihm, gorts bildirme, fikirleri savunma, diger insanlara yardim etme vb.
vatandasin hakki ve gorevidir. Ancak dogrulanmamis bilgilerin yayilmasi pervasiz
veetikdisidir,

 Bilmeden yanlis bilgi paylastidinizda, hem maddur olursunuz hem de onu
yaratanlarin farkinda olmadan suc ortadl olursunuz. Dahasi, buna katilarak
baskalarinidasuclayabilirve onlara zarar verebilirsiniz.

- ifade 6zqglirligl veya baskalarinin yaydiklarini tekrarlamak, yanlhs bilgi
yaymaktan kaynaklanabilecek yasal sorumluluktan sizi muaf tutmaz. Son olarak,
bilgi yayllmissa ve yanls oldugu tespit edilirse, bunu reddetmek ve yanhshgi telafi
etmeye calismak icin bazi gerekli adimlarin atilmasi gerektigini hatirlamak
onemlidir.

ETKILERIN FARKINDALIGIVEKiSISELSORUMLULUK

Yanlis bilgilendirmenin baskalari icin olumsuz sonuclari vardir. Ne tir, nasil veya
kime zarar verildigini bilsek de bilmesek de, zarar verilir. Ayrica, daha once de
belirtildigi gibi, bu bilgi bozukluklarinin etkilerinin az ya da cok gizli kurbanlari
oluruz. Bu nedenle, yanlis bilgilendirmeyi engellemek icin soyut ve uzak kavramlar
hakkinda distinmek kadar somut ve yakin kavramlar hakkinda da distnmek
faydalidir. Olumsuz sonuclari ve bu sonuclardaki sorumlulugumuzu
gorsellestirmek, bulmak, bilerek veya bilmeyerek yanlis bilgilendirme zincirlerine
katimimizi 6nlemeye yardimciolmalidir.

Codu zaman odak noktasi, erken yasta bunu yapma becerilerini kazandirarak
aldatmacalarn ve yanlis bilgilendirmeyi tespitetmek ve bunlarla miicadele etmektir.
Ancak belki de daha 6nemlisi, bu elestirel ve sorumlu tutumu baslatmak icin
motivasyon saglamaya, farkindaligr artirmaya ve nedenler sunmaya
odaklanmaktir. Bunu nasil yapacagini bilmek yeterli degildir, bunu yapmak istemek
ve yeterlimotivasyonasahip olmak gerekir.

GENiS ANLAMDA ELESTIREL DUSUNMEYi TESViK ETMEK

Bilgiyi analiz etme ve dederlendirme (cikarim ve sonuc) yetenedini gelistirmenin
otesinde, 6grencilerin kendilerini ve yaklasimlarini sorgulamalarina yardimci
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olacak etkinlikler sunmak 8nemlidir, bdylece aceleci ve &fkeli bir sekilde gorislerini
veyayargilariniifade etmelerinisinirlamayi dgrenirler.

Genellikle, rasyonel bir sekilde distndtklerinin tam tersini savunmalari
istenebilecek bir etkinlik diizenlemek faydalidir. Bu, onlari meydan okuma veya
kisisel catisma bileseni olmadan kendi izlenimlerini sorgulamaya ve
degerlendirilenbilginindahaderinlerineinmeye zorlayacaktir.

Onyargilarin ve Duyqularin Etkilerinden Kacinmak icin Bilgi

Dezenformasyonla miicadele, 6nyargilar ve duygular tarafindan bilingsizce bize
dayatilan sinirlamalara karsi bilincli ve strekli bir micadeledir. Bu anlamda,
dezenformasyonla mlicadele, kendimizi daha iyi tanimak, dnyargilarimizi
belirlemek ve anlamak ve bunlarin dederlendirme yaparken nasil devreye
girebilecegini ve bunlarla karsilastigimizda nasil hissettigimizi kavramakla baslar.
istem disi ve bilincsiz stireclerin farkina vardiimizda, giderek daha fazla gizlenmis
ve ayrintili dezenformasyonla dolu bir toplumla karsi karsiya kalirken, bunlarin
etkisini sinirlamak icin adimlar atabiliriz. Bunu yaparken, asagidaki tavsiyeler
yardimciolabilir:

1.Kendionyargilarimizlamucadele edin.
2.Birbilgiyisadece cok kez tekrarlandigiicin dikkate almaktan kacinin.

3.Bilgiyi, aile veyaarkadaslar gibi yakin cevremizden gelse bile sorgulayin.

4. Gorsellervarsadikkatliolun, ctinkt dikkatimizi cekerler ve degistirilebilirler.

5. Duygularimizi tetikleyen seylerden, ozellikle 6fke, korku, merak, sefkat,
hayranlikveyaaciliyetduygularindanuzak durun, onlarikarantinayaalin.
Dogrulama onyargisiyla micadele, dustincelerimize en yakin olan daha zorlu
bilgileri sorgulayarak yapilabilir, clinkl zeki varhklar olsak da, fikirlerimizi
degistirmemeye onceden programlanmisizdir. Bu nedenle, dzellikle distnce
tarzimizauyanveyainanilmasiglic olan herseyisorgulamaliyiz.

STRATEJILERINizi BILMEK: AMACI NEDIR VE YANLIS BiLGi NASIL CALISIR?
Rakibinizi tanimak, micadelede her zaman bir avantajdir. Bu dislnce
dogrultusunda, yanlis bilgi, 6nyargilar ve duygularla ilgili sinirlamalardan
yararlanan stratejileri bilerek ve harekete gecirerek insanlarin rasyonel
isteksizliginin Ustesinden gelme edilimindedir. Bunun farkinda olmak basli basina
olumlu bir seydir. Bu strecin nasil yapildigini belirlemeye calisarak daha da ileriye
gidilebilir,

Oteyandan, yanlis bilginin yaratiimasinin ardindaki motivasyonu bilmek faydalidir.
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Bazen yanlis bilgi sadece edlence icin, bir meydan okuma olarak veya eglence
amaclyla kaos yaratmak icin yaratiimistir. Bazen de dezenformasyonun finansal
veyaideolojikamaclarivardr.

Olasi bir organize tehdit perspektifinden bakildidinda apacik goriinen seylerianaliz
etme yetenedine sahip olmak gerekir. Dezenformasyonun genel amaclarini
bilmek, arkasindaki motivasyonlari ve nihai etkilerini, ayrica kullanilan olagan
stratejileri analiz etmek, muhtemelen sahtekarligr ortaya cikarmaya ve
sorumlunun hedefine ulasmasinizorlastirmayayardimciolacaktir.

Bilgileri Capraz Kontrol Etmek icin Araclari Bilmek ve Kullanmak

Belirli bilgilerin dogrulama stirecinin sonunda, her zaman capraz kontrol edilmesi
gereken somut veriler (meta veriler, metinsel bilgiler, resimler, ses veya video)
vardir. Bu gorev, asagidaki yeteneklerden biri veya birkaci tarafindan
desteklenmelidir:

« Farkliweb platformlarinda veyasosyal aglardabilgiicin verimliaramakullanimi.

« Guvenilirveilgili bilgikaynaklarinaerisim.

« GOruntt ve videolarin hizl capraz kontroll icin uygulamalari ve hizmetleri bilmek
ve kullanmak.

« Bilgilerin detayl bir sekilde incelenmesi, mantiksal disiinme ve cikarim
yetenegininde gbzardiedilmemesigerekmektedir.

Durumabagliolarak, tamamlayiciveya alternatif prosedtrler devreye sokulacaktir.
Dezenformasyonu tespit etmek, bilgi sistemlerine (veritabanlari veya web
sayfalari) erisebilmeyi ve bir seyin zaten sahtekarlik olarak tanimlanip
tanimlanmadiginikontrol etmeyimimktnkilar.

DEZENFORMASYONLA MUCADELE iCiN ON KURAL

Temel kural sudur: Bir seyin dogru oldugundan emin degilseniz, onu
paylasmamalisiniz. Bu nedenle, bilgiyi paylasmadan 6nce dogrulugunu teyit
etmelisiniz. Bunu yapmak icin asadidaki hususlar dikkate alinmalidir:

1. Bilginin kaynadini capraz kontrol edin. Bilmiyorsaniz veya tanimlanmamissa,
dikkatliolunve glivendiginiz kaynaklarla caprazkontrol edin.

2. GorinUmUnt dederlendirin: degistiriimis URL, yazim, kalite, garip veya dikkat
cekicitasarimlar, tarihlervb. Taklitlere dikkat edin.

3. Bilgi giivendiginiz birinden, aileden veya akrabalardan geliyorsa dikkatli olun. Bu
birkaliteisaretidedildir, ciinkt capraz kontrol edildiginin garantisiyoktur.
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icerik

4. Sadece bashgr degil, tum bilgileri dederlendirin. Baglamindan koparilimis
alintilaraveyagdrsellere dikkat edin.

5. Gorsellere veya videolara dikkat edin. Bunlar kolayca yanhs sunulabilir veya
iliskilendirildikleriolay veyazamanla orttismeyebilir.

6. Bilgileri diger givenilir medya veya kaynaklarla karsilastirin. Bulamiyorsaniz
suphelenin. Saglikla ilgili konular, uyarilar veya acil durumlar icin yalnizca resmi
kaynaklarikullanin.

7. Kendini tamamen gercekmis gibi géstermek icin yanlis ve dogrulanmis veya
dodrulanabilirverilerikaristiran bilgilere dikkat edin.

Kasit

8. Ofke, endise veya aciliyet duygularini tetikleyen bilgilere karsi dikkatli olun. Bu,
dezenformasyon Uretenlerin sikliklabasvurdugu bir stratejidir.

9. Cokiyi veya cok sasirtici haberler ve bilgiler de dezenformasyonu gizlemenin bir
yoludur. Analizinizde objektif kalin.

10. Mizah ve hicvi belirleyin. Bu tir haberleri saka seklinde sunan ve bunu
profesyonelceyapan, ancak herzaman tarafsizolmayanweb sayfalarivar,
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Dijital Ayak izi, itibar ve
Dijital Kimlik

Hayatimizi giderek daha fazla dijital ortamda yasiyoruz. Bazen bu, cevrimdisi
yasamimizin bir devami veya ayrilmaz bir parcasidir. Ancak diger durumlarda,
hayatimizin iki tarafinin da pek ortak noktasi yok gibi gortintyor. Ya ortam bu
sureklilige izin vermedidi icin ya da internet, tim olanaklari, kurallari ve icinde
yasayan insanlaryla, davranislarimizi, hayatimizi ekranin her iki tarafinda da farklh
kilyorveyafarkligosteriyor. Herdurumda, herikisenaryodadadevamedentek sey
bizim hayatimizdir. Bu nedenle ve gortntirdeki bagimsizlidina ragmen, bir tarafta
yapilanlargenellikle diger taraftadayankibulur, yansir.

internette, yaptiklanmizin dijital bir izini birakiyoruz. Belirli ortama veya
sosyallesme grubuna badli olarak hayatimizin farkl yonlerini gosterebiliyoruz.
Baskalari, biz farkinda olmadan hakkimizda bir fikir olusturuyor. Dijital kisiligimiz,
birinin gelecegdini belirleyebilecek cok 6nemli bir seydir. Dijital bilgi zaman icinde
kalicidir, sinirsiz erisime sahiptir ve en ylksek hizda yayilir. Ancak bircok insan,
ozellikle de gencler, internette biraktiklari hayat izlerinin 6nemini diistinmezler. Bu
durum, kisa, ortave uzunvadede onlararahatsizlik verebilir.

UNUTMAYIN

 Cok genc insanlar, eylemlerinin orta ve uzun vadeli sonuclarini disdnmek icin
gerekli yasam deneyimine sahip dedillerdir. Cevrimici yasamlarini belirli bir
potansiyel kitle (tanidik veya tanimadik) icin belirli bir an icin hisseder, yasar ve
paylasirlar.

» Cocuklar ve ergenler, biraktiklari izlerin veya yansittiklari imajin gercek bir
baglamda veya onlari tanima firsati bulamamis insanlar Czerindeki sonuclarin
gorsellestirme kapasitesine sahip dedillerdir. Bu konuda onlara yardimciolmaliyiz.
« Teknolojinin saglkli kullanimina yonelik editim verilmesi gereklidir. Bu egitim,
elestirel tutumlaringelistiriimesine olanak tanir.

« Sosyal baskilar (moda ve aliskanliklar) ve ticari cikarlar, hayatlarimizi stirekli, asiri
ve hattakompulsif bir sekilde cevrimiciolarak paylasmayatesvik eder.

* Gizlilik ve siber glivenlik de, her bireyin dijital kimliginin, itibarinin ve dijital izinin
bir parcasi olup olmayacadinin, gondlli veya gonulsiz olarak belirlenmesinde
onemlifaktorlerdir.

Siber Zorbaliga Karsi Medya Etigi




« Dijital iz, itibar ve dijital kimlik, bir kisinin yaymnladiklarinin 6tesine gecen cesitli
unsurlaricerir. Nerede etkilesimde bulunduklari, kimlerle etkilesimde bulunduklari,
yaptiklari yorumlar veya hatta yaptiklari veya yapmadiklari seyler bile ilgili veriler
olabilir.

TANIM VE OZELLIKLER
Dijital Ayak izi

Web sayfalarini ziyaret etmek, Google gibi hizmetleri kullanmak, cep telefonunuza
belirli bir uygulama yuklemek, resim ytklemek, konumumuzu kontrol etmek,
goruntdlid arama yapmak, "Beden'e tiklamak veya bir blogda bir gonderi okumak,
internet ile etkilesim kuran hizmetler, programlar ve dijital platformlar sayesinde
mumkiin olmaktadir. Bunlarin hepsi bir iz birakir. Eylemler veya stirecler anlik ve
"benzersiz" olsa da, biraktiklari iz, yani dijital ayak izi sonsuza dek saklanabilir.
Sadece cevrimici olmakla bile sayisiz iz birakiyoruz. Bu izler cesitli aktorler
tarafindan farkl sekillerde saklanir ve bunlara herkese acik veya ¢zel olarak
erisilebilir. Ancak, her "adim", zaman icinde ayni tirden veya o anki farkli tiirden
diderleriyle birlestirilebilir, bdylece her seferinde daha 6nemli ve ilgili bilgiler
saglayabilirler. Tipki cesitli yollarin rota tercihlerimizi acida cikarabilmesi gibi, bir
dizi ayak izi de bir yolu ve hatta o yolda nasil ilerlendigini tarif eder. Farkl
gercekliklere isaret eden ve farkli kaynaklardan gelseler bile ayni kisiye
atfedilebilen verilerin birlestiriimesi, ylksek katma dederli ek bilgiler ortaya
cikarabilir,

Kisacasi, internetteki varligimiz 6zel kuruluslarin ve sirketlerin anonim veya kimlik
bilgileriyle iliskilendirilmis sekilde kaydedebilecedi bir iz birakir. Cogu durumda, bu
islemin yapiimaslticin onayimiz gerekir ve biz bu onayi neredeyse farkinda olmadan
veririz. S6z konusu iz, cesitli amaclarla saklanir. Bu saklama islemlerinin temel
nedenleri arasinda maddi kazanc elde etmek, internet kullanimini belirli kosullara
baglamak ve sunulan hizmetin ya da deneyimin kalitesini ve verimliligini artirmak
one cikar. Bu nedenle dijital ayak izimiz hem cevrimici hem de cevrimdisi diinyada
karsimiza cikabilecek firsatlari etkileyerek, bugtinimuzi ve gelecedimizi olumlu ya
daolumsuzydnde sekillendirebilir.

Dijital Kimlik

Bir kisinin dijital kimligi, en basit tanimiyla internetin bize bu kisi hakkinda anlattig
seydir. Baska bir deyisle, internette bu kisiye erisirken veya onu ararken bu kisiye
atanabilecekverive dzellikler kiimesidir.

Siber Zorbaliga Karsi Medya Etigi




Bu kimlik, bir kisiyi tanimaya ayirdiginizzamana ve onun hakkinda edinebilecediniz
bilgilere bagl olarak, daha kapsamli veya daha az kapsamli veya ayrintili olabilir.
Bazen bir kisi hakkindaki bilgi kapsamli olabilir, ancak o kadar kismi olabilir ki,
yalnizca dnyargiliveyahayatinin belirlibirbolimtne erisebiliriz.

Bir kisi hakkinda bilginin en sik bulundudu internetteki iki yer sunlardir:

« (Google gibi) tarayicilar, bilgiyi dogrudan icermez, ancak onu bulmaya yardimci
olur. Bu amacla, streci optimize etmek icin bu bilgilerin bazi bolumlerinin kctk
gecici kopyalari olusturulur. Arama motorlari, web sayfalarinda ve bunu
yapmalarinaizinverendiger hizmet ve platformlarda bulunan bilgilerikataloglar ve
indeksler.

« Sosyal adlar ve platformlar, genel olarak bilgilerin somut bir profille
iliskilendirildigi ve kisilerin etiketler veya takma adlar veya kullanici adlari
kullanilarak tanimlanmasinin yaygin oldugu biiytik veri tabanlarindan baska bir sey
dedildir.

Bu nedenle, bir kisinin dijital kimligini gormenin en basit yolu, tarayicilar ve sosyal
platformlar tarafindan dondtrdlen bilgi kimesidir. Dijital kimlik, kisinin baskalariyla
iliskilerini ve dolayisiyla hayatinin ilgili yonlerini etkileyebilir. Bu anlamda dijital
kimligimizi gelistirmek ve ona6zen gostermek onemlidir.

Dijital Kimligi Olusturan Unsurlar

Dijital kimligin, bir kisi hakkinda yayinlanan, kendisi veya baskalari tarafindan
tanimlanabilen verilerin (cogunlukla metin, resim veya video) 6tesine gectidini
hatirlamak 6nemlidir. Bu en acik ve taniabilir kimligi olusturur. En eksiksiz dijital
kimlik, asadidakiler gibidigerunsurlarladabelirlenir:

« Kullanicr adi, profil resmi ve durumunun tanimlandigi, tanitildigr veya
duyuruldugukisametin.

« Etkilesimde bulundugukisiler.

* Bir kisinin profilinin bulundugu veya katilim sagladigi yerler ya da platformlarin
yanisira;yayginolmalarinaragmenkacinilan veyakullanilimayanlar.

« Kisinin kimliginin belirlenebilecedi kapall veya acik platformlarda yapilabilecek
yorumlarve etkilesimler (bedenme, gdnderme vb.).

* Acikcaerisilebilirolabilecek herhangibir dijital ayakizi.

Dijital Kimligin Ozellikleri
Bir kimlidi olusturan unsurlarin dogasina ek olarak, nasil davrandigini ve nasil
etkileyebilecegimizibilmekicin hangi6zelliklere sahip oldugunu bilmek 8nemlidir:
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« Farkl Versiyonlarla

Dijital kimlik, yukanda belirtildigi Gzere, analiz edilen verilerin miktarina, tirtine ve
niteligine bagh olarak az ya da cok ayrintili veya kapsamli olabilir. Ayrica, sinirl ve
somut bilgi kaynaklarina dayanip dayanmadigina bagl olarak daha biittinctl ya da
yalnizcakismibirnitelik tastyabilir.

* Dinamiklik

Dijital kimlik dinamiktir ve zamanla dedisir. Onu olusturan bilesenler degistirilerek
dijital kimlikte dedgisiklik yapmak mimkindir ancak genellikle, dijital kimliGe yeni
nitelikler veya bilgiler eklemek, mevcut olanlari cikarmaktan daha kolaydir. Dijital
kimlik icerigini olusturan bilgilere erisim bicimini etkileyen teknik kosullar,
platformlarin kullanimi veya bizzat platformlarin indeksleme yontemlerindeki
dedgisiklikler gibi, internet kullanicilariyla dogrudan iliskili olmayan unsurlardan
etkilendiginde de degisime ugrar. Buna somut bir drnek olarak, belirli bir sosyal agin
herhangi bir zamanda kendi iceriginin ve veritabanlarinin indekslenmesine izin
vermeveyabunuengellemekararialmasi gosterilebilir.

 Artankarmasiklik

Sosyal adlarin yayginlasmasi, bireylerin daha karmasik bir dijital kimlide sahip
olmalarini da beraberinde getirdi. insanlar artik daha belirgin, basit ve diizenli bir
sekilde paylasimlarda bulunup baskalariyla etkilesime girdikleriicin, dijital kimlikler
de dahafazlaunsurdanolusmaktadir.

« Glcliklekontrol edilebilen birydnetimstreci

Sosyal aglarin mtmkUn kildigi etkilesimler, dijital kimligin bizzat sahibi veyaiilgili kisi
tarafindan kontrol edilmesini zorlastirmis ve bu kimligi, baskalarinin onunla ilgili
eylemlerine daha bagiml hale getirmistir. Zira bu sosyal platformlardaki tim
etkilesimler belirli profillerle iliskilendirilmekte olup somut ve tanimlanabilir
niteliktedir. Buna 6rnek olarak, bir kisinin sosyal agda baska bir bireyi etiketlemesi
durumunda, bu eylem stz konusu kisinin mahremiyetini olumlu ya da olumsuz
etkileyebilse de onundijitalkimligine bir sekilde katkida bulundugunu soyleyebiliriz.

Dijital itibar

Dijital itibar kavrami, bir kisinin dijital yasam seriivenine dayali olarak baskalar
tarafindan algilanma bicimiyle iliskilidir. Bu kavram, bir kisi hakkinda cevrimici
ortamda aciga cikan bilgileri kapsamasi bakimindan dijital kimlikle baglantiidir,
ancak daha genis bir zaman boyutunu ve az ya da cok 6znel bir degerlendirmeyi de
icerdigi icin bunun Btesine gecer. itibar, verilerin yalnizca belirli bir andaki konumu
veyaalgilanisinadedil, zamanicindekidederlendirmesineisaret eder.
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Dijital itibarin 6nemi, cevrimici ve cevrimdisiiliskilerimiz ile firsatlarimiz s6z konusu
oldugundadijital kimligin 6nline gecebilmesinde yatar. Baska bir deyisle, birkisinin
su anda veya belirli bir baglamda nasil gortindiiginden ziyade, internetin o kisinin
gecmiste nasil biri olduguna dair "sdyledikleri" daha 6nemli olabilir. Bu durum
cevrimdisidinyada da gecerli olabilir. Ancak yine de ortada, internetin bir kisinin az
yadacok uzak gecmisine ait belirliverileriveya olaylari kaydetme, saklama ve daha
da 6nemlisi bunlari yeniden on plana cikarma konusundaki benzersiz kapasitesi
gercegidurmaktadir.

internette gecirdigimiz sirenin, gelecekteki yasamimizi etkileme potansiyeline
sahip, neredeyse silinmez bir iz biraktiginin bilincinde olmak, erken yaslardan
itibaren biyiik 6nem tasimaktadir. Ozellikle de hiz ve aniligin, orta ve uzun vadeli
sonuclar tzerine derinlemesine distinmeyi ve 6ngdride bulunmayi engelledidi bir
dinyada.

BUNU ONLEMEK VE DURUMA MUDAHALE ETMEK iCiN NELER
YAPILABILIR?
isinicindekiUnsurlarin Ve Bunlar Arasindakilliskilerin Farkina Varmak

Pek cok kisi 6zellikle de cocuklar ve ergenler iyi niyetle hareket ettiklerini ve
saklayacak hicbir seyleri olmadigini ifade eder. Buna bagli olarak dijital ayak izleri,
itibarlari veya dijital kimlikleri konusunda endiselenmelerine gerek olmadigini
savunurlar,

Bubadglamda, lictemel hususunvurgulanmasi gerekir:

» Mahremiyet, kisiyi koruyan bir unsurdur. Bir kisi hakkinda ne kadar cok sey
bilinirse, okisiokadarsavunmasiz hale gelir.

« Siber glivenlik, mahremiyeti glivence altina almak icin gereklidir ayni zamanda
mahremiyetde siberglvenligin bir glivencesidir.

« Mahremiyet ve siber glivenlik, grup iliskilerini dlizenleyen kolektif meselelerdir.
Baskalarinin bu konulardaki eylemleri bizi etkileyebilir ve ayni sekilde bizim
eylemlerimizde onlari etkileyebilir.

Bu dodrultuda, her bireyin dijital ayak izi, kimligi ve dijital itibari; internette
kendilerine dair iz birakan bilgiler ve eylemlerle sekillenir. S6z konusu iz ise hem
bireyin kendisine hem etkilesimde bulundugu kisilere hem de kullandigi platform
veyahizmetlerebadlidir.
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DiJiTAL iZLE HANGI SORUNLAR iLiSKILENDIRILEBILIR?

Bir kisinin dijital izi, bu izin bir kismina sahip olan herhangi bir tarafca kullanilabilir.
Dijital iz ilgili kisiye sunulan hizmet veya bilgi tlrlerine ve kisinin bunlari hangi
ybntemlerle ve hangi kosullar altinda kabul ettigine dair bir profil olusturur. Bu
durum bir avantaj ya da ciddi bir dezavantaj teskil edebilir. "Bilgi glicttr" ilkesi g6z
oninde bulunduruldugunda dijital iz seklinde geride biraktigimiz bilgilerin bir
kisminin kot niyetli bir sirket veya sahsin eline gecmesi, bu bilgilerin kottye
kullaniimasina yol acabilir. Ayni zamanda s6z konusu tarafa, ilgilikisi ya da siber sug
madduru adayi Uzerinde biyuk bir glic ve avantaj saglamasina yol acabilir. Ayrica,
codu zaman geride biraktigimiz izlerin farkinda olmadigimiz, bunlardan haberdar
olma, bunlar degistirme veya silme imkanina sahip bulunmadigimiz da hesaba
katildidinda, dijital izlerin son derece 6nemli bir varlik ya da potansiyel bir glivenlik
acigioldugusoylenebilir.,

DiJITAL AYAK iZiNi NASIL AZALTABILIRIZ?

Geride biraktigimiz ayak izini belirlemek veya bunu kendi lehimize cevirmek kolay
dedildir. Bunedenle, dijital ayak izimizden olumsuz etkilenmekten kacinmanin tek
yoluonuazaltmaktir. Bunuyapmanin ¢ yolu vardir:

+ iz birakma durumlarini azaltmak. Bu, internete bagh dijital cihazlarin ve
hizmetlerin kullanimini azaltmak anlamina gelir. Bu her zaman midmkun
olmayabilir,ancakbunuyapmaninacik firsatlarivardir,

« Akilli hoparldrler veya belirli bir uygulama gibi cok fazla deder katmayan akilli ve
otomatik dijitalhizmetleri kullanmamak.

» Hizmetleri, cihazlari ve uygulamalar en kisitlayici sekilde ayarlayarak veri
yakalamay! kisitlamak. Bu, bircok durumda ne kolay ne de kullarishidir. Ornegin,
cografikonum belirlemeyidevre disibirakmak biryontem olabilir.

OlumsuzBiritibarve Dijital izileiliskili Sorunlar Neler Olabilir?
Dijital kimligimizin ve itibarimizin karsilastigi zorluklar; bir kisinin gerektigi her
yerde dogru ve olumlu bir sekilde tanimlanabilmesive baskalarinin o kisi hakkindaki
algisinin olumlu olmasi gereklilidiyle ilgilidir. Durumun bdyle olmamasi halinde,
yanlis yerde veya zamanda hatali bir sekilde tanimlandiklari icin bireyin firsatlari
azalir.Hattasirfitibarlarinedeniyle elenmeleribile s6z konusu olabilir.

lyi Bir Dijital Kimlik ve itibar Nasil Olusturulur?
Dijital bir kimlige sahip olmak ve olumlu bir itibari korumak kolay bir is dedgildir. Bu
sureg, bazenakintiyakarsikirek cekmeyigerektiren stireklibir cabaistervediger
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insanlar da dahil olmak Uzere cesitli faktorlere baghdir. Yine de bu konuda yardimci
olabilecek on dort 6neri siralanabilir. Bunlar asagida listelenmis ve Uc¢ kategori
altindagruplandiniimistir:

Temel Bilgiler

1. Cevrimici ortamda kendinizi sunma seklinize 6zellikle dikkat edin. Profil
fotografiniz, takma adiniz ve giris cimleniz veya durumunuz her zaman saygili ve
olumluolmalhdir.

2. Cihazlarinizdaki, uygulamalarinizdaki ve sosyal aglarinizdaki gizlilik ve siber
glivenliksartlarinadikkat edin. Sartlar ne kadarkatiysa, kontrol o kadar fazladir.

3. Ozellikle 6fke veya asiri cosku gibi duygulara kapildiginizda, bir sey yayinlamadan
onceikikezdtsunun.

4, Bir sey yayinlamadan once, bunun simdi veya gelecekte kamuoyuna acik olarak
gorilmesi durumunda ne gibi bir etki yaratabilecegini distntn, tahmin edin ve
hayaledin.

5. Dijital vatandashginizi dogru, baglamli ve bilgili bir sekilde kullanarak aktif olarak
katilin, cinkd bu birizbirakacaktir.

6. Dijital bir izi silmenin kolay olmadigini unutmayin, ctinkd baskalari tarafindan
yakalanip yeniden Uretilebilir veyabasitce, silmeislemisizin elinizde olmayabilir.

Baskalariyla ilgili olarak:

1. Baskalarinin gizliliginize saygr duymasi konusunda israrci olun. Bu, dijital
itibarinizive kimliginiziminimum diizeyde yonetebilmenin eniyi garantisidir.

2. Ne yaptiginizi yayinlama baskisi veya ihtiyacr hissetmekten kacinin. Hayatiniz
hakkinda cevrimici olarak ne paylastiginizi, ne kadar, nasil ve kiminle paylastiginizi
akillicayonetin.

3. Etkilesimde bulundugunuz kisilerin ve platformlarin gizliliklerini ve siber
guvenliklerini nasilyonettiklerininsizide etkilediginiunutmayin.

4, Ozellikle baskalarini etkileyen, tzellikle de taninabilir kisileri etkileyen seyler
yayinlarken cok dikkatliolun.

Proaktif bir sekilde olumlu olun:

1. Olumlu bir dijital kimlik ve itibar gelistirin. Gelecekte bakmaktan gurur
duyacadinizher seyde gorundrbirizbirakin.

2.Kendinizi dizenli olarak internette (tarayicilar, cesitli sosyal aglar ve platformlar
vb.)arayinve kendiniz hakkindaneler bulunabilecedinikontroledin.

3. Sizin gibi kisilerin katildidi platformlarda profil olusturun. Kimliginizi korumak ve
taklitedilmektenkacinmakicin olumlu olabilir.
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4. Belirliveyageciciseylericinfarkliprofiller ve kimlikler yénetin. Bu olumlu olabilir.

OLUMLU BiR DiJiTALITIBAR VEYA KIMLIK iCIN ON ONERI

Siirekliolarak dijital birkimlik veyaitibar gelistirmek oldukca zor olabilir. Ozellikle de,
dederleri ve alaka dlzeyleri gelistirme asamasinda kolayca algilanamiyorsa. Bu
nedenle, netbirsekilde belirlenmis birkimlige sahip olmak 6nemlidir.

1.Seciciolunveyayinladiklariniziazaltin.

2. Uygun ayarlar ve kanallari secerek yaymlarinizin kapsamini yalnizca gerekli
kisilerle sinirlandirin.

3. Bir sey yayinlamadan dnce hayali bir kiiresel kitleyi (herhangi birini) ve zamansiz
biretkiyi (herzaman) g6z éniinde bulundurun.
4.Herhangibiruygulamayiindirmeden 6nce, verilerinizinasilislediklerini 6grenin.
5.Kendi gizliliginize ve siber glivenliginize, ayrica etkilesimde bulundugunuz diger
kisilerin gizliligine ve siber gtivenligine dikkat edinve 6zen gosterin.

6. Olumlu birtutumve Uslup sergileyin. Budahasagliklidir ve sizidaha sayginkilar.
7.Yogunveyaolumsuzduygularakapildiginizdabir seyler yayinlamaktan kacinin.
8.Gereksiz catismalardankacinin.

9. Farkliortamlarve amaclaricin farkli profiller olusturun.
10.Nasilgorildtigiinizi ogrenmekicin sosyal platformlardakendiniziarayin.

Kaynakca: UNODC, Birlesmis Milletler Uyusturucu ve Suc Ofisi.Kasim 2022
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